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Wstep

Wsrod wielu kategorii, a takze pojec opisujacych funkcjonowanie panstwa,
,bezpieczenstwo” stanowi, niezaleznie od etapu rozwoju historycznego, jedno
z najwazniejszych zagadnien, ktoremu poswieca si¢ wiele uwagi i ktore zajmuje
podstawowe miejsce w jego polityce. Wynika to z faktu, ze panstwa kierujg sie dwoma
podstawowymi motywami: wolg przetrwania i zachowania wtasnej egzystencji oraz
tozsamosci, wyrazang z jednej strony w nieustannym poszukiwaniu optymalnego
bezpieczenstwa, z drugiej zas rozwoju oraz wzrostu znaczenia panstwa. Pojecie
,,bezpieczenstwo” ksztatltowato si¢ i rozwijato wraz ze zmianami zachodzacymi
w danym panstwie, a scisle zwigzane jest ono z terminem ,,zagrozenie”.

Upadek systemu dwubiegunowego, bedacy wynikiem zmian ustrojowych,
jakie miaty miejsce pod koniec lat 90. ubiegtego wieku, doprowadzit do zmiany
W postrzeganiu zagrozen. Od tej pory zagrozenie militarne, wczesniej stanowiace
glowny powdd troski o bezpieczenstwo danego panstwa, zaczgto mie¢ duzo mniejsze
znaczenie. Pojawity si¢ zagrozenia i wyzwania 0 zupetnie innym charakterze. Wsrod
tych zagrozen gtéwne miejsce zajmuja kryzysy regionalne i subregionalne, bardzo
czesto stanowiace zrodto zapalne kryzysow 0 znacznie wigkszym zasiggu i natezeniu.

To one obecnie sg przedmiotem statej troski w polityce bezpieczenstwa Unii
Europejskiej. Wiele miejsca tej problematyce poswiecono m.in. w Europejskiej Strategii
Bezpieczenstwa, ktora doktadnie precyzuje i charakteryzuje elementy stanowiace
najwigksze zagrozenie dla bezpieczenstwa europejskiego oraz globalnego.

W dniach 10-11 czerwca 2024 roku na Wydziale Nauk o Kulturze Fizycznej
I Bezpieczenstwie Akademii Nauk Stosowanych w Nowym Saczu, na pierwszej
konferencji naukowej z cyklu ,,Wspodlczesne bezpieczenstwo. Wyzwania. Szanse.
Zagrozenia”, zebrali si¢ naukowcy i praktycy zajmujacy sie¢ problematyka zagrozen
oraz sposobami zapewnienia bezpieczenstwa. Wydarzenie to miato na celu integracje
srodowisk zajmujacych si¢ powyzsza tematyka i wymiang pogladow zwigzanych
glownie z ograniczaniem oraz likwidacja skutkow potencjalnych zagrozen, czego
owocem jest niniejsza publikacja.

Zakres tematyczny poszczeg6lnych rozdziatéw jest bardzo szeroki, co wynika
z interdyscyplinarnego charakteru powyzszej tematyki.
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Strefy bezatomowe jako droga do pokoju, stabilnosci i §wiata
wolnego od broni jadrowej (Marian Zuber, Subel Samnel Moussa?)

Streszczenie

Zbudowanie pierwszej bomby atomowej i wykorzystanie tego wynalazku przeciwko
ludzkosci pokazato, jak straszne skutki moze wywota¢ w sytuacji globalnej wojny jadrowe;.
W okresie ,,zimnej wojny” bron atomowa stala si¢ narzgdziem szantazu, wykorzystywanym
przez oba mocarstwa dla realizacji celow, polegajacych na dominacji w swoich strefach
wpltywow. Dlatego kraje wykorzystywane w polityce wielkich mocarstw dazyly do jej
wyeliminowania ze swojego terytorium. Stuzy¢ temu miaty strefy bezatomowe, ktore zaktadaty
catkowite uwolnienie wybranych terytoriow z rozmieszczenia i stosowania tych niszczacych
arsenatow. Obecnie, wobec rosngcego napigcia w Europie i na Bliskim Wschodzie, idea ta
ostabta i ponownie narastaja tendencje do wykorzystania broni jadrowej do szantazowania
$wiata mozliwoscig jej uzycia. W publikacji zaprezentowano histori¢ tworzenia stref
bezatomowych i gtowne zatozenia traktatow wprowadzajacych ich idee.

Stowa kluczowe: bron jadrowa, proliferacja broni jadrowej, inicjatywy rozbrojeniowe,
strefy bezatomowe.

Summary

Building the first atomic bomb and using this invention against humanity showed what
terrible consequences it can cause in a situation of global nuclear war. Therefore, during the
"Cold War", nuclear weapons became a tool of blackmail used by both powers to achieve
their goals of domination in their spheres of influence. Therefore, the countries used in the
policy of the great powers sought to eliminate it from their territory. This was to be achieved
by nuclear-free zones, which assumed the complete liberation of selected territories from the
deployment and use of these destructive arsenals. Currently, in the face of growing tensions
in Europe and the Middle East, the idea has weakened and there is a renewed tendency to
use nuclear weapons to blackmail the world with the possibility of using them. The publication
presents the history of the creation of nuclear-free zones and the main assumptions of the
treaties introducing their ideas.

Keywords: nuclear weapon, proliferation of nuclear weapon, disarmaments initiatives,
nuclear weapon free zones.

Wprowadzenie

Zrzucenie przez Stany Zjednoczone bomb atomowych na Hiroszime i Nagasaki
pokazalo $wiatu, z jak niebezpiecznym rodzajem broni przyjdzie si¢ ludzkosci mierzy¢
W przysztosci. Przeciwko uzyciu broni jadrowej do zniszczenia miast japonskich
wystapito 150 naukowcow zaangazowanych W realizacj¢ projektu Manhattan, czyli
programu budowy amerykanskiego arsenatu jadrowego. Po zakonczeniu Il wojny
swiatowej, gdy zaostrzyla si¢ rywalizacja dwu najwiekszych mocarstw i wyscig do
dominacji w §wiecie w oparciu o arsenal nuklearny, idea ograniczenia zbrojen stata
si¢ elementem polityki migdzynarodowe;.

! Akademia Nauk Stosowanych w Nowym Saczu.
2 Akademia Wojsk Ladowych imienia generata Tadeusza Ko$ciuszki we Wroctawiu.
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Pierwsze inicjatywy w zakresie powstrzymania rozprzestrzeniania broni jadrowe;j
pojawity si¢ juz na | sesji Zgromadzenia Ogoélnego Narodow Zjednoczonych, ktéra
miala miejsce w styczniu 1946 roku. Szczegolnie istotna byta polska inicjatywa
rozbrojeniowa, ktora przedstawil 6wczesny minister spraw zagranicznych naszego
kraju, Zygmunt Modzelewski, a ktorej gtéwng ideg byt zakaz wykorzystywania energii
atomowej w celach innych niz pokojowe (Kaczmarek, 1988, s. 27).

Nastepna propozycja polskiego rzadu, zaprezentowana 2 pazdziernika 1957 roku
na XII sesji Zgromadzenia Ogdlnego NZ przez Ministra Spraw Zagranicznych
A. Rapackiego, dotyczyta idei utworzenia strefy bezatomowej w Europie Srodkowej
(Kukutka, 2003, s. 117; Zigba, Zajac, 2009, s. 215). W memorandum przedstawionym
14 lutego 1958 roku rzadom NRD, RFN, Czechostowacji, Stanéw Zjednoczonych,
Wielkiej Brytanii, Francji Belgii, Danii i Kanady, ktore uszczegotowialo propozycije
ministra Rapackiego, zaproponowano, ze strefa bedzie obejmowac¢ terytorium Polski,
Czechostowacji, NRD i RFN. Na obszarze tym mial obowigzywac¢ zakaz produkcji
I magazynowania broni jadrowej, sprzgtu oraz urzadzen do ich obstugi. Zabronione
miato by¢ tez uzycie broni jadrowej przeciwko panstwom znajdujacym si¢ na terenie
strefy. Ponadto, 6wczesne mocarstwa atomowe (Francja, Stany Zjednoczone, Wielka
Brytania i Zwigzek Radziecki) zobowigzalyby si¢ nie sktadowac broni jadrowej oraz
nie instalowa¢ zadnych urzadzen do jej przenoszenia i obstugi, nie przekazywac broni
jadrowej rzadom ani innym organom znajdujacym si¢ W strefie. Wojska innych
panstw stacjonujace na tym obszarze nie powinny tez posiada¢ uzbrojenia jadrowego
(Kaczmarek, 1988, s. 28). Realizacja zaproponowanego planu miata przebiegaé
w dwoch etapach: w pierwszym miato doj$¢ do zamrozenia zbrojen atomowych na
terenie strefy, a w drugim miata by¢ wprowadzona catkowita dezatomizacja i budowa
systemu kontroli na tym obszarze.

Propozycje przedstawione przez przedstawicieli polskiego rzadu nie zostaty
przyjete przez rzady panstw zachodnich, ale znalazty pdzniej swoje miejsce w Traktacie
o0 Nieproliferacji Broni Jadrowej (Non-Proliferation Treaty), powszechnie znanym jako
traktat NPT, podpisanym 1 lipca 1968 roku (https://www.iaea.org/publications/docum
ents/treaties/npt, dostegp: 20.08.2024).

Plan Rapackiego byt inspiracja do zawierania kolejnych uktadow eliminujacych
bron jadrowa z wielu zakatkow Swiata, takich jak np. uktadu o strefie wolnej od broni
jadrowej na terenie Antarktyki, Batkanoéw, Afryki, propozycji Urho Kekkonena
0 utworzeniu strefy nordyckiej, propozycji Zwiazku Radzieckiego o utworzeniu strefy
bezatomowej na Battyku i w basenie Morza Srédziemnego, uktadu z Tlatelolco,
szwedzkiej inicjatywy o strefie bezatomowej migdzy NATO i Uktadem Warszawskim,
uktadu o utworzeniu strefy bezatomowej na potudniowym Pacyfiku, uméw
0 denuklearyzacji dna morskiego i kosmosu oraz utworzeniu wielu bezatomowych
stref lokalnych, ktore obejmujg Kilka tysiecy miast w wielu krajach (Kaczmarek,
1988, s. 28).

Najdalej idace postanowienia dotyczace tworzenia stref bezatomowych (Nuclear-
-Weapon-Free-Zones, NWFZ) zostaty zamieszczone we wspomnianym wczesniej
Traktacie 0 nierozprzestrzenianiu broni jadrowej z 1968 roku. Przewidywat on mozliwo$¢
zawierania uktadow regionalnych o utworzeniu stref bezatomowych, ktére pozwolityby
zabezpieczy¢ niektore obszary naszego globu przed rozmieszczaniem i stosowaniem
broni jadrowej (Goldblat, 2004, s. 53-76; Hamel-Green, 2005). Traktat dopuszczat
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mozliwos¢ stosowania norm nieproliferacyjnych przez panstwa bedace stronami, a takze
te, ktore nie przyjety NPT ze wzgledu na jego dyskryminacyjny charakter (Bryta, 2006,
s. 93), co oznacza, ze nawet kraje, ktore uwazajg NPT za naruszajacy zasade suwerennej
rownosci panstw, sg W stanie zaakceptowa¢ samg zasadg nieproliferacji. Idea tworzenia
stref bezatomowych catkowicie wyklucza mozliwos$¢ rozmieszczania jakiejkolwiek
broni jadrowej bez wzgledu na to, kto jg kontroluje, w przeciwienstwie do tego, co
dopuszczaja zapisy m.in. Traktatu NPT. Smiato mozna zatem stwierdzié, ze strefy
bezatomowe stanowig Srodek majacy na celu uwolnienie swiata od broni jadrowe;j.
Definicja strefy bezatomowej zostata po raz pierwszy podana przez Zgromadzenie
Ogoblne Narodow Zjednoczonych w 1975 roku. Za strefe bezatomowa uznano
geograficznie okreslony obszar (wedhug koordynatow geograficznych, granic panstw
lub kontynentéw), catkowicie wolny od broni jadrowej i srodkow jej przenoszenia na
podstawie dobrowolnej umowy zawartej pomiedzy panstwami. Stref¢ moze utworzy¢
zar6wno grupa panstw, jak i pojedyncze panstwo, tak jak to miato miejsce w przypadku
Mongolii.

W Traktacie okreslono warunki, jakie powinny zosta¢ spetnione, aby zostata
utworzona strefa bezatomowa, a wymienia si¢ m.in. (Bryta, 2006, s. 95):

— dobrowolng zgode panstw dazacych do utworzenia strefy;

— inicjatywa powinna wyjs¢ od nich, co oznacza, ze nie przewiduje si¢
mozliwosci narzucenia decyzji o utworzeniu takiego obszaru przez jakis
podmiot zewnetrzny (Kraj, organizacje);

— strefa musi by¢ spdjnag | wyraznie okreslong geograficznie catoscia;

— obowigzki wszystkich stron powinny by¢ jasno okreslone i muszg zosta¢ im
nadane podstawy prawne;

— niezbedne jest uznanie strefy przez Zgromadzenie Ogolne NZ i jej akceptacja
przez panstwa atomowe;

— uktad o utworzeniu strefy bezatomowej nie moze negatywnie wptywaé na
istniejagce regionalne badz tez miedzynarodowe porozumienia dotyczace
bezpieczenstwa.

Panstwa tworzgce strefe decydujg o warunkach funkcjonowania strefy, np.

0 rodzaju rezimu, jaki chcg wykorzysta¢ dla zapewnienia sobie bezpieczenstwa,
w kwestii zdefiniowania pojecia ,,bron nuklearna” i sprecyzowania, czy uzgodnione
srodki nieproliferacji odnosza si¢ tylko do glowic, czy do wszystkich rodzajow
instalacji wybuchowych, a takze §rodkéw przenoszenia.

1. Uklad antarktyczny — pierwsza strefa bezatomowa w Antarktyce

W 1959 roku zostato zawarte pierwsze regionalne porozumienie zakazujace
wszelkich dziatan natury militarnej, a przede wszystkim prowadzenia prob z bronig
jadrowa, znane jako tzw. Uklad antarktyczny (Antarctic Treaty). Uktad ten byt podstawa
do utworzenia pierwszej strefy bezatomowej w $wiecie. Zostat podpisany 1 grudnia
1959 roku w Waszyngtonie przez 12 krajow (Argentyng, Australi¢, Belgig, Chile,
Francje, Japoni¢, Nowg Zelandi¢, Norwegie, Republike Potudniowej Afryki, Wielka
Brytanie, Stany Zjednoczone i Zwigzek Radziecki) (https://treaties.unoda.org/t/antarctic,
dostep: 21.08.2024). Traktat byt pierwszym dokumentem ograniczajagcym zbrojenia
nuklearne podczas ,,zimnej wojny”. Jego gtownym celem byto, lezace w interesie catej
ludzkos$ci, zapewnienie wykorzystania Antarktyki jedynie do celow pokojowych tak,
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by nigdy nie stata si¢ ona terenem mie¢dzynarodowych konfliktow. Traktat zabrania
jakichkolwiek dziatan o charakterze militarnym, ale jednoczesnie nie wyklucza
przebywania przedstawicieli wojskowych na terytorium Antarktyki.

Uktad wszedt w zycie dnia 23 czerwca 1961 roku i w ciggu kolejnych 63 lat
(ostatnim krajem ktory przystapit do Uktadu Antarktycznego, 22.05.2024 roku, byta
Arabia Saudyjska) liczba krajow cztonkowskich porozumienia osiagneta liczbg 57
(https://treaties.unoda.org/t/antarctic/participants, dostep: 21.08.2024). Obszar objety
Traktatem, zajmujacy powierzchnie 52,5 min km?, obejmuje kontynent Antarktydy
i potudniowe wody trzech oceanow oblewajacych ten lad: Atlantyckiego, Indyjskiego
i Spokojnego (rysunek 1).

Landsat Image Mosaic of Antarctica (LIMA) Project
Key

I Ice-free rock

[] ftcesheet a0 H

[] leeshelf

- Contours at
500m intervals

Rysunek 1. Obszar objety zasiegiem Uktadu Antarktycznego.

Zrédto: https://th bing.com/th/id/R.79¢91526ad699b0b65c0eade3596fb9c?rik=ZTyJ3oloyz2WIw&riu=
http%3a%2f%2ficestories.exploratorium.edu%2fdispatches%o2fwp-content%2fuploads%2fassets%2fm
aps%2fantarctica.jpg&ehk=ybxjPPfKuUerz4aVZLu%2bVvWU50ZXbbQyOpW7gKscHpM%3d&
risl=&pid= ImgRaw&r=0 (dostep: 22.08.2024).

Poczatkowo mial on obowigzywac przez 30 lat — do 1991 roku, ale w oparciu
0 Protokot o ochronie srodowiska naturalnego do Traktatu antarktycznego (tzw.
Protokot Madrycki) jego obowigzywanie przedtuzono o kolejnych 50 lat. Traktat tworzy
14 artykutow, wérdd ktorych art. 11 7 dotycza dziatalnosci militarnej, a art. 5 — testow
z uzyciem broni jadrowej (http://www.ats.ag/documents/ats/treaty_original.pdf, dostep:
21.08.2024).
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Daje on mozliwos¢ swobodnego przystapienia do niego wszystkich cztonkow
Organizacji Narodow Zjednoczonych. Obecnie jest uznawany za najbardziej owocne
porozumienie mi¢dzynarodowe. Réznice zdan zwigzane z roszczeniami terytorialnymi
oraz problemy rezimow rozbrojeniowych zostaly skutecznie rozwigzane, a strony
Traktatu angazuja si¢ W rozwoj Systemu, poniewaz stanowi on skuteczng ochrong ich
interesOw na terenie Antarktyki. Prowadzone badania naukowe obejmujace ten obszar
nie napotykaja wigkszych przeszkod.

2. Traktat z Tlatelolco — strefa bezatomowa w Ameryce Lacinskiej i na
Karaibach

Kolejnym traktatem dotyczacym tworzenia stref bezatomowych pod auspicjami
Organizacji Panstw Amerykanskich byt zawarty w czasie kryzysu kubanskiego
w Tlatelolco (dzielnicy Mexico City), 14 lutego 1967 roku (Goldblat, 1997, s. 18),
uktad o zakazie rozmieszczania broni jadrowej w Ameryce Lacinskiej i na Karaibach
(Tlatelolco-Treaty), ktory zabraniat rozwoju prac nad bronig jadrowg panstwom
poludniowoamerykanskim (https://www.opanal.org/en/zona-de-aplicacion, dostep:
25.08.2024). Na mocy tego uktadu na globie ziemskim utworzono druga strefe
bezatomowa, ktéra byta pierwszym zamieszkatym terytorium. Byt to jednoczesnie
pierwszy uktad normujacy kwestie broni nuklearnej, ktory wprowadzit instytucje
inspekcji na terenie panstw — sygnatariuszy (rysunek 2).

150° 75° 50°
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' . Rep.Dominicana
Sagea! cupg  Haill Sn. Kitts y Newis
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Rysunek 2. Strefa obowigzywania Traktatu z Tlatelolco.
Zrédto: https://www.opanal.org/en/zona-de-aplicacion (dostep: 25.08.2024).
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Traktat wszedt w zycie 25 kwietnia 1969 roku. Do dzi$ ratyfikowaty go wszystkie
33 kraje Ameryki Lacinskiej i Karaibow (https://www.un.org/nwfz/content/treaty-tl
atelolco, dostep: 22.08.2024), przy czym nalezy podkresli¢, ze Argentyna i Brazylia
uczynity to dopiero w 1994 roku, po zakonczeniu okresu zimnowojennego, kiedy
w krajach tych zwyciezyty procesy demokratyczne i rozpoczeta si¢ bardziej Scista
wspolpraca pomiedzy dwoma sgsiadami. Ostatnim krajem, ktory przyjat traktat
z Tlatelolco, byta Kuba, ktora ratyfikowata go w 2002 roku (Azambuja, 2009, s. 9).

Zgodnie z trescig Traktatu z Tlatelolco, panstwa — sygnatariusze zobowigzywaty
si¢ do wykorzystywania energii atomowej jedynie do celow pokojowych, zwigzanych
glownie z wytwarzaniem energii elektrycznej. Zakazywat on testowania, stosowania,
produkcji i nabywania wszelkiej broni jadrowej w sposéb bezposredni lub posredni
na terytorium panstw — sygnatariuszy. Zakaz obejmowat tez przyjmowanie, sktadowanie,
instalacj¢ | rozmieszczenie broni nuklearnej zar6wno przez strony uktadu, jak rowniez
przez inne panstwa. Traktat bardziej rygorystycznie niz traktat NPT ujmowat
mozliwos$¢ rozlokowywania broni atomowej na obszarze tzw. panstw niejadrowych.
Latynoamerykanska koncepcja strefy wolnej od broni jadrowej wyklucza taka
mozliwos¢. Kontrowersyjny stat si¢ tez zapis art. 18, w ktérym stwierdzono, ze strony
uktadu majg prawo do przeprowadzania testow urzadzen jadrowych dla celow
pokojowych. Problem dotyczyt tzw. mechanizméw 0 podwojnym zastosowaniu,
zarowno cywilnym, jak i wojskowym, a wigc podobnych do tych, ktore sg stosowane
w tadunkach jadrowych. Strony Traktatu zostaty ponadto zobowigzane do poddania
si¢ istniejagcym wezesniej rezimom kontroli dziatalno$ci panstw w dziedzinie energii
atomowej, pod stata kontrolg Migdzynarodowej Agencji Energii Atomowej (IAEA).

Dodatkowymi dokumentami Traktatu z Tlatelolco, ztozonego z 31 artykutow,
sg dwa Protokoty Dodatkowe. Protokot | dotyczy krajow spoza strefy zasiegu traktatu,
ktore de jure badz de facto sa odpowiedzialne za terytoria znajdujace si¢ W obrebie strefy
obowigzywania traktatu (USA, Wielka Brytania, Francja, Holandia). Protokot I
adresowany jest do pieciu panstw (mocarstw) nuklearnych, wskazanych w Traktacie
NPT (Stanéw Zjednoczonych, ZSRR [obecnie Federacji Rosyjskiej], Wielkiej Brytanii,
Chin i Francji). Oba protokoty zostaty ratyfikowane przez panstwa w nich wymienione,
ktore dodatkowo zobowigzaty si¢ do pelnego respektowania postanowien Traktatu,
a W szczegodlnosci do nieprzyczyniania si¢ W jakikolwiek sposob do dziatan, bedacych
ztamaniem ustalen wynikajacych z uktadu. Wiaczenie mocarstw jadrowych do
powstatego rezimu strefy bezatomowej w Ameryce Lacinskiej zobowigzato je tez do
nieuzycia broni jadrowej lub grozby jej uzycia przeciwko stronom Traktatu. Dodatkowo
Stany Zjednoczone zastrzegly, ze za niezgodny ze zobowigzaniami wynikajacymi
z art. 1 Traktatu uznany zostanie atak zbrojny dokonany przez jedng z uktadajacych
sie¢ stron, w ktorym bytaby ona wspierana przez panstwo nuklearne.

Traktat wchodzit w zycie indywidualnie dla kazdego z panstw, gdy spetnity
one nastepujace niezbgdne warunki, wynikajace z art. 28:

- zlozyty dokumenty ratyfikacyjne u depozytariusza;

- podpisaly i ratyfikowaty dwa Protokoty Dodatkowe;

- wynegocjowaty dwu- lub wielostronne umowy o zabezpieczeniach z IAEA.
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Traktat ustanawial tez organ czuwajacy nad przestrzeganiem jego postanowien
z mozliwoscia kontroli panstw — sygnatariuszy, Agencje ds. Zakazu Broni Jadrowej
w Ameryce Lacinskiej i na Karaibach, OPANAL (Organismo para la Proscripcion
de las Armas Nucleares en la America Latina y el Caribe) (https://www.un.org/nwfz/
content/treaty-tlatelolco, dostep: 22.08.2024).

Traktat posiadal wielu krytykow, ktorzy wskazywali na jego pewne wady,
zwlaszcza zapis wspomnianego art. 18, zezwalajacego na przeprowadzanie eksplozji
atomowych ,,w celach pokojowych”. W przesztosci byt on wykorzystywany przez
Brazylie i Argentyne jako przykrywka dla ich wojskowych programow nuklearnych.
Z drugiej jednak strony podpisanie traktatu oraz utworzenie strefy bezatomowej
w Ameryce tacinskiej uznawane jest za niewatpliwy sukces. Byta to pierwsza na swiecie
strefa bez broni jadrowej ustanowiona na terenach zamieszkatych i stata si¢ wzorem
dla innych regionéw w tworzeniu stref wolnych od obecnosci broni jadrowej
w dziatalnosci militarnej.

3. Traktat z Rarotonga — strefa bezatomowa na Poludniowym Pacyfiku

Dnia 6 sierpnia 1985 roku na wyspie Rarotonga, wchodzacej w sktad wysp
archipelagu Cooka, zostat podpisany Uktad w sprawie strefy bezatomowej poludniowego
Pacyfiku (South Pacific Nuclear Free-Zone Treaty), na mocy ktoérego utworzono trzecia
strefe bezatomowg wolng od wybuchow jadrowych i sktadowania promieniotworczych
odpadéw na globie ziemskim. Jest on regionalnym srodkiem kontroli broni i ma na
celu promowanie bezpieczenstwa na swiecie 0raz bezpieczenstwa poszczegoélnych
narodéw, poprzez ograniczenie nuklearnego wyscigu zbrojen. Strefa objeta Traktatem
z Rarotonga obowiazuje (https://teara.govt.nz/en/map/32709/south-pacific-nuclear-
free-zone-treaty, dostep: 24.08.2024) na obszarze Pacyfiku, rozciggajacym si¢ na
potudnie od réwnika, na péinoc od 60 rownoleznika, na wschod od 115 potudnika
(p6tnocna granica Traktatu antarktycznego), na zachod od 115 potudnika (poinocna
granica traktatu z Tlatelolco) (rysunek 3). Traktat wszedt w zycie 11 grudnia 1986 roku
| zostat ratyfikowany przez 13 krajow.

Full members

E All or some of
protocols ratified
United Kingdom
China
France
Russia

Rysunek 3. Obszar obowigzywania Traktatu z Rarotonga.
Zrodto: https://teara.govt.nz/en/map/32709/south-pacific-nuclear-free-zone-treaty (dostep: 24.08.2024).
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Traktat zakazuje stosowania, dokonywania préb i posiadania broni jadrowe;j
w granicach strefy. Oprocz tego zawarto trzy Protokoly Dodatkowe do uktadu,
podpisane przez pig¢ ,,panstw atomowych” okreslonych w traktacie NPT, z wyjatkiem
Protokotu 1, ktory nie zostal podpisany przez Chiny i Rosj¢, nieposiadajacych
w strefie zadnych terytoriow. Zgodnie z postanowieniami Protokotéw Dodatkowych
zakazano (https://www.un.org/nwfz/content/treaty-rarotonga, dostep: 22.08.2024):

— produkcji, sktadowania i testowania broni jadrowej na terytoriach tych
panstw wewnatrz strefy;

— stosowania broni jadrowej przeciwko panstwom — stronom traktatu oraz
przeciwko terytoriom, na ktoérych obowigzuje Protokot 1 (terytoria zalezne
od USA, Francji i Wielkiej Brytanii);

— przeprowadzania prob jadrowych na obszarze strefy.

4. Traktat z Bangkoku — strefa bezatomowa w Azji Poludniowo-Wschodniej

Idea utworzenia kolejnej strefy bezatomowej zrodzita si¢ w 1971 roku, kiedy
Stowarzyszenie Panstw Poludniowo-Wschodniej Azji (ASEAN) oglosito Deklaracje
o Utworzeniu Strefy Pokoju, Wolnosci i Neutralnosci W Azji Potudniowo-Wschodniej.
W kolejnych latach panstwa regionu powracaty do tej idei, az w koncu — po
weczesniejszym zlikwidowaniu baz amerykanskich na Filipinach — 16 grudnia 1995 roku
w Bangkoku podpisano Traktat o Strefie Wolnej od Broni Jadrowej, zwany Traktatem
z Bangkoku. Na jego mocy panstwa cztonkowskie mogly wykorzystywac energie
atomowa W celu rozwoju ekonomicznego (pokojowe wykorzystanie), ale zobowigzywaty
si¢, ze nie begda rozwijac, testowaé, produkowaé, gromadzi¢ oraz prowadzi¢ badan
nad ofensywnym wykorzystaniem energii jadrowej zarowno na obszarze strefy, jak
| poza nig. Jednoczesnie panstwa — sygnatariusze deklarowaty, ze nie wyrazg zgody
na prowadzenie takiej dziatalnosci, w tym przede wszystkim stosowania broni jadrowe;j,
przez inne panstwa na obszarze strefy.

Strefa miata obejmowac terytorium Brunei Darussalam, Kambodzy, Indonezji,
Laosu, Malezji, Mijanmar (Birmy), Filipin, Singapuru, Tajlandii oraz Wietnamu
(rysunek 4). Do traktatu dotaczono protokot, przedstawiony do podpisu Chinom,
Francji, Rosji, Zjednoczonemu Krolestwu i Stanom Zjednoczonym, w ktérym kraje
te zobowigzywaty si¢ do respektowania jego postanowien i niestosowania broni
jadrowej przeciwko ktoremukolwiek z panstw lezacych w obszarze bezatomowej
strefy.

Od 1997 roku, w ktorym Traktat z Bangkoku wszedl w zycie, zostat on
ratyfikowany przez 10 krajow (https://www.un.org/nwfz/fr/content/treaty-bangkok,
dostep: 24.08.2024).
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Rysunek 4. Obszar objety Traktatem z Bangkoku.
Zrédto: https://www.un.org/nwfz/fr/content/treaty-bangkok (dostep: 24.08.2024).

5. Traktat z Pelindaby — strefa bezatomowa w Afryce

W trakcie swiatowego wyscigu nuklearnego w okresie ,,zimnej wojny” Afryka
stata si¢ rowniez poligonem doswiadczalnym, na ktorym przeprowadzano probne
wybuchy jadrowe. Po przeprowadzeniu przez Francje 24 listopada 1961 roku na Saharze
probnego wybuchu jadrowego, Zgromadzenie Ogolne Narodow Zjednoczonych
wezwato swoich cztonkoéw do nieprzeprowadzania préb z broniag jadrowa oraz
niewykorzystywania kontynentu afrykanskiego do transportowania i sktadowania
broni jadrowej. W 3 lata pozniej afrykanscy przywddcy i przedstawiciele rzadow
uczestniczacy W konferencji Organizacji Unii Afrykanskiej (OUA), zadeklarowali,
ze panstwa afrykanskie sg gotowe do podpisania migdzynarodowego porozumienia
w sprawie produkcji i kontroli nad bronig jadrowa. Deklaracja ta nie wywotata
jednak zadnego dziatania.

W 1995 roku, po kilkuletnich wspolnych pracach ekspertow z OUA i ONZ nad
tekstem porozumienia, osiggnig¢to zgodnos$¢ co do tekstu Traktatu. Dnia 12 grudnia
1995 roku Zgromadzenie Ogoélne NZ przyjeto Traktat o Strefie Wolnej od Broni
Jadrowej w Afryce, zwany Traktatem z Kairu, a czesciej Traktatem z Pelindaby.
Nazwa pochodzi od potudniowoafrykanskiego osrodka badan nad bronig jadrows.

Traktat zostal wytozony do podpisu 11 kwietnia 1996 roku, a wszedt w zycie
po ratyfikowaniu go przez 28 panstw — sygnatariuszy 15 lipca 2009 roku. Obecnie do
uktadu, po jego ratyfikacji, naleza 43 panstwa, a 51 krajow afrykanskich ztozyto
na nim podpis.
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Traktat obejmuje obszar kontynentu afrykanskiego, wysp bedacych cztonkami
Unii Afrykanskiej i wysp stowarzyszonych z Unig Afrykanska (rysunek 5). Zakazuje
prowadzenia badan, doskonalenia, wytwarzania, sktadowania, nabywania, posiadania,
kontroli lub stacjonowania urzadzen jadrowych na terytorium stron Traktatu oraz
sktadowania odpadow promieniotworczych w afrykanskiej strefie bezatomowej przez
strony Traktatu. Zakazuje tez jakiegokolwiek ataku na instalacje jadrowe w strefie
ustanowionej przez jego strony. Ponadto wymaga utrzymania najwyzszych standardow
ochrony fizycznej materialow jadrowych, urzadzen i sprzgtu, ktore sag wykorzystywane
wylacznie do celow pokojowych.

)

Rysunek 5. Obszar obowiazywania Traktatu z Pelindaby (Kairu).
Zrodto: https://pl.wikipedia.org/wiki/Traktat_z_Kairu (dostep: 24.08.2024).
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Zobowigzuje on wszystkie strony do zastosowania zabezpieczen IAEA
w stosunku do wszystkich urzadzen wykorzystywanych do pokojowych zastosowan
energii jadrowej oraz ustanawia mechanizmy kontroli zgodnosci, w tym powotanie
Afrykanskiej Komisji ds. Energii Jadrowe;.

Traktat ten zawiera trzy Protokoty Dodatkowe. Na mocy Protokotu I, Stany
Zjednoczone, Francja, Wielka Brytania, Rosja oraz Chiny zobowigzywaty si¢ do
nieuzywania oraz niestosowania grozby uzycia urzadzenia jadrowego przeciwko
wszystkim stronom Traktatu lub przeciwko jakiemukolwiek terytorium stron ujetych
w Protokole I111. Na mocy Protokotu Il Stany Zjednoczone, Francja, Wielka Brytania,
Rosja i Chiny zobowigzywaty sig, ze nie beda prowadzity badan, nie udzielg pomocy
I nie beda zachecaty do testowania urzadzen do przeprowadzenia wybuchu jadrowego
na jakimkolwiek miejscu afrykanskiej strefy bezatomowej. Protokot 111 zostal otwarty
dla panstw z terytoriow zaleznych, lezacych w strefie i zobowigzuje je do przestrzegania
pewnych postanowien traktatu w odniesieniu do tych terytoriow.

6. Traktat z Semipalatynska — strefa bezatomowa w Azji Centralnej

Idea utworzenia strefy bezatomowej w Azji Centralnej sigga swymi korzeniami
do roku 1992, kiedy to Mongolia zaproponowata utworzenie strefy wolnej od broni
jadrowej, jako element nuklearnego rozbrojenia w regionie. Pierwsza formalna
propozycja majaca na celu realizacj¢ tej inicjatywy, ktora miata obejmowac byte
republiki azjatyckie Zwigzku Radzieckiego (Kazachstan, Turkmenistan, Uzbekistan,
Tadzykistan oraz Kirgistan), zostata przedstawiona w 1993 roku przez prezydenta
Uzbekistanu Islama Karimowa na 48. sesji Zgromadzenia Ogdlnego Narodow
Zjednoczonych. Niestety uznano ja za niemozliwg do realizacji, a nawet wrecz utopijna.

Cztery lata pdzniej, 27 lutego 1997 roku, na spotkaniu prezydentéw pieciu panstw,
ktore mialy w przysztosci przystapi¢ do traktatu, przyjeto Deklaracje z Alma-Aty,
w ktorej zadeklarowano dgzenie do utworzenia strefy bezatomowej w Azji Centralnej
(U.N. General Assembly document A/52/112). Kazdy z tych krajow posiadat poradziecka
infrastrukture nuklearng i borykat si¢ w tym czasie z problemami znacznego zniszczenia
srodowiska naturalnego w zwiagzku z produkcja i testowaniem broni jadrowej na ich
obszarze. Dodatkowo, we wszystkich tych panstwach istniaty kopalnie rud uranu,
niezbednego do budowy tadunkéw nuklearnych. Przyktadem jest Kazachstan, na terenie
ktorego przeprowadzono setki prob jadrowych na poligonie w Semipatatynsku.

Byl to jeden z najwigkszych doswiadczalnych poligonéw jadrowych $wiata.
Pierwszej proby dokonano tu 29 sierpnia 1949 roku. W sumie przeprowadzono na
nim 468 wybuchow jadrowych, ktorych tagczna moc byta 2,5 tys. razy wigksza niz
moc bomby atomowej zrzuconej na Hiroszime¢. W latach 1949-1962 przeprowadzono
tam 30 prob naziemnych, 88 prob w powietrzu (w tym pierwszej bomby termojadrowe;j
w 1953 roku i pierwszej na swiecie bomby wodorowej w 1955 roku) i sze$¢ w gornych
cz¢sciach atmosfery i w kosmosie. Poza tym na poligonie przeprowadzono ponad
340 podziemnych prob w pionowych szybach i poziomych tunelach. W 1989 roku
miedzynarodowy ruch antynuklearny ,,Newada-Semipatatynsk”, ktory narodzit si¢
w Kazachstanie, zablokowat przeprowadzenie na poligonie semipatatynskim 11 z 18
zaplanowanych wybuchéw. Stat sie on jedng z pierwszych w ZSRR demokratycznych
akcji protestu obywatelskiego, symbolem walki ludzkosci z probami atomowymi na swiecie
I umozliwil wyrazenie sprzeciwu wobec prob atomowych na poligonie semipatatynskim.
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W sierpniu 1989 roku Prezydent Kazachstanu, Nursuttan Nazarbajew,
podpisat dokument o zamknieciu poligonu jadrowego i podjat decyzj¢ 0 dobrowolnej
rezygnacji z, czwartego co do wielkosci, potencjalu atomowego $wiata.

W dniu 8 wrzesnia 2006 roku w Semipatatynsku zostat podpisany Uktad
o strefie bezatomowej w Azji Srodkowej, ktory wszedt w zycie 21 marca 2009 roku.
Dalece symbolicznym jest fakt podpisania tego historycznego dokumentu na terytorium
Wschodniego Kazachstanu. Tym samym wojenny cykl atomowy regionu —
zapoczatkowany pierwszymi probami jadrowymi w dniu 29 sierpnia 1949 roku na
semipatatynskim poligonie nuklearnym, dobiegt konca (The Case for Senate Action,
2024). Od czasu wejscia Traktatu w zycie (2009 rok) zostat on ratyfikowany przez
pie¢ krajow Azji Srodkowe]j (Kazachstan, Turkmenistan, Uzbekistan, Tadzykistan
I Kirgistan).

Central Asian Nuclear-Weapon-Free Zone Treaty

Russia = ” Hl\‘Aongoha“.‘

=T

( Kazakhstan

| I Kyrgyzstan
Kazakhstan o
K | Tajikistan

Turkmenistan

\ “;,_Caspian\
"\ Sea {

B Uzbekistan

China

e The United States is the only state, among NPT
v } Nuclear-Weapon-States, that has not ratified

LV : ( Pakistan ... f the protocol to the CANWFZ Treaty.
Iran {  Afghanistan ) e I

Rysunek 6. Obszar obowigzywania Traktatu z Semipatatynska.

Zrédto: ,,The Case for Senate Action on the Protocol to the Central Asian Nuclear-Weapon-Free
Zone”, 2024, Issue Briefs, 16(2), pobrane z: https://www.armscontrol.org/issue-briefs/2024-02/case-
senate-action-protocol-central-asian-nuclear-weapon-free-zone (dostep: 24.08.2024).

Strony tego traktatu zobowigzaty si¢, ze nie beda produkowaé, nabywaé
sktadowac i testowac broni jadrowej na swoim terytorium. Nie bedg tez zezwalaé na
wykorzystanie ich terytoriow W powyzszych celach. Jednak art. 4 daje prawo do
zezwalania na tranzyt tego rodzaju srodkow przez terytoria panstw — stron. Do traktatu
dotagczony jest protokot, ktorego stronami mogg staé sie¢ mocarstwa nuklearne,
gwarantujgcy poszanowanie przez te ostatnie statusu strefy i nieuzywanie przez nie
broni jadrowej przeciwko panstwom — stronom Traktatu.
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Podsumowanie

Idea tworzenia stref bezatomowych w réznych regionach $§wiata znalazta
uznanie wsrod wielu panstw, ktore dgzylty do zabezpieczenia swojego terytorium
przed produkcja, rozmieszczaniem, dokonywaniem prob jadrowych, co miato duze
znaczenie dla ich srodowiska. Panstwa, ktore nie posiadaja broni jadrowe;j, nie tylko
nie pragna jej posiada¢ na swoim terytorium, lecz znacznie czesciej daza do
usankcjonowania, w ramach miedzynarodowych porozumien zawieranych pod egida
ONZ, zakazu stosowania oraz rozmieszczania na ich terenie przez inne panstwa.

Obecnie istniejace strefy bezatomowe obejmujg pigé regionow geograficznych
— Antarktyka, Ameryka Lacinska i Karaiby, Afryka, Azja Srodkowa, obszar Azji
Potudniowo-Wschodniej, obszar potudniowego Pacyfiku (155 panstw) i pojedynczy
kraj (Mongolia), co stanowi ponad 80% powierzchni globu ziemskiego. Ponadto,
W przesztosci pojawiaty si¢ propozycje utworzenia stref wolnych od broni jadrowe;j
na Bliskim Wschodzie, Potwyspie Koreanskim i subkontynencie indyjskim. Niestety,
zbyt napigte stosunki pomiedzy panstwami regiondow, uniemozliwity skuteczne
zawarcie porozumienia prowadzacego do powstania tych stref. Spoteczenstwa wielu
krajow nie chcg jednak broni jadrowej na wlasnym terenie, a mi¢dzynarodowa
spotecznos¢ dazy do jej wyeliminowania na jak najwickszym obszarze naszego
globu.

Z pewnoscig doprowadzenie do wyeliminowania broni jadrowej jako narzedzia
szantazu politycznego doprowadzitoby do poprawy poczucia bezpieczenstwa calej
ludzkosci i przekonania, ze nie zostanie ona wykorzystana przeciwko cztowiekowi.
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Y.amanie praw kobiet podczas konfliktow zbrojnych
(Natalia Barnach")

Streszczenie

Niniejszy rozdziat skupia si¢ na problemach zwigzanych z naruszeniem praw
cztowieka, a W szczegdlnosci praw kobiet podczas konfliktow zbrojnych na calym $wiecie.
Przywolywane sg podstawowe zagadnienia zwigzane z prawami cztowieka, przedstawione
I analizowane sg przyczyny oraz skutki zwiazane z tym zjawiskiem. Zawarte jest rowniez
statystyczne ujecie tamania praw cztowieka w Polsce. Nastepnie omowione zostaty aktualne
zagrozenia dla kobiet w dobie konfliktu zbrojnego. Na zakonczenie zaprezentowano wnioski
oraz kierunki rozwoju systemu przeciwdziatania.

Stowa kluczowe: prawa cztowieka, prawa kobiet, konflikt zbrojny, wojna.

Summary

This chapter focuses on the problem of human rights violations, in particular women's
rights, during armed conflicts around the world. Basic issues related to human rights are
mentioned, the causes and effects of human rights violations are presented and analyzed. It
also includes a statistical analysis of human rights violations in Poland. Then, current threats
to women in times of armed conflict will be discussed. Finally, we will get acquainted with
the conclusions and directions of development.

Keywords: human rights, women's rights, armed conflict, war.

Wspotczesne konflikty zbrojne stanowia jedno z najpowazniejszych zagrozen
dla ludzkosci, niosgc za sobg nhie tylko straty w postaci ubytku w ludziach i zniszczen
w strefie materialnej, ale takze zjawisko naruszania podstawowych praw cztowieka.
Niniejszy rozdziat podejmuje zagadnienie zrozumienia i zglebienia problemu tamania
praw kobiet w kontekscie brutalnych konfliktow zbrojnych na catym swiecie. Madre
stowa mowigce, ze kobiety sg rowne oraz zastuguja na szacunek, ochrong i mitosc,
brzmig: ,,Bacz, bys$ kobiety do ptaczu nie zmusit, gdyz Bog liczy jej tzy. Kobieta z zebra
mezczyzny powstata. Nie ze stop jego, by ja deptac. Nie z glowy, by ja wywyzszac,
lecz z boku, by rowna byta. Spod ramienia, by ja chronic i blisko serca by jg kochaé¢”
(Bienkowska, Kaminska-Nawrot, Koztowski, 2003, s. 47).

Prawa cztowieka to kluczowe elementy, ktdre majg zapewni¢ godnosc¢, rownosé
I poszanowanie dla kazdej jednostki spotecznej bez wzgledu na rase, kolor skory,
pteé, jezyk, religie, wptywy polityczne, pochodzenie spoteczne czy majatek. Prawa te
sg powszechnie dostepne i chronione, ich celem jest zagwarantowanie godnego zycia
wszystkim ludziom, a takze szerzenie pokoju i sprawiedliwos$ci na swiecie. Zaktada
sie, ze prawa cztowieka maja nastepujacy charakter:

! Akademia Nauk Stosowanych w Nowym Saczu.
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powszechny — sg one jednakowe i identyczne dla wszystkich ludzi, maja
na celu chroni¢ kazda osobg¢ niezaleznie od jej indywidualnych cech czy
przekonan;

przyrodzony — sa one nieodtgcznym elementem natury ludzkiej, istnieja
niezaleznie od woli Kraju, a panstwo ma za zadanie jedynie chronic te prawa;
niezbywalny — sg one nierozerwalne z cztowiekiem i nie mogg by¢ odebrane,
ani nie mozna si¢ ich zrzec, nawet w sytuacjach wyjatkowych, prawa
te pozostaja integralng czescig zycia kazdego cztowieka;

nienaruszalny — nie moga by¢ one naruszone przez zadng instytucje czy
jednostke bez uzasadnionego powodu, a wszystkie proby naruszenia tych
praw sa sprzeczne z zasadami sprawiedliwosci | godnosci czlowieka;
naturalny — sg one wtasciwe dla kazdej jednostki z racji godnosci oraz
czlowieczenstwa, lecz nie sg uzaleznione od decyzji czy nadania ze strony
panstwa;

niepodzielny — sg one wszystkie spojng i wzajemnie wspotzalezng catoscia,
a brak jednego z elementow moze prowadzi¢ do zakldcenia rownowagi
I sprawiedliwosci.

Lamanie praw kobiet to problem ztozony, a przyczyny i skutki tego zjawiska

sg $cisle zwigzane z czynnikami spotecznymi, kulturowymi, ekonomicznymi oraz
politycznymi. Ta wieloptaszczyznowos$¢ sprawia, ze walka o rownos¢ ptci staje
si¢ nie lada wyzwaniem obejmujacym wiele dziedzin zycia kobiet i spoteczenstwa.
Ponizej ukazano szereg roznych przyczyn zwigzanych z tamaniem praw kobiet.

e 6. Ogranicz step d
I Dyskryminacja plciowa — mm— —_— BrnLCZR oty 00

2. Przemoc domowa —— —_—

opieki zdrowotne;

7. Brak rownosci
politycznej 1 ochrony prawne]

Przyczyny
— famania 8. Normy kulturowe i
3. Przemoc seksualna praw religiine
kobiet
4. Brak rownego dostgpu do < 9. Dyskryminacja ze
edukacji wzgledu na rase i pochodzenie
elniczne
" g 10, Ograniczenie i kontrola
5. Dyskryminacja w migjscll <fmm——— ——— A
’ zwigzana z cialem
zarobku

Rysunek 1. Przyczyny tamania praw kobiet.
Zrodto: opracowanie wiasne.
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Wymienione przyczyny pokazuja, jak gteboko zakorzenione sa pewne normy
i wynikajaca z tego sytuacja kobiet w kontekscie kulturowym, spotecznym oraz
geograficznym. Roznice wypltywajace z tych praw prowadza do sprzecznosci, z jakimi
kobiety zmagaja si¢ W roznych zakatkach $wiata. Walka kobiet o ich prawa ciagle si¢
zmienia wraz z przemianami spotecznymi i kulturowymi. Zaangazowanie spoteczne
i edukacja graja kluczowg role w podnoszeniu wiedzy na temat nierownosci pfei,
budowaniu ruchéw na rzecz ochrony praw kobiet, a takze wymagaja zdecydowanego
oraz aktywnego uczestnictwa w zyciu publicznym. W tej kwestii rownie istotna jest
wspolpraca miedzynarodowa oraz swiatopoglad globalny w celu znalezienia jak
najlepszego rozwigzania problemoéw dotyczacych praw kobiet na skalg¢ Swiatows.

Komenda Gtéwna Policji podaje, ze z roku na rok spada liczba oso6b, co do
ktorych istnieje podejrzenie, ze sg dotkniete przemocg. Na rysunku 2 przedstawiono
dane dotyczace minionych 3 lat, gdzie réznica pomigdzy rokiem 2020 a 2022 wynosi
13 944 osoby, ktore juz nie sg dotknigte przemoca.

® rok 2020
® rok 2021
rok 2022

Rysunek 2. Liczba osob, co do ktorych istnieje podejrzenie, ze sa dotkniete przemoca (ogdtem).
Zrodlo: opracowanie wiasne na podstawie danych z Komendy Gtownej Policji, pobrane z:
https://statystyka.policja.pl/st/wybrane-statystyki/przemoc-w-rodzinie/201373,Przemoc-w-rodzinie-
dane-0d-2012-roku.html (dostep: 11.02.2024).

Komenda Gtéwna Policji wskazuje trzy grupy dotknigte przemoca: kobiety,
mezczyzni | dzieci, ale takze wyszczegodlnia trzy kategorie ofiar, co do ktorych istnieje
podejrzenie, ze: sa dotknigte przemoca, stosujg przemaoc i stosujg przemoc, bedac pod
wpltywem alkoholu. Ze statystyk, ktorych dane zamieszczono ponizej, wynika, ze
najbardziej dotknigte przemocg domowa W roku 2022 sg kobiety (72,5%) i dzieci
(15,3%). Wbrew powszechnemu przekonaniu, mozna rowniez zaobserwowac, ze
pokrzywdzone sa nie tylko kobiety i dzieci, ale takze, chociaz w mniejszym stopniu,
mezezyzni (12,2%).
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@ Kobiety (72,5%)

@® mezczyzni
(12,2%)

dzieci (15,3%)

Rysunek 3. Liczba osob, co do ktorych istnieje podejrzenie, ze sa dotkniete przemoca (2022 rok).

Zrodto: opracowanie wiasne na podstawie danych z Komendy Gtéwnej Policji, pobrane z:
https://statystyka.policja.pl/st/wybrane-statystyki/przemoc-w-rodzinie/201373,Przemoc-w-rodzinie-
dane-o0d-2012-roku.html (dostep: 11.02.2024).

Z rysunku 4 wynika, ze az wobec 89% mezczyzn istnieje podejrzenie, ze stosuja
przemoc w rodzinie, a kobiety stanowig 10,4%.

@ kobiety (10,4%)
@ mezczyzni (89%)
dzieci (0,5%)

Rysunek 4. Liczba osob, wobec ktorych istnieje podejrzenie, ze stosujg przemoc w rodzinie
(2022 rok).

Zrodlo: opracowanie wlasne na podstawie danych z Komendy Gtownej Policji, pobrane z:
https://statystyka.policja.pl/st/wybrane-statystyki/przemoc-w-rodzinie/201373,Przemoc-w-rodzinie-
dane-od-2012-roku.html (dostgp: 11.02.2024).

W roku 2022 odnotowano, ze az 29 901 m¢zczyzn bedacych pod wpltywem
alkoholu stosuje przemoc w rodzinie, co stanowi 94% odpowiedzi. Kobiet, ktore stosuja
przemoc w rodzinie, bedac pod wptywem alkoholu, jest 1 872, co daje 5,9%.
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@ kobiety (5,9%)
® mezczyzni (94%)
dzieci (0,1%)

Rysunek 5. Liczba osob bedacych pod wpltywem alkoholu, wobec ktorych istnieje podejrzenie,
ze stosujag przemoc w rodzinie (2022 rok).

Zrédto: opracowanie wlasne na podstawie danych z Komendy Gtéwnej Policji, pobrane z:
https://statystyka.policja.pl/st/wybrane-statystyki/przemoc-w-rodzinie/201373,Przemoc-w-
rodzinie-dane-0d-2012-roku.html (dostep: 11.02.2024).

Konflikty zbrojne wywotujg straty materialne i ludzkie, ale takze prowadzg do
problemoéw spotecznych, w ktorych to whasnie kobiety narazone sg na akty przemocy
seksualnej, handlu ludzmi czy wykorzystania ich jako swoistej broni. Od dawien dawna
narazone byly na przemoc réznego rodzaju, lecz w kwestii zwigzanej z wojnami staja
si¢ one szczegolnie narazone na brutalne naruszanie ich praw. W ksigzce pt. Berlin.
Upadek 1945 autor skupia si¢ na etyce radzieckich zotnierzy i podaje, ze w Berlinie
zgwalcili oni od 95 000 do 130 000 kobiet, a ok. 10 000 tych kobiet zmarlo, najczesciej
po dokonaniu aktu samobdjczego. Jak dalej opisuje, w catych Niemczech zgwalconych
przez radzieckich zotierzy zostato ok. 2 miIn kobiet r6znej narodowosci, dodajac,
ze ,,Rosyjscy zotnierze uwazali, ze skoro wyzwalaja Europe, to wolno im robié, co
chcg”, nie ponosili kary za dokonane gwatty, a wrgcz do dokonywanych przemocy
byli zachgcani przez dowodztwo (www.rp.pl/plus-minus/art.16153361-zabic-ducha,
dostep: 07.02.2024). W jednym wywiadzie Beevor dodal, ze:

teza, ze wszyscy mezczyzni sg potencjalnymi gwalcicielami, zawsze
wydawata mi si¢ bezsensowna, jednak po napisaniu tej ksigzki dochodze
do wniosku, ze jesli w grupie m¢zczyzn dysponujacych bronig zatamuje
sie¢ wojskowa dyscyplina, to zotnierze ci po dwoch — trzech latach na wojnie
tracg cechy ludzkie i owszem — staja si¢ potencjalnymi gwalcicielami
(www..rp.pl/plus-minus/art16153361-zabic-ducha, dostep: 07.02.2024).

Wojna w Bosni i Hercegowinie, trwajaca od 1992 do 1995 roku, jest uznawana
za jeden z najtragiczniejszych konfliktow w dziejach Europy po zakonczeniu ,,zimnej
wojny”. Jak stwierdzita N. Duckworth, Dyrektorka Programu ds. Europy i Azji
Centralnej Amnesty International: ,,podczas wojny tysigce kobiet i dziewczyn zostato
zgwalconych, czesto W sposob bardzo brutalny; wiele byto przetrzymywanych
w obozach dla wigzniéw, hotelach, domach prywatnych, gdzie byty wykorzystywane
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seksualnie. Wiele kobiet i dziewczyn zostato zabitych” (https://www.amnesty.org.pl/
kobiety-zgwalcone-w-czasie-konfliktu-w-bosni-i-hercegowinie-nadal-nie-doczekac-
sie-sprawiedliwosci, dostep: 07.02.2024). Wojna ta charakteryzowata sie licznymi
aktami przemocy seksualnej: ,,podczas wojny w Bosni zgwalcono nawet 50 000 kobiet”
(https://womenforwomen.org.uk/work-we-do/why-women-conflict, dostep: 11.02.2024),
mordowaniem ludnosci cywilnej oraz atakami na ludnos¢ miast. ,,Do dzi$ ofiary nie
doczekaty sie sprawiedliwosci zas 0soby odpowiedzialne za cierpienia, cztonkowie
sit zbrojnych, policjanci, cztonkowie grup paramilitarnych, pozostaja bezkarni.
Niektorzy z nich nadal sg przy wtadzy lub zyjg w tej samej spotecznos$ci co ich
ofiary” (Amnesty International, 2009).

W 1994 roku doszto do aktow ludobojstwa w Rwandzie, co spowodowane byto
dtugotrwatymi napigciami etnicznymi i politycznymi migdzy dwiema grupami. ,,Szacuje
si¢, ze podczas ludobojstwa w Rwandzie zgwatcono okoto 250 000 kobiet™ (Ibidem,
2009). Jak podaje jedna z ofiar:

Gwatcili mnie dlugo i brutalnie. Moje dzieci musiaty na to patrzec.
Ale i tak nie miaty najgorzej. Bo inne byly zmuszane do trzymania nog
matki tak, aby morderca miat do niej tatwiejszy dostep. | one nie mialy
najgorzej. Bo zdarzato si¢ u nas i tak, ze dorastajacy chtopcy na rozkaz
mordercow gwalcili swoje matki. Scinali syna, kiedy penetrowat ciato
tej, ktora data mu zycie” (https://ciekawostkihistoryczne.pl/2020/12/05/
ludobojstwo-w-rwandzie-na-oczach-swiata-maczetami-zamordowano
-milion-osob, dostgp: 07.02.2024).

Wojna domowa w Syrii, ktora trwa od 2011 roku, az po dzien dzisiejszy
przynosi niewyobrazalne skutki w postaci cierpienia ludnosci cywilnej. Naleza do
nich: brutalne tamanie praw cztowieka: przemoc seksualna, tortury, uzycie broni
chemicznej i blokowanie pomocy humanitarnej:

Konflikt w Syrii zmusit do ucieczki z domoéw 11 milionéw ludzi,
z czego 7,6 miliona jest wewngtrznie przesiedlonych, 4 miliony opuscity
Syrie. 3,8 milionow mieszka w krajach sasiednich: 1,6 min w Turcji,
1,1 mIn w Libanie, 600 tysigcy w Jordanii. Do tej pory reszta swiata
zgodzita si¢ na przyjecie w ramach dobrowolnych przesiedlen 79 180 os6b.
UNHCR oszacowat liczbe osob pilnie potrzebujacych przesiedlenia na
380 tysiecy” (Amnesty International, 2015).

Historia wojen i konfliktow zbrojnych pokazuje, ze przemoc i naruszanie praw
cztowieka to narzedzie do osiggniecia celow politycznych, manipulacji i zastraszania
ludnosci. Wsparcie i ochrona kobiet pokrzywdzonych to przede wszystkim zrozumienie
I opowiedzenie si¢ po ich stronie. Za tymi statystykami kryja si¢ osobiste historie
I doswiadczenia, gdyz ,,prawdopodobnie bycie kobietg stato si¢ bardziej niebezpieczne,
niz zotierzem w konflikcie zbrojnym” — powiedziat generat dywizji Patrick Cammaert,
byty dowoddca misji pokojowych ONZ. Kazda osoba to historia, to cierpienie, to zycie,
ktore prawdopodobnie zostato dotkniete przemocg i naruszeniem praw cztowieka.
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Lamanie praw kobiet podczas konfliktéw zbrojnych to powazny problem, ktory
wymaga niezwlocznej uwagi i dziatania. ,,.Swiadomosé faktu, ze ochrona praw cztowieka
w czasie konfliktu zbrojnego nie jest mozliwa na podstawie uméw migdzynarodowych
sktadajacych si¢ na system praw cztowieka” (Jasica, 1995, s. 127-135). W dalszym
ciggu kobiety sg narazone na naruszenia ich praw, tym samym istnieje pilna potrzeba
dziatania na rzecz ochrony i zapewnienia godnego zycia ofiarom. Aby przeciwdziata¢
aktom tamania praw czlowieka, konieczne sg skoordynowane dziatania na wielu
plaszczyznach.

W pierwszej kolejnosci, spoteczenstwo globalne powinno zapewni¢ zabezpieczenie
praw kobiet przez uskutecznienie przestrzegania prawa oraz stosowanie istniejgcych
przepiséw wobec sprawcow przestepstw. Wszystkie panstwa odpowiedzialne za tamanie
praw podczas konfliktoéw zbrojnych, powinny by¢ pociggnicte do odpowiedzialno$ci
przed trybunatami mi¢dzynarodowymi. Nastepnie rownie wazne jest zwigkszenie
$wiadomosci spoleczenstwa na temat praw kobiet i skutkow ich famania podczas
konfliktow zbrojnych. Kluczowe w procesach edukacji sa kampanie informacyjne,
wsparcie fundacji pozarzadowych czy tez edukacja.

Kolejnym sposobem przeciwdziatania przemocy jest promowanie koniecznoSci
udziatu kobiet w podejmowaniu decyzji politycznych oraz rozméw prowadzonych
w celach pokojowych jako trwatego elementu przyjetych uzgodnien. Swiatowa
zbiorowo$¢ powinna wspiera¢ instytucje kobiece i wspomagac finansowo projekty
majace za zadanie wzmocnienie roli kobiety.

Wazna jest rowniez dostepnos$¢ do opieki medycznej, wsparcia prawnego,
psychologicznego i rehabilitacyjnego oraz pomoc w ramach réznych projektow
odbudowy dla zapewniania nie tylko kobietom, ale tez dzieciom i osobom starszym,
ktorzy uciekaja przed wojna, powrotu do normalnosci.

Sytuacje tamania praw cztowieka w ogélnym zakresie obejmuja niepewnos¢,
agresje, brak dostgpu do pomocy medycznej oraz trudnosci W ochronie prawnej, co
potwierdzajg przyktady z historii wojen.
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Szanse, wyzwania i zagrozenia energetyki jadrowej
(Witalis Pellowski', Robert Wogniak?, Magdalena Filcek®, El%bieta Jamrozy®)

Streszczenie

Energetyka jadrowa odgrywa kluczowg role w debacie na temat przysztosci energetyki
w Polsce. Kraj, ktory od dawna opieral swoja gospodarke na weglu, stoi obecnie przed
koniecznos$cig modernizacji swego sektora energetycznego w obliczu rosngcych wymagan
ekologicznych, ekonomicznych i technologicznych. Plany rozwoju energetyki jadrowe;j
w Polsce przynosza zarowno ogromne szanse, jak rowniez liczne wyzwania i zagrozenia.
W rozdziale poddano analizie trzy aspekty zwigzane z rozwojem energetyki jadrowej
w Polsce, tj.: potencjalne korzysci, trudnosci i ryzyka zwigzane z dotychczas inicjowanymi
programami. Programy rozwoju energetyki jadrowej w Polsce niosg ze sobg ogromne
mozliwosci, ale tez liczne wyzwania i zagrozenia. Kluczowe jest, aby Polska podejmowata
decyzje oparte na rzetelnych analizach i dtugoterminowych strategiach, uwzgledniajac zar6wno
korzysci, jak i ryzyka zwigzane z energetyka jadrowa. Wdrazanie programéw jadrowych
wymaga $cistej wspotpracy migdzynarodowej, odpowiednich regulacji, zaawansowanych
technologii i wsparcia spotecznego. Tylko poprzez zréwnowazone podejscie mozna zapewnic,
ze energetyka jadrowa przyczyni si¢ do stabilnego i ekologicznego rozwoju energetycznego
Polski. Nowe mozliwosci W przysztosci daje szybki rozwdj badan nad wykorzystaniem
syntezy termojadrowe;j dla potrzeb energetyki.

Stowa kluczowe: energetyka jadrowa, synteza termojadrowa, bezpieczenstwo energetyczne,
bezpieczenstwo jadrowe, projekty energetyczne.

Summary

Nuclear energy plays a key role in the debate on the future of energy in Poland. The
country, which has long based its economy on coal, now faces the need to modernize its energy
sector in the face of growing ecological, economic, and technological requirements. Plans
for the development of nuclear energy in Poland bring both enormous opportunities and
numerous challenges and threats. The chapter analyzes three aspects related to the development
of nuclear energy in Poland, i.e. potential benefits, difficulties, and risks related to the programs
initiated so far. Nuclear energy development programs in Poland carry enormous opportunities,
but also numerous challenges and threats. Poland must make decisions based on reliable
analyses and long-term strategies, taking into account both the benefits and risks associated
with nuclear energy. The implementation of nuclear programs requires close international
cooperation, appropriate regulations, advanced technologies, and social support. Only through
a sustainable approach can it be ensured that nuclear energy will contribute to the stable and
ecological energy development of Poland. New opportunities in the future are provided by
the rapid development of research on the use of thermonuclear fusion for energy purposes.

Keywords: nuclear energy, thermonuclear fusion, energy security, nuclear safety, energy
projects.
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Wprowadzenie

Budowa elektrowni jadrowych jest inwestycja kapitatochtonng. Poczatkowe
koszty zwigzane z konstrukcjg reaktorow, infrastrukturg i systemami bezpieczenstwa
sa niezwykle wysokie. Diugoterminowe koszty utrzymania, zarzadzania odpadami
I dekomisji (wycofywania z eksploatacji; zamykania, likwidacji elektrowni, restytucji
srodowiskowej itd.) rowniez stanowig znaczne obcigzenie finansowe. Znalezienie
odpowiednich zrédet finansowania — zaréwno krajowych, jak i miedzynarodowych —
jest kluczowym wyzwaniem. Polska musi przyciagnac inwestorow, ktorzy beda sktonni
zainwestowac W tak duzg i skomplikowang infrastruktur¢. W przypadku niepowodzenia
w znalezieniu adekwatnych zrodet finansowania, realizacja projektéw moze napotkaé
powazne trudnosci.

Zapewnienie najwyzszego Poziomu bezpieczenstwa jest priorytetem w energetyce
jadrowej. Polska musi stworzy¢ | wdrozy¢ surowe regulacje dotyczace bezpieczenstwa
operacyjnego, zarzadzania ryzykiem i reagowania na awarie. Katastrofy jadrowe, np.
Czarnobyl czy Fukushima, uwidocznity potencjalne konsekwencje awarii. Polska
powinna zrobi¢ wszystko, by jej elektrownie byty wyposazone w najnowsze technologie
I procedury bezpieczenstwa. Konieczne jest takze stworzenie odpowiednich struktur
zarzadzania Kryzysowego oraz prowadzenie regularnych ¢wiczen i szkolen dla personelu.

Odpady radioaktywne s3 jednym z najwigkszych wyzwan powigzanych
z energetyka jadrowa. Powinny zosta¢ opracowane dlugoterminowe Strategie
przechowywania i utylizacji odpadow jadrowych — zapewniajac, ze beda one bezpieczne
dla srodowiska i przysztych pokolen. Wymaga to inwestycji w badania naukowe
I rozwoj technologii zwigzanych z zarzadzaniem odpadami. Konieczne jest rowniez
stworzenie odpowiednich regulacji prawnych oraz systeméw monitorowania i kontroli.

Rozwoj energetyki jadrowej wymaga wykwalifikowanej kadry inzynierow,
technikow i specjalistow ds. bezpieczenstwa. Nasz kraj powinien zainwestowac
w edukacje i szkolenie, zeby zapewni¢ dostep do odpowiednich — sprawdzonych —
procedur zarzadzania bezpieczenstwem, a takze wiedzy merytorycznej zwigzanej
z technikami sterowania procesami reaktorowymi. Konieczne jest rozwijanie programow
edukacyjnych na poziomie szkét wyzszych oraz wspoélpraca z migdzynarodowymi
instytucjami edukacyjnymi. Warto réwniez promowac kariery w sektorze energetyki
jadrowej poprzez programy stypendialne i staze. Energetyka jadrowa jest zrodtem
energii o niskiej emisji dwutlenku wegla. Wdrazanie programéow jadrowych moze
pomoce Polsce w osiggnieciu Klimatycznych celéw oraz zmniejszeniu zaleznosci od
paliw kopalnych. W kontekscie wptywu konwencjonalnych surowcow energetycznych
na zmiany klimatyczne, energetyka jadrowa moze odegra¢ kluczowg role w redukcji
emisji gazow cieplarnianych. Polska, jako cztonek Unii Europejskiej, zobowigzata
si¢ do realizacji ambitnych celow klimatycznych, a rozwo6j energetyki jadrowej moze
znaczaco przyczynic si¢ do ich osiggnigcia.

1. Szanse i perspektywy rozwoju energetyki jadrowej
Jak donosi portal forsal.pl:

Prezydent Emmanuel Macron chce, aby EDF (Electricité de France)
zbudowato sze$¢ reaktoréw za szacunkowg kwote 67,4 miliarda euro,
a nastgpnie zaplanowato budowe o$miu kolejnych. Partia Zjednoczenia
Narodowego przebija ten plan. Ugrupowanie Marine Le Pen, ktore
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zdominowalo pierwsza ture glosowania, chce p6js¢ dalej niz Macron, budujac
20 reaktoréow W nadchodzacych dekadach. .. branza nakreslita plan zwigkszenia
szkolenia zawodowego robotnikéw, technikow i inzynierow, ktorego celem
jest zatrudnienie 100 tys. pracownikow W ciggu nastgpnej dekady. Syntec,
reprezentujgcy oK. 400 firm inzynieryjnych, rozpoczat kampani¢ promocyjng
skierowang do nastolatkow i stara si¢ ulepszy¢ programy studiow i szkolen
(https://forsal.pl/biznes/energetyka/artykuly/9539260,ta-branza-na-gwalt-
potrzebuje-pracownikow-braki-specjalistow-sa-gigan.ntml, dostep: 11.07.2024).

New Nuclear Plants
France's nuclear reactor construction ground to a halt in the early 2000s

W Number of reactors commissioned each year

| T

T
1980 '85 '90 ‘95 ‘00 '05 10 15 2020

Source: Electricite de France SA
Note: EDF shut down its two oldest reactors in 2020 Bloomberg

Rysunek 1. Struktura dynamiki rozwoju reaktorow jadrowych we Francji.

Zroédto: Bruno le Maire: ,,Je Suis Un Défenseur Du Nucléaire”, BFM TV, 30.06.2020, pobrane z:
https://www.bfmtv.com/economie/bruno-le-maire-je-suis-un-defenseur-du-nucleaire_ AN-
202006300076.html.

Grupa Lanoir szacuje, ze potencjalnie jedna czwarta stanowisk pracy
utworzonych w ramach planéw EDF, moze pozosta¢ nieobsadzona. Powodem
jest starzenie si¢ personelu, ktory odchodzi na emeryture, a szkoly maja
opoznienia W Szkoleniu. Ponadto mtodzi ludzie wybieraja bardziej
dynamiczne, przyciagajace uwage branze, takie jak energia stoneczna
I wiatrowa. Firma EDF, ktorej budowa najnowszej elektrowni trwata 17 lat,
uznata brak sity roboczej za gtéwna przeszkode w przeprowadzeniu
ozywienia przewidzianego przez Macrona w 2022 r. Brak specjalistow
EDF odczut szczegdlnie podczas usuwania awarii w 2022 r. Aby zajac
si¢ dziesigtkami napraw rur reaktora, firma zmuszona byta sprowadzi¢
pracownikow z Ameryki Pénocnej. Thomas Branche, wiceprezes wykonawczy
ds. nowych budynkow nuklearnych i energetycznych we francuskiej firmie
inzynieryjnej Assystem powiedziat, ze biorac pod uwage konkurencje
0 zasoby ludzkie, niektorzy gracze sg gotowi zaoferowaé podwyzki
wynagrodzen wigksze niz w innych sektorach. Dodat tez, pod wzgledem
ptac, branza nuklearna to obecnie jeden z najatrakcyjniejszych sektorow
(https://forsal.pl/biznes/energetyka/artykuly/9539260,ta-branza-na-gwalt-pot
rzebuje-pracownikow-braki-specjalistow-sa-gigan.html, dostep: 11.07.2024).

Potrzeby rynku pracy to ogromne wyzwanie dla struktur HR i ogromna szansa
kariery zawodowej dla mtodego pokolenia.
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2. Wyzwania, szanse i zagrozenia syntezy termojadrowe;j

Synteza termojadrowa, ktora jest procesem taczenia jader atomowych w celu
uwolnienia ,,drzemigcej W nich” ogromnej iloSci energii, czesto postrzegana jest jako
bardziej ekologiczna alternatywa dla tradycyjnych reaktoréw jadrowych wykorzystujacych
rozszczepienie jadra atomowego. Obecnie realizowanych jest co najmniej 10 znaczacych
projektow syntezy termojadrowej na swiecie.

Tabela 1
Kluczowe projekty badawcze syntezy termojgdrowej
Status
Lp Projekt Kraj realizacji Opis
projektu
ITER ITER jest jednym z najwigkszych i najbardziej
(International W ambitnych migedzynarodowych projektow
1 Thermonuclear | Migdzynarodowy budowie w dziedzinie syntezy termojadrowej, majacym
Experimental na celu demonstrowanie mozliwos$ci
Reactor) wytwarzania energii na duzg skalg
DEMO to projekt Unii Europejskiej majacy
DEMO . ; LS :
. Migdzynarodowy Faza na celu stworzenie dziatajacej elektrowni
2 | (Demonstration okt . o d . ktora bedzi ie d .
Power Plant) (UE) projektowania | termojadrowej, ktéra bedzie W stanie dostarczac
energie do sieci energetycznej.
Projekt SPARC jest realizowany przez MIT
3 SPARC USA W faz!e i firme Com_mopweglth Fusion Systemg, z celem
rozwoju demonstracji osiggnigcia zaptonu termojadrowego
i uzyskania dodatniego bilansu energetycznego
China Fusion . CFETR ma na celu stworzenie pierwszej chinskiej
L . W fazie . . . ) .
4 | Engineering Test Chiny lanowania elektrowni termojadrowej, bedacej krokiem
Reactor (CFETR) P naprzod po eksperymentalnym reaktorze EAST
Korea K-DEMO to koreanski projekt majacy na celu
5 K-DEMO Potudni Koncept rozwinigcie technologii syntezy termojadrowe;j
otudniowa do poziomu komercyjnego wykorzystania
Operacyjny | JT-60SA to wspolny projekt Japonii i Europy,
6 JT-60SA Japonia (faza majacy na celu wspieranie programu ITER przez
badawcza) | dostarczanie kluczowych danych i technologii
National Operacyjny | NIF to laboratorium badajace fuzje inercyjna,
7 | Ignition Facility USA (faza ktore dazy do osiagnigcia zaptonu termojadrowego
(NIF) badawcza) | za pomoca technologii laserowej
Operacyjny | Wendelstein 7-X to najwiekszy na §wiecie
8 | Wendelstein 7-X Niemcy (faza stellarator, ktéry ma na celu demonstracje
badawcza) | stabilnej i dtugotrwatej fuzji plazmy
Spherical . Projekt STEP dazy do stworzenia pierwszej na
Tokamak for . . W fazie A d . . ;
9 Enerav Production Wielka Brytania i $wiecie elektrowni termojadrowej opartej na
%TEP) ) sferycznym tokamaku.
Tokamak _ _ W fazie Toka.mak. Epergy to f|r_ma_ prywatna, kto.ra dqzy.
10 Ener Wielka Brytania [OZWOIU do osiagniecia komercyjnej syntezy termojadrowej
gy ) przy uzyciu zaawansowanych tokamakow

Zrodto: opracowanie wiasne na podstawie analizy metadanych i badan literaturowych (,,Material
Challenges for ITER and Fusion Power”, G. Federici, L.D. Horton, 2009, Fusion Engineering and
Design, 84(2-6), s. 192-204; ,,Fusion Energy: Current Status and Future Prospects”, M. Greenwald,
2010, Reviews of Modern Physics, 82(2), s. 1239-1279; ,, Tritium Management and Safety Issues for
Next-Step Fusion Devices”, M. Shimada, H.W. Kugel, 2010, Fusion Engineering and Design,
85(1), 198-206. Fusion: An Introduction to the Physics and Technology of Magnetic Confinement
Fusion, W.M. Stacey, 2010, Wiley-VCH; ,,Operating Temperature Windows for Fusion Reactor
Structural Materials”, S.J. Zinkle, N.M. Ghoniem, 2000, Fusion Engineering and Design, s. 51-52,
55-71.
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Energia jadrowa, a zwlaszcza energia termojadrowa, jest jednym z najbardziej
obiecujgcych obszaréw badan, mogacych zrewolucjonizowac przyszios¢ energetyczng
$wiata. Miedzynarodowy Termonuklearny Reaktor Eksperymentalny (ITER) jest jednym
z najambitniejszych projektow naukowych w historii, majacym na celu demonstracje
mozliwosci produkcji energii przez kontrolowang fuzje jadrowa. ITER jest wspolnym
przedsigwzigciem siedmiu cztonkow: Unii Europejskiej, Rosji, Stanow Zjednoczonych,
Japonii, Chin, Korei Potudniowe;j i Indii. W niniejszym rozdziale przyjrzymy si¢
wyzwaniom, szansom i zagrozeniom zwigzanym Z realizacja tego monumentalnego
projektu.

Jednym z gléwnych wyzwan technologicznych jest utrzymanie stabilnosci
plazmy w wysokich temperaturach. Plazma musi by¢ podgrzana do temperatur rzedu
150 min °C, co jest ok. 10-krotnie wyzsza temperaturg niz W jadrze Stonca.
Utrzymanie tak wysokich temperatur i jednoczesne kontrolowanie plazmy, aby nie
dotykata $cian reaktora, jest niezwykle trudne. Materiaty uzywane do budowy reaktora
muszg wytrzymywac ekstremalne warunki: wysokie temperatury, promieniowanie
neutronowe i intensywne pola magnetyczne. Znalezienie i rozwoj materiatow, ktore
spelnig te wymagania, jest duzym wyzwaniem. Materialy muszg tez charakteryzowaé
si¢ dtugowiecznoscia, zeby reaktor mogt dziata¢ efektywnie przez wiele lat. Do
utrzymania plazmy w centralnej czesci reaktora uzywa si¢ potgznych pol magnetycznych,
generowanych przez elektromagnesy nadprzewodzace. Tworzenie i kontrolowanie
tych p6l wymaga zaawansowanej technologii i precyzyjnych systemow sterowania.
Jakiekolwiek zaklocenie pola magnetycznego moze prowadzi¢ do utraty stabilnosci
plazmy.

ITER jest jednym z najdrozszych projektow naukowych w historii, z szacunkowym
kosztem wynoszacym ponad 20 mld euro. Finansowanie tak ogromnego przedsigwzigcia
wymaga zaangazowania Wielu panstw i instytucji. Utrzymanie wsparcia finansowego
przez caty okres budowy i eksploatacji reaktora jest duzym wyzwaniem. Koszty
produkcji energii termojadrowej muszg by¢ konkurencyjne w poréwnaniu do innych
zrodet energii, aby fuzja jadrowa mogta sta¢ si¢ praktycznym i szeroko stosowanym
zrodtem energii. Obecnie technologia fuzji jest znacznie drozsza niz konwencjonalne
zrodla energii, co stawia pod znakiem zapytania jej dlugoterminowg rentownosc.
ITER jest projektem migdzynarodowym, co 0znacza koniecznos$¢ koordynacji dziatan
miedzy réznymi Krajami, instytucjami i zespotami badawczymi. Zarzadzanie projektem
na tak duza skale wymaga skutecznej komunikacji, harmonizacji procedur i sprawnego
rozwigzywania konfliktow. Transport komponentow do budowy reaktora, z ktorych
wiele jest produkowanych w réznych czgéciach swiata, stanowi logistyczne wyzwanie.
Niektore z tych komponentow sa wyjatkowo duze badz tez delikatne, co wymaga
specjalistycznych srodkoéw transportu i precyzyjnego planowania.

Fuzja jadrowa jest czystym zrodlem energii, ktore nie emituje dwutlenku wegla
ani innych gazoéw cieplarnianych. Moze znaczaco przyczynic si¢ do redukcji globalnych
emisji i przeciwdziatania zmianom klimatycznym. Paliwo wykorzystywane w procesie
fuzji, gtownie deuter i tryt, jest stosunkowo tatwo dostgpne. Deuter mozna wydobywac
z wody morskiej, a tryt moze by¢ wytwarzany w reaktorach jadrowych. Sprawia to, ze
fuzja jadrowa ma potencjat do stania si¢ niemal nieograniczonym zroédtem energii.
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Fuzja jadrowa moze zapewni¢ stabilne i niezawodne dostawy
energii, niezalezne od warunkow atmosferycznych. W przeciwienstwie
do odnawialnych zrodet energii, takich jak: energia stoneczna czy
wiatrowa, fuzja jadrowa moze dziataé ciaggle, co zapewnia stabilno$¢ sieci
energetycznych. Badania nad ITER przyczyniajg sie do rozwoju nowych
materialow, ktore mogg wytrzymywac ekstremalne warunki. Te innowacje
moga znalez¢ zastosowanie w innych sektorach przemystu, przyczyniajac
si¢ do ogdlnego postepu technologicznego. Technologie magnetyczne
rozwijane w ramach projektu ITER moga mie¢ zastosowanie w medycynie,
przemysle i innych dziedzinach nauki. Przyktadem moga by¢ zaawansowane
systemy obrazowania medycznego, takie jak MRI (Alyami, 2024, s. 5).

Jezeli nie uda si¢ utrzymac stabilnej plazmy przez wystarczajaco dtugi czas, caly
projekt moze zakonczy¢ si¢ niepowodzeniem. Niestabilno$¢ plazmy, niekontrolowane
wyladowania lub inne problemy techniczne moga op6zni¢ lub uniemozliwié osiagni¢cie
celow projektu. Technologiczne niepowodzenia moga rowniez prowadzi¢ do utraty
zaufania inwestoroéw i partneréw mie¢dzynarodowych. Nawet jesli uda si¢ utrzymac
plazme, istnieje ryzyko, ze efektywnos¢ procesu fuzji bedzie nizsza niz oczekiwana.
Oznacza to, ze ilo$¢ energii wytworzonej moze by¢ mniejsza niz energia potrzebna
do podtrzymania reakcji, co podwazy ekonomiczng zasadnos¢ projektu.

Energetyka jadrowa — w tym fuzja jadrowa — czgsto budzi obawy spoteczne
zwigzane Z bezpieczenstwem, promieniowaniem oraz dtugoterminowymi skutkami
zdrowotnymi. Niewtasciwe zarzadzanie informacjami i brak edukacji publicznej moga
prowadzi¢ do oporu spotecznego oraz protestow. Zmiany w polityce energetycznej
na poziomie krajowym i migdzynarodowym mogg wplywaé na kontynuacj¢ wsparcia
finansowego i politycznego dla projektu ITER. Nowe rzady moga mie¢ rozne priorytety,
co moze prowadzi¢ do zmniejszenia finansowania lub zmiany podejscia do energetyki
jadrowej. Koszty projektow 0 takiej skali czgsto przekraczajg poczatkowe szacunki.
Przekroczenie budzetu moze prowadzi¢ m.in. do trudnos$ci finansowych, opdznien
w realizacji projektu oraz koniecznosci renegocjacji uméw finansowych. Postep
technologiczny w innych dziedzinach energetyki, takich jak: odnawialne zrédta energii
I magazynowanie energii, moze uczyni¢ fuzj¢ jadrowa mniej atrakcyjng ekonomicznie.
Jesli koszty produkcji energii z innych zrodet beda nadal spadaty, inwestorzy moga
by¢ mniej sktonni do wspierania technologii fuzji jadrowej. Wspotpraca migdzynarodowa
jest kluczowa dla sukcesu ITER. Konflikty polityczne lub ekonomiczne migdzy krajami
uczestniczacymi mogg wplyngé na realizacje projektu. Sankcje, embarga handlowe
lub inne restrykcje moga zaktoci¢ dostawy kluczowych komponentéw i technologii.
Zaleznos$¢ od przyjetych rozwigzan technicznych i know-how z réznych krajow moze
prowadzi¢ do probleméw z transferem wiedzy i technologii. Jesli kluczowe technologie
beda kontrolowane przez nieliczne kraje, moze to ogranicza¢ zdolno$¢ do niezaleznego
rozwijania i wdrazania technologii fuzji w innych regionach.

ITER reprezentuje jedno z najbardziej ambitnych przedsigwzig¢ naukowych
w historii ludzkosci, majac na celu zademonstrowanie, ze fuzja jadrowa moze by¢
wykorzystywana jako praktyczne zrodto energii. Sukces tego projektu moze
zrewolucjonizowa¢ globalny sektor energetyczny, przyczyniajac si¢ do zrbwnowazonego
rozwoju i znaczacej redukcji emisji gazow cieplarnianych. Jednakze, realizacja ITER
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wigze si¢ z licznymi wyzwaniami technologicznymi, ekonomicznymi, logistycznymi
I spotecznymi. Koszty, zarzgdzanie miedzynarodowa wspotpraca, bezpieczenstwo
oraz stabilno$¢ polityczna to kluczowe aspekty, ktore beda decydowac o sukcesie
lub porazce tego projektu. Szanse zwiazane z ITER sg ogromne — od potencjalnie
nieograniczonego zrodta czystej energii po rozwoj nowych technologii i materiatow.
Niemniej jednak, niepowodzenia technologiczne, zmienne polityki i konkurencja
z innymi zroédtami energii stanowig powazne zagrozenia. ITER jest symbolem ludzkiej
determinacji do rozwigzywania globalnych probleméw przez wspoétprace i innowacje.
Jego sukces moze stanowi¢ fundament dla przysztosci energetycznej swiata, oferujac
zrbwnowazone, bezpieczne oraz efektywne zrédto energii dla przysztych pokolen.
W obliczu tych wyzwan i zagrozen, kluczowe jest, by spotecznos¢ migdzynarodowa
kontynuowata swoje wsparcie dla tego projektu, zeby zrealizowa¢ jego ogromny
potencjal.

Podsumowanie

Wtasne zrodta energii jadrowej moga zwickszy¢ niezaleznos$¢ energetyczng
Polski, zmniejszajac zaleznos¢ od importu gazu i ropy naftowej. Moze to rowniez
poprawi¢ bezpieczenstwo energetyczne kraju. W obliczu niestabilnosci geopolitycznej
I ryzyka zwigzanego z dostawami surowcow energetycznych, energetyka jadrowa
moze stanowi¢ stabilne i niezawodne zrédto energii. Ponadto, rozwoj energetyki
jadrowej moze przyczyni¢ si¢ do dywersyfikacji zrodet energii oraz zwigkszenia
odpornosci Systemu energetycznego na zewnetrzne zagrozenia.

Elektrownie jadrowe zapewniajg stabilne i przewidywalne dostawy energii.
W przeciwienstwie do niektorych odnawialnych zrodet energii, takich jak: energia
wiatrowa czy stoneczna, elektrownie jadrowe mogg dziataé niezaleznie od warunkow
atmosferycznych. Dzigki temu, energetyka jadrowa moze stanowi¢ stabilne i niezawodne
zrodto energii, ktore bedzie w stanie sprosta¢ rosngcemu zapotrzebowaniu na energie
elektryczng. Stabilnos¢ dostaw energii jest kluczowa dla gospodarki, przemystu oraz
codziennego zycia obywateli.

Inwestycje w energetyke jadrowa moga stymulowa¢ rozwdj nowych technologii
oraz innowacji w sektorze energetycznym. Polska moze sta¢ si¢ liderem w regionie
w zakresie technologii jadrowych, co przyczyni si¢ do rozwoju gospodarczego oraz
technologicznego kraju. Wspoétpraca z migdzynarodowymi partnerami, inwestycje
w badania naukowe oraz rozwoj nowych technologii moga przynies¢ korzysci nie
tylko sektorowi energetycznemu, ale tez innym gateziom gospodarki. Ponadto, rozwdj
technologii jadrowych moze przyczyni¢ si¢ do wzrostu konkurencyjnosci polskiej
gospodarki na arenie migdzynarodowe;.

Pomimo zaawansowanych technologii oraz surowych regulacji, ryzyko awarii
w elektrowniach jadrowych zawsze istnieje. Potencjalne katastrofy moga miec
katastrofalne skutki dla srodowiska oraz zdrowia ludzkiego. Konsekwencje awarii
jadrowych moga obejmowac skazenie promieniotworcze, ewakuacje ludnosci,
dhugoterminowe skutki zdrowotne i znaczne koszty finansowe zwigzane z usuwaniem
skutkow awarii. Polska musi by¢ przygotowana na ewentualne zagrozenia i posiadaé
odpowiednie plany awaryjne i procedury zarzadzania kryzysowego.
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Energetyka jadrowa czgsto spotyka si¢ z oporem spotecznym. Obawy zwigzane
Z bezpieczenstwem — zarzadzaniem odpadami i potencjalnymi skutkami awarii —
moga prowadzi¢ do protestow oraz sprzeciwu ze strony lokalnych spotecznosci.
Polityczne zmiany i brak konsensusu w sprawie energetyki jadrowej moga opdzniaé
realizacj¢ projektéow oraz zwickszac ich koszty. W celu zminimalizowania oporu
spotecznego, konieczne jest prowadzenie szerokiej kampanii informacyjnej i dialogu
z lokalnymi spoteczno$ciami, by zrozumie¢ ich obawy, odpowiadajac na nie w sposob
rzetelny i transparentny.

Energetyka odnawialna, taka jak: energia wiatrowa, stoneczna czy wodna,
staje si¢ coraz bardziej konkurencyjna pod wzglgdem kosztow i dostgpnosci. Inwestycje
w te technologie moga by¢ bardziej atrakcyjne dla inwestorow oraz decydentow
politycznych. Dynamiczny rozwoj technologii magazynowania energii i inteligentnych
sieci energetycznych moze zmniejszy¢ potrzebe inwestycji w energetyke jadrowa.
W zwigzku z tym, Polska musi doktadnie analizowac koszty oraz korzysci zwigzane
z roznymi zroédtami energii i uwzglednia¢ zmieniajgce si¢ warunki rynkowe oraz
technologiczne.
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Bezpieczenstwo ekonomiczne jako element ksztaltujacy
bezpieczenstwo panstwa (Michal Kril')

Streszczenie

Funkcjonowanie kazdego panstwa, bez wzgledu na wielko$¢ czy znaczenie na arenie
mig¢dzynarodowej, uzaleznione jest od szeroko rozumianego bezpieczenstwa jako jednego
z najwazniejszych elementow realizowanej polityki. Jednym ze sktadnikéw wplywajacych
na stan bezpieczenstwa panstwa jest jego bezpieczenstwo ekonomiczne, czyli zdolnos¢
systemu gospodarczego panstwa do takiego wykorzystania wewngtrznych czynnikéw rozwoju
I miedzynarodowej wspotzaleznosci ekonomicznej, ktore bedg gwarantowaty jego niezagrozony
rozwdj. Celem rozdziatlu jest przyblizenie determinant ksztatltowania bezpieczenstwa
ekonomicznego w panstwie W kontekscie wojny gospodarczej, czesto poprzedzajacej rozwdj
konfliktow zbrojnych. Autor oméwit zagrozenia dla bezpieczenstwa ekonomicznego panstwa
oraz czynniki je ksztattujace.

Stowa kluczowe: bezpieczenstwo panstwa, bezpieczenstwo ekonomiczne, wojna gospodarcza.

Summary

The functioning of every state, regardless of its size or importance in the international
arena, depends on broadly understood security as one of the most important elements of the
implemented policy. One of the components affecting the state security is its economic
security. Economic security is the ability of the economic system of a state to use internal
factors of development and international economic interdependence in such a way that will
guarantee its unthreatened development. The aim of the chapter is to present the determinants
of shaping economic security in the country in the context of economic war, often preceding
the development of armed conflicts. The author discusses threats to the economic security
of the state and the factors shaping them.

Key words: state security, economic security, economic war.

Wprowadzenie

Naturalng potrzeba cztowiek jest bezpieczenstwo. Wedlug teorii A. Maslowa,
jest to nieodtaczny element ludzkiego zycia, druga z najwazniejszych potrzeb jednostki,
prezentowana na tzw. piramidzie potrzeb. Bezpieczenstwo W ujgciu potocznym
rozumiane jest jako brak zagrozen, jednak stan catkowitego braku zagrozen jest
trudny do zidentyfikowania, dlatego definicja ta jest odrzucana przez naukowcow.
Definicjg uznawang w $§rodowisku naukowym jest bezpieczenstwo rozumiane jako
stan lub proces, w ktorym umozliwiony jest niezaktécony rozwdj podmiotu, ktérego
bezpieczenstwo dotyczy. Definicja w Stowniku terminow z zakresu bezpieczenstwa
narodowego okresla je jako ,,stan, ktory daje poczucie pewnos$ci i gwarancje jego
zachowania oraz szans¢ na doskonalenie. Jedna z podstawowych potrzeb cztowieka.
Jest to sytuacja odznaczajaca si¢ brakiem ryzyka utraty czegos, co cztowiek szczegdlnie
ceni, np.: zdrowia, pracy, szacunku, uczu¢, dobr materialnych” (za: Bralewski, 2018).

! Akademia Nauk Stosowanych w Nowym Saczu.
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Bezpieczenstwo obejmuje zaspokojenie takich potrzeb, jak istnienie, tozsamos¢,
niezaleznos$¢, przetrwanie, spokoj, posiadanie czy pewnos¢ rozwoju. Bedac naczelng
potrzebg cztowieka, jest zarazem nadrzedng potrzebg panstwa. W demokratycznym
panstwie prawnym jest warto$cig podstawowa, stymulujac egzystencje, a jego brak
wywoluje niepokoj i poczucie zagrozenia. Skuteczne panstwo, bedace dla obywatela,
to takie, ktore potrafi wychodzi¢ naprzeciw jednostki — obywatela — oraz realizowac jego
potrzeby, a w tym potrzebe bezpieczenstwa, ponadto czyni¢ to mozliwie najefektywniej,
podejmujac dziatania poprzez odpowiednie organy, wyspecjalizowane i posiadajace
srodki z danego zakresu. Aby méwic 0 bezpieczenstwie spotecznym, musimy braé tez
pod uwagg bezpieczenstwo panstwa jako instytucji wykonujacej swoje zadania przy
pomocy wyznaczonych organéw. Jest to na tyle wazne, ze zostato uwzglgednione przy
tworzeniu zasad ustroju politycznego panstwa, stanowi zatem cel jego dziatania,
determinujac przy tym jego charakter i potrzebe spoteczng, ktéra powinna by¢
permanentnie zaspokajana (Karpiuk, 2015, s. 66).

Od poczatku dziejow ludzkosci bezpieczenstwo jednostki jest nierozerwalnie
ztaczone z procesami panstwowotworczymi. Dziatania majace na celu zapewnienie
bezpieczenstwa to m.in. wlasnie tworzenie organizacji, spotecznosci (sgsiedzkiej,
rodu, plemienia czy panstwa) i W tej mierze dziatania takie powinny by¢ rozpatrywane.
T. Hobbes ustalit, ze powstaniu panstwa, przyjmujacego na siebie obowigzek
zapewnienia bezpieczenstwa, towarzyszyta utrata przyrodzonej im wolnosci (2005,
s. 353; Tokarczyk, 1998, s. 118; Swigcicki, 2015, s. 219; Dubel, 2009, s. 22; Wioch,
2015, s. 149). Tutaj odnajdujemy korzenie ograniczenia przez panstwo wolnosci
W imi¢ bezpieczenstwa, znajdujace potwierdzenie w przepisach konstytucji (Wotpiuk,
2012, s. 87).

Zapoznajgc si¢ Z literaturg dotyczaca bezpieczenstwa, wielu autoréw rozroéznia
bezpieczenstwo wzgledem réznych kryteridw:

— W kontekscie obszaru: bezpieczenstwo globalne, miedzynarodowe, regionalne,

narodowe;

—  w kontekscie stosunku do panstwa: bezpieczenstwo wewnetrzne | zewnetrzne;

— w kontek$cie tematycznym: bezpieczenstwo ekonomiczne, ekologiczne,

militarne, cybernetyczne itp.;

— inne.

Mnogos$¢ rodzajow bezpieczenstwa wskazuje na szeroki aspekt definicji
bezpieczenstwa, wystepujacego W wielu sferach: zabezpieczenia technicznego,
szeroko pojetej inzynierii bezpieczenstwa, W obszarze badan spotecznych, w sferze
psychologicznej (bezpieczenstwo jednostki i niwelowanie lgkow) czy kulturowej.

Niniejszy rozdziat skupia si¢ na bezpieczenstwie w kontekscie tematycznym,
odnoszac si¢ do bezpieczenstwa ekonomicznego, wskazujac na priorytet zapewnienia
tego bezpieczenstwa ksztaltujacego bezpieczenstwo panstwa, a takze wskazanie
zhierarchizowanych zagrozen dla sektora ekonomicznego oraz mozliwosci ich
unikniecia (Bralewski, 2018, s. 210-211).

1. Bezpieczenstwo ekonomiczne

Wielu autoréw definiuje bezpieczenstwo, 0dnoszac si¢ do najwigkszego
zagrozenia dla panstwa, jakim jest wojna. Tak m.in. definiuje bezpieczenstwo
I. Bellamy (1981, s. 102), ktory pisze, ze bezpieczenstwo jest relatywna wolnoscig od
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wojny, potaczong z wysokim prawdopodobienstwem, ze porazka nie nastapi w wyniku
wojny, ktora moze sie¢ wydarzy¢. Wedtug G. Luciani, bezpieczenstwo panstwa
moze by¢ zdefiniowane jako zdolno$¢ do powstrzymania agresji zewnetrznej (1989,
s. 151). Definicje te wskazuja na charakter analityczno-politologiczny, obejmujace
cate spektrum zagadnien, wyznaczajacych zasadnicze elementy bezpieczenstwa
(Kukutka, 1982, s. 6-7). W literaturze czesto napotykamy podziat na bezpieczenstwo
wewnetrzne | zewngtrzne, 0 ile to drugie mozemy rozumie¢ jako brak zagrozenia
wynikajacego z naruszenia terytorium lub suwerennosci, a pierwsze jako zapewnienie
prawidlowego funkcjonowania instytucji, jaka jest panstwo oraz brak zagrozen wobec
obywateli, coraz cze¢sciej jednak autorzy, z holistycznym podejsciem do problematyki,
dostrzegaja zanikanie granicy pomig¢dzy zagrozeniem zewnetrznym a wewngtrznym
(Sutowski, 2009, s. 118). W obecnej sytuacji globalizacji zagrozenia wewnetrzne mogag
posiadac geneze za granica, glownie pod katem gospodarczym, w sferze ekonomicznego
funkcjonowania panstwa. Wiele pracy skupia si¢ na definicjach z dziedziny ekonomii,
naruszajgcych bezpieczenstwo panstwa. Jednym z autoréw przedstawiajacych
bezpieczenstwo W kontekscie ekonomicznym jest R.H. Ullman. Autor ten uwaza,
ze zagrozenie dla bezpieczenstwa narodowego jest dziataniem lub ciggiem dziatan,
ktore w sposob drastyczny w ciggu krotkiego czasu godza W poziom zycia mieszkancow
panstwa. Zwraca uwagg, ze zagrozenie dla bezpieczenstwa narodowego oznacza tez
zmniejszenie mozliwos$ci politycznego wyboru rzadu danego panstwa lub sektora
prywatnego (ludzi, grup, korporacji) w panstwie (Ullman, 1983, s. 133). Inna definicja
bezpieczenstwa wewngtrznego, prezentowana przez T. Szubrychta, mowi, ze:
,Bezpieczenstwo ekonomiczne jest to taki stan rzeczywistosci, W ktorym mozliwy
jest harmonijny rozwd;j gospodarki oraz zapewnienie odpowiedniego poziomu zycia
obywateli poprzez niezaktécony dostep do surowcow, rynkow zbytu, kapitatu,
nowoczesnych technologii czy informacji” (2006, s. 91-93) czy tez ,,Bezpieczenstwo
ekonomiczne panstwa okresla si¢ jako stan, w ktorym zapewnione sg warunki
gospodarcze konieczne do przetrwania oraz do zapewnienia dobrobytu i zréwnowazonego
rozwoju spoteczenstwa zyjacego W granicach danego panstwa, jak rowniez do
przetrwania i sprawnego funkcjonowania instytucji panstwa” (Kalata, Nowakowski,
Protasowicki, 2014, s. 2). Wymieniane definicje bezpieczenstwa ekonomicznego
skupiajg si¢ W duzej mierze na kwestiach zagrozen wewnetrznych. Zatarcie granic
pomi¢dzy wewnetrznym a zewngtrznym bezpieczenstwem to wptyw zagrozenia
ekonomicznego odbijajacego si¢ na zdolnosci wojskowej panstwa — taka informacje
zawiera w swej definicji S.R. Ronis:

Bezpieczenstwo ekonomiczne jest waznym elementem bezpieczenstwa
narodowego, nawet jesli granice migdzy panstwami sa mniej wazne niz
kiedykolwiek wczesniej. Bez wzgledu na to, jak patrzymy na bezpieczenstwo
narodowe, nie moze by¢ mowy 0 pomini¢ciu ekonomicznej zywotnos$ci
naszego narodu. Bez kapitatu nie ma biznesu; bez biznesu nie ma zysku; bez
zysku, nie ma pracy. Bez pracy nie ma podatkow i nie ma zdolnosci
wojskowych (za: Sheila, 2011, s. VII).
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Wspominajg rowniez 0 tym Z. Stachowiak i S.T. Kurek: ,,Bezpieczenstwo
ekonomiczne panstwa — stan rozwoju gospodarki, ktory zapewnia jego wysoka
sprawnos$¢ oraz zdolno$¢ do skutecznego przeciwstawienia si¢ zewngtrznym
naciskom” (2015, s. 397).

Analizujac powyzsze definicje, mozna wyodrebni¢ dwie podstawowe plaszczyzny
bezpieczenstwa ekonomicznego — mowa tu o0 ptaszczyznie spoteczno-gospodarczej,
okreslonej powyzej jako sfera wewngtrzna, a takze ptaszczyznie gospodarczo-obronnej,
0 ktérej mowa W kontekscie zacierania si¢ granicy miedzy zagrozeniem wewnetrznym
a zewnetrznym. Uwarunkowania te przyjmujemy jako kryterium czynnika ksztattujacego
to bezpieczenstwo.

Do czynnikow wewnetrznych (0 charakterze endogenicznym) zalicza sig:
charakter systemu gospodarczego, strukture gospodarki, sytuacj¢ finansowg oraz
budzetows, a takze koniunkture gospodarcza. Czynnikami zewnetrznymi sg procesy
zachodzace w gospodarce swiatowej oraz funkcjonowanie w migdzynarodowych
organizacjach ekonomicznych i finansowych. Naleza do nich rowniez: globalizacja,
sita I charakter konkurencji, zakres swobody wymiany migdzynarodowej, dziatalno$¢
przedsiebiorstw miedzynarodowych, reguty ksztaltujace miedzynarodowe przeptywy
kapitatowe i pienigzne itp. Czynniki oddziatujace na bezpieczenstwo ekonomiczne
moga by¢ ponadto generowane przez dziatania polityczne, militarne, ekologiczne,
demograficzne i inne (Kostecki, 2016, s. 53-80).

Poza czynnikami musimy zrozumie¢ sktadowe bezpieczenstwa ekonomicznego,
na ktore sktadaja sie:

— bezpieczenstwo surowcowe, polegajace na zdolnosci zapewnienia dostgpu
do podstawowych surowcow: nosnikow energii oraz innych surowcow
strategicznych (m.in. wody, metali, mineratow). W ramach bezpieczenstwa
surowcowego szczegolng Kategorig jest bezpieczenstwo energetyczne;

— bezpieczenstwo zywnosciowe, W skrocie zdolnos¢ systemu gospodarczego
panstwa do zapewnienia spoteczenstwu fizycznej i ekonomicznej dostepnosci
Zywnosci;

—  bezpieczenstwo finansowe zewnetrzne — rozumiane jako zdolno$¢ panstwa
do zaciggania zobowigzan na rynkach zagranicznych oraz zdolnos¢ do
funkcjonowania w warunkach kryzysu (swiatowego lub regionalnego),
a takze wewngtrzne — jako zdolno$¢ systemu finansow publicznych do
zapewnienia finansowania gospodarki narodowej oraz zdolno$¢ instytucji
finansowych do realizacji narodowych interesow;

—  bezpieczenstwo infrastrukturalne, czyli zdolno$¢ catego systemu infrastruktury
technicznej, zwtaszcza komunikacyjnej oraz tacznosci, do zapewnienia
sprawnego i efektywnego funkcjonowania gospodarki narodowej;

— bezpieczenstwo obrotu gospodarczego, czyli istnienie odpowiednich
struktur i rozwigzan organizacyjno-prawnych, zabezpieczajacych interesy
uczestnikow tego obrotu, zgodnie z zasadami wolnej konkurencji (Bodziony,
2012, s. 143).

W kontekscie powyzszych czynnikéw i sktadowych mozna zaobserwowac,
jak duza dynamika procesow wptywa na aspekt bezpieczenstwa ekonomicznego.
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2. Zagrozenia dla bezpieczenstwa ekonomicznego

W rozumowaniu zagrozenia militarnego, zagrozenia wojng mamy czas na
przygotowania do odparcia agresji. Sztaby prowadzag przygotowania, analizujac
przyszte konflikty, zastosowane strategie i konflikty aktualne, aby przygotowacé si¢
jak najlepiej do tego, co moze si¢ zdarzy¢. Natomiast w obszarze bezpieczenstwa
ekonomicznego wtasciwie nie ma czasu na przygotowania do odparcia agresji lub
przeciwdzialania zagrozeniom. Zagrozenia pojawiaja si¢ nagle i wymagajg szybkiego
dziatania (Ksi¢zopolski, 2011, s. 25).

W zakresie bezpieczenstwa ekonomicznego mozemy rozrdzni¢ nastepujgce
determinanty zewng¢trzne:

— globalizacja;

— integracja;

— konkurencja migdzynarodowa;

— kapitat zagraniczny;

— nier6wnosci W swiecie.

Moga one oddziatywacé na sytuacje poszczegdlnych panstw zarowno pozytywnie,
jak tez by¢ przyczyng licznych ograniczen czy doprowadzi¢ do destrukcji (Ibidem).

W kwestii globalizacji zdania autorow sa podzielone co do kwestii jej wplywu
na bezpieczenstwo, dominujg jednak przekonania o negatywnych nastepstwach tego
procesu. To wiasnie globalizacja wplywa na zwigkszanie si¢ jednostronnych zaleznosci.
Na rynku §wiatowym wzrasta rola oraz znaczenie organizacji mi¢dzynarodowych.
Blyskawicznie rozwijajaca si¢ technologia i zwickszajacy si¢ poziom wiedzy staja
si¢ warto$cig ponadnarodowa. Zwigksza si¢ wrazliwos¢ wysokorozwinigtych panstw
na niekonwencjonalne zagrozenia przeciwko systemom finansowym i komunikacyjnym
(Kaczmarek, 2003, s. 57). Za podmioty winne temu stanowi rzeczy uwaza si¢ przede
wszystkim migdzynarodowe korporacje gospodarcze i inne organizacje, a zwtaszcza
struktury operujace w dziedzinie finanséw (Bodziony, 2012, s. 146).

Oczywiscie globalizacja posiada swoje pozytywne aspekty: wzrost produkcji
I ustug, swobodny przeptyw czynnikow wytwoérczych, rozwoj wymiany handlowej,
upowszechnianie innowacji i nowoczesnych metod zarzadzania oraz organizacji pracy,
wzbogacenie oferty, z ktorej moga korzysta¢ konsumenci w kazdym zakatku $wiata
(Kostecki, 2016, s. 59). Istnieje teza stwierdzajaca, ze Kryzysy sa nastgpstwem
niedostatecznego wykorzystania globalizacji, jednak gtownie przypisuje si¢ jej:
utrwalanie podziatu Swiata na regiony bogate i biedne, brak dostatecznego postepu
w wyrownywaniu poziomu dobrobytu pomi¢dzy spotecznosciami, uzaleznianie
gospodarek panstw stabszych od mocarstw i korporacji migdzynarodowych, szybkie
rozprzestrzenianie si¢ kryzysow gospodarczych, szczegélnie finansowych, wzrost
migracji i narastanie sprzeczno$ci migdzy kapitatem a pracg (Kostecki, 2016, s. 59).

Kwestia uzaleznienia gospodarek panstw stabszych od mocarstw i korporacji
mi¢dzynarodowych dotyczy w ujeciu przedmiotowym zagrozenia finansowego,
odnoszacego si¢ do dobr. Podstawg dobra, finansowego bezpieczenstwa ekonomicznego,
jest posiadanie srodkow finansowych do wypetniania podstawowych funkcji panstwa,
w tym uzbrojenie i wyposazenie wojska oraz wewnetrznych stuzb bezpieczenstwa,
zapewnienia energii i podstawowych warunkow do zycia obywateli. Tu najwigkszym
zagrozeniem Jest:
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— doprowadzenie do poziomu zadtuzenia zagranicznego, uniemozliwiajacego
regulowanie zobowigzania;

— doprowadzenie do niestabilnosci gospodarczej w warunkach kryzysu
finansowego;

— doprowadzenie do ,,Raju Podatkowego”, czyli regulacji PIT-u oraz CIT-u,
wywierajacy szkodliwg konkurencj¢ podatkowg w zakresie podatku
dochodowego osoby fizycznej;

— dopuszczanie do ,,prania brudnych pienigdzy”.

Przyjmuje sig, ze racjonalny poziom zadluzenia mi¢dzynarodowego, ktory jest
pozytywny dla rozwoju gospodarczego, wynosi 35-40% PKB i 160-170% warto$ci
eksportu (Pattillo, Poirson, Ricci, 2002). Taki poziom zadtuzenia umozliwia swobodng
obstuge dtugu. Przekroczenie tych poziomoéw, wyznaczonych przez wielkosé dtugu
w stosunku do PKB i wartosci eksportu, prowadzi do negatywnych skutkéw dla panstw.

Panstwa stosujg roznego typu narzgdzia, mogace prowadzi¢ do wywotania
w innych krajach stanu zagrozenia finansowego, jak:

— zamrazanie aktywow;

—  zakaz transferéw Srodkow finansowych;

— ograniczanie dostepu do kredytow walutowych;

— blokowanie cztonkostwa w migdzynarodowym funduszu walutowym lub

negocjacji z nim;

— zakaz finansowania transakcji handlowych;

— falszowanie walut lub tworzenie negatywnej opinii 0 danym panstwie czy
rzadzie;

— zakaz inwestycji;

— ograniczenia w transferze technologii (Ksigzopolski, 2011, s. 44).

Oczywiscie bezpieczenstwu zagrazajg rowniez grupy przestepcze, ktorych
charakterystycznym godzeniem w gospodarke panstwa jest wprowadzanie w obrot
nielegalnych $rodkow.

Poza finansami, kolejny zagrozeniem jest: zagrozenie SUrOWCOWO-energetyczne,
réwniez godzace W bezpieczenstwo ekonomiczne. Dotyczy to kwestii uzaleznienia
od importu danego surowca, ktorego substytutow dany kraj nie posiada, niezbednego
do prawidlowego funkcjonowania panstwa, a jego brak wyraznie odbije si¢ na jego
gospodarce. Przyktadem moze by¢ brak dostepnosci ropy naftowej dla danego panstwa
0znaczajacej trudnosci gospodarcze, gdyz popyt na to dobro ma charakter sztywny,
CO sprawia, ze podniesienie cen nie powoduje zmniejszenia popytu, a czgsto wrgcz
odwrotnie — wywotuje jego wzrost (Ibidem, s. 45). Wielki wptyw na gospodarke,
w przypadku koniecznosci importu takiego surowca jak wtasnie ropa badz gaz ziemny,
bedzie stanowita cena, ktora moze by¢ zalezna nie tylko od sytuacji rynkowych,
ale tez od decyzji politycznych eksporterow. Tutaj moze dochodzi¢ do polityki
windowania cen badz catkowitych sankcji eksportowych, doprowadzajacych w efekcie
do tragicznych nastgpstw gospodarczych. Zaleznos¢ ta moze by¢ wykorzystana do
celu szantazu panstw importujacych dany surowiec.

Powyzsze zagrozenia sa dwoma najniebezpieczniejszymi zagrozeniami
zewnetrznymi dla bezpieczenstwa ekonomicznego, cho¢ oczywiscie wystepuje wiele
zagrozen wewngtrznych, ktorych podstawg begdzie na pewno wzrastajaca tendencja do
przestepstw gospodarczych w panstwach wysokorozwinigtych. Patologie gospodarcze
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obejmuja Szereg zjawisk negatywnie oddziatujacych na gospodarke i jej zdolnosci
rozwojowe. Obejmuja one m.in. szarg strefe, korupcje i pranie brudnych pieniedzy.
Funkcjonowanie szarej strefy gospodarczej przejawia si¢ w ukrywaniu przed organami
administracji panstwowej czesci badz tez catosci dochodow, osigganych z legalnie
prowadzonej dziatalno$ci gospodarczej. Jako przyczyny wystepowania szarej strefy
uznaje si¢ unikanie badz zanizanie m.in.: ptacenia podatkow, optacania sktadek na
ubezpieczenia spoteczne, procedur administracyjnych ujawniajacych aktywnosé
gospodarczg. W potaczeniu z czarnym rynkiem, polegajacym na nielegalnym obrocie
towarami i ustugami, stanowi ona istotne zagrozenie dla bezpieczenstwa ekonomicznego
I finansowego (Kostecki, 2016, s. 74-75). Paradoksalnie, wielu przedsigbiorcow lub
obywateli wykonujacych ustugi w szarej strefie niejednokrotnie publicznie wypowiada
opinie o0 koniecznosci doinwestowania wielu obszarow przez panstwo, jednocze$nie
unikajac podatkéw, bedacych podstawowym zrodtem budzetu panstwa.

Obywatel czujacy ze strony panstwa stabilng sytuacj¢ ekonomiczng prowadzi
ustabilizowane zycie, aktywnie uczestniczy w zyciu panstwa, nie czujac presji
wynikajacej z potrzeby zapewnienia podstawowych warunkow zycia, rozwaznie
dokonuje wyboréw i angazuje si¢ W procesy demokratyczne. Przeciwne zachowania
zaobserwujemy u obywateli skupionych na zapewnieniu podstawowego bytu sobie
I swojej rodzinie — osoba taka bedzie zamykata si¢ we wlasnej grupie spotecznej,
ograniczajacej Sie do rodziny i najblizszych, co przektada si¢ na oboj¢tnos¢ panstwows.
Ograniczenie stabymi warunkami bytu daje mozliwos¢ tatwej manipulacji, w skrajnych
przypadkach dajac mozliwos$¢ przejecia wiadzy nad takim panstwem. Ludzie
odczuwajacy zagrozenie ekonomiczne sg bardziej sktonni do przekazywania swoich
praw wiadzy, ktora poprawi warunki strategii ekonomiczno-spotecznej, bedzie miata
na uwadze dobro obywateli i prowadzita polityke w dziedzinie tego bezpieczenstwa.

3. Czynniki ksztaltujace bezpieczenstwo ekonomiczne panstwa

W odpowiedzi na powyzsze zagrozenia bezpieczenstwa ekonomicznego, nalezy
prawidtowo, pozytywnie i rozwaznie korzysta¢ z determinantow okreslajacych owo
bezpieczenstwo. W kontekscie globalizmu, odpowiedzig w duzym stopniu bedzie
integracja regionalna. Do takich form obrony nalezy Unia Europejska, zapewniajaca
realizacj¢ interesow ekonomicznych przez taczenie potencjatéw i efekt synergii, czyli
procesu wspotdziatania, z ktorym wigze si¢ uzyskanie wigkszego efektu. Nie jest to
system niezawodny, a na przyktadzie UE mamy rowniez do czynienia z kryzysami
panstw cztonkowskich wynikajacymi z marginalizacji biedniejszych cztonkow?.
Celem UE jest natomiast wspieranie pokoju, wartosci i dobrobytu jej narodow. Jest
on realizowany przez dziatanie ,,na rzecz trwatego rozwoju Europy, ktorego podstawa
jest zrownowazony Wzrost gospodarczy oraz stabilnos¢ cen, spoteczna gospodarka
rynkowa o wysokiej konkurencyjno$ci zmierzajgca do pelnego zatrudnienia i postepu
spotecznego oraz wysoki poziom ochrony i poprawy jakosci srodowiska” (Traktat
o Unii Europejskiej, 2004). Unia Europejska wspiera rozwdj spoteczno-gospodarczy
Polski i umacnia jej pozycje w $wiecie. Swiadczy 0 tym rozwdj gospodarczy Polski
w okresie uczestnictwa we Wspolnocie Europejskiej. W latach 2004-2012 skumulowany

2 Por. m.in. Gilles Moec, wiceszef dziatu analiz Deutsche Banku w wywiadzie dla ,,Rzeczpospolitej”; portal
Rp.pl http://www.rp.pl/artykul/631943 . html. Na marginesie nalezy zaznaczy¢, ze niektdre panstwa, takie jak Polska
czy Czechy, $wiadomie pozostajg poza strefa euro, ograniczajac w ten sposob swoj udzial w niektorych przedsiewzieciach
UE. W tym przypadku nie jest to wigc przejaw wykluczenia tych panstw przez najsilniejsze panstwa unijne.
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wzrost PKB w Polsce wyniost 46,3%, podczas gdy w UE ogdétem wzrost 0 10,8%.
Umozliwito to zmniejszenie dystansu dzielagcego Polske 0d przecietnego poziomu
osiggnigtego w UE (Kostecki, 2016, s. 60). Pomimo wielu r6znych opinii na temat
Unii, nalezy pamigtac¢, ze nie ogranicza ona suwerennosci, a CO najwyzej zawegza
jej mozliwosci dziatania, na co panstwa cztonkowskie sie zgodzity.

Kolejnym gwarantem bezpieczenstwa ekonomicznego jest wspotzawodnictwo
w zglobalizowanej gospodarce swiatowej, rywalizacja pomi¢dzy poszczegdlnymi
panstwami | przedsigbiorstwami 0 uzyskanie jak najlepszej pozycji i osiggnigcie
maksymalnych korzys$ci z uczestnictwa w miedzynarodowym podziale pracy. Nalezy
pamigtac, ze wzrost konkurencyjnosci zwigksza pozycje W Swiatowej gospodarce.
Ograniczenia, jakimi powinna zajac¢ si¢ Polska, to skomplikowane przepisy podatkowe
i fiskalizacja, nieefektywna administracja, niska innowacyjnos$¢ czy wcigz istniejgca
korupcja. Likwidacja wymienionych i pozostatych barier stanowi podstawowy warunek
wzmocnienia konkurencyjnosci migdzynarodowej gospodarki polskiej, a tym samym
bezpieczenstwa ekonomicznego. Kwestie walki z korupcja sa istotnym elementem
wykrywania i zwalczania wewnetrznych zagrozen ekonomicznych, dlatego ustawodawca
tworzy CBA, jako stuzbe specjalng wtasciwg do spraw zwalczania korupcji w zyciu
publicznym i gospodarczym, w szczeg6lnosci w instytucjach panstwowych oraz
samorzadowych, a takze do zwalczania dziatalnosci godzacej w interesy ekonomiczne
panstwa (Ustawa o Centralnym Biurze Antykorupcyjnym, 2006, art. 1 ust. 1).

Aby zapewnic¢ to bezpieczenstwo, panstwo musi nie tylko zabezpieczy¢ jego
interesy, ale rowniez by¢ gotowe i posiada¢ zdolnosc¢ instytucji wtadzy do stworzenia
mechanizmow realizacji i1 obrony interesow gospodarki, a takze utrzymanie stabilnosci.
Na catoksztatt tego bezpieczenstwa skladajg sie:

— niezaleznos$¢ ekonomiczna, ktéra we wspotczesnej dobie globalizacji

I wzajemnej zalezno$ci migdzy panstwami ogranicza si¢ do wlasciwego
dysponowania zasobami panstwa,

— stabilno$¢ | zrownowazenie — tworzenie wlasciwych systemow wiasnosci,
dbanie 0 wytworczos¢ krajowsa | wstrzymywanie zagranicznych czynnikow
destabilizujacych sytuacje W panstwie;

— samorozw0j | postep — nie moze go zabrakna¢ przy wspodtczesnej dynamice
rozwoju $wiata. Jest to konieczno$¢ tworzenia podstaw do inwestycji,
rozwoju technik produkcji i doskonalenie kwalifikacji obywateli.

Stabilizujagcy wplyw moze mie¢ roOwniez rozwazny przeptyw kapitatow.
Pozytywny wplyw transferéw kapitatu dla podmiotow eksportujacych kapitat
przejawia si¢ W uzyskaniu wptywow na polityke i gospodarke panstw przyjmujacych.
Umacnia si¢ ich przewaga konkurencyjna w przestrzeni miedzynarodowej oraz
realizowane sg zyski od zakumulowanych i niewykorzystywanych kapitatow. W wyniku
naptywu kapitatu zagranicznego nastepuje za$§ przyrost inwestycji oraz potencjatu
gospodarczego, wzrost produkcji, eksportu, zatrudnienia i innowacji. Nastepstwem
tego jest unowoczesnianie gospodarki lub jej wybranych dziatow. Oczywiscie przeptyw
kapitalu ma rowniez konsekwencje destabilizujace, ktorych nalezy unikac, a sa nimi:

— ograniczenie suwerenno$ci oraz skutecznosci krajowej polityki
makroekonomicznej;

— uzaleznienie gospodarki (regionu, branzy) od zagranicznego kapitatu;

— pogorszenie struktury gospodarki, utrwalenie pozycji pod dostawcy;
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— zmniejszenie krajowej stopy oszczednosci i inwestycji;

— wazrost importu, pogorszenie si¢ salda bilansu ptatniczego;

— naplyw kapitatu spekulacyjnego, pranie brudnych pieniedzy, unikanie

podatkow;

— ,,wypychanie” z rynku przedsiebiorstw Krajowych i ostabienie ich pozycji

konkurencyjnej;

— wykorzystanie tanszej sity roboczej oraz wzrost bezrobocia w wyniku

wprowadzania technologii kapitatochtonnych;

— naplyw ,.brudnych” i przestarzatych technologii, wzrost zanieczyszczenia

srodowiska naturalnego.

Wazng role w kwestii niezalezno$ci SUrowcowo-energetycznej odgrywa import
koniecznych do prawidtowego funkcjonowania gospodarki surowcow badz energii od
réznych, niezaleznych od siebie dostawcow, magazynowanie zasobow rezerwowych
czy praca nad substytutami zastepczymi W celu niezaleznos$ci energetycznej. Nalezy
skupi¢ uwage organow administracyjnych panstwa, aby unikng¢ sytuacji obligujacych
nas do: podpisywania mi¢dzynarodowych uméw jednostronnie korzystnych, tworzenia
sytuacji uzaleznienia gospodarczego czy technologicznego, sprzedazy firm istotnych
dla rozwoju gospodarki, wstrzymania przeptywow handlowych badz kapitatowych.
Nie powinno rowniez doprowadzac¢ si¢ do sytuacji, w ktorej stajemy si¢ uzaleznieni
ekonomicznie na takim poziomie, aby zmiany w panstwie, do ktorego eksportujemy
towar, doprowadzity do zatamania w gospodarce czy uzaleznienia od importu
z konkretnego kraju. Wedtug zaleznosci okreslonej przez J. Galtunga: ,,wrazliwos¢
kraju jest tym wigksza, im bardziej jego gospodarka zalezy od jednego towaru i im
bardziej jego eksport i import koncentruje si¢ na jednym partnerze handlowym”
(Knorr, Trager, 1977, s. 385).

Zapewnienie bezpieczenstwa panstwa, W tym bezpieczenstwa ekonomicznego,
jest jednym z podstawowych zadan wtadz panstwowych, gtdwnie wtadzy wykonawczej
(Rada Ministrow, prezydent) z podlegtym jej aparatem administracyjnym, a takze
ustawodawczej, w zakresie stanowienia prawa (Bodziony, 2012, s. 155). Skuteczne
wykonywanie funkcji zabezpieczajacych bezpieczenstwo ekonomiczne zalezy w duzej
mierze od tego, w jakim stopniu organy wtadzy i administracji panstwowej dysponuja
informacjami oraz wiedza niezbedng do podejmowania decyzji strategicznych
I taktycznych. Informacje odgrywaja 0 wiele wigksza role w prowadzeniu dziatan
niz mozna by si¢ bylo spodziewac, a rola ta wciagz wzrasta, co jest nieodzownie
potaczone z rozwojem technologii, utatwiajac jej przekaz. Informacja przede wszystkim
jest zasobem strategicznym, a funkcjonowanie bez dostgpu do niej jest praktycznie
niemozliwe, zarowno W zyciu codziennym, jak tez zakresie ekonomicznym. Ilo$¢
zgromadzonych danych pomaga nam podejmowa¢ najbardziej optymalne decyzje,
a jest to niezb¢dny element dobrego zarzadzania i dowodzenia, zwtaszcza obecnie,
w dobie globalizacji i zalewu informacji z praktycznie nieograniczonej liczby zrodet,
z ktorych tylko cze$¢ ma odpowiednie walory jakosciowe, czesé¢ za$ jest celowo
znieksztatcona. Tutaj bardzo duza role mogty odgrywac specjalne komorki analityczne.
Rzadowe Centrum Bezpieczenstwa z mocy ustawy dziata w obszarze zarzadzania
kryzysowego. Wiele jego zadan wpisuje si¢ W omawiang problematyke, m.in.:

— dokonywanie analizy zagrozen na podstawie danych uzyskanych ze

wszystkich mozliwych osrodkow kryzysowych;

—44 -



Wspotczesne bezpieczenstwo. Wyzwania. Szanse. Zagrozenia (cz. 1)

— tworzenie katalogu zagrozen oraz monitorowanie zagrozen w Kraju i poza
jego granicami;

— podejmowanie dziatan majacych na celu ochrone infrastruktury krytycznej,
ktorg tworzg — zgodnie z definicja ustawowa (Ustawa 0 zarzadzaniu
kryzysowym, 2007).

Nie mozemy rowniez zapomnie¢ 0 istotnym ogniwie bezpieczenstwa, jakim
sg stuzby specjalne (Agencja Bezpieczenstwa Wewngtrznego i inne shuzby), ktore
dysponuja dostepem do informacji niefunkcjonujgcych w oficjalnym obiegu, trudno
dostepnych, szczegolnie chronionych m.in. ze wzgledu na partykularne interesy
danego podmiotu. Informacje, o ktérych mowa, sg czgsto trudne do sprawdzenia pod
wzgledem wiarygodnosci, dlatego drugim czynnikiem wyrdzniajacym stuzby jest
posiadanie systemu wzglednie szybkiej weryfikacji zroédet informacji, odpowiednich
procedur i narzgdzi do weryfikacji samej informacji. Kolejng specyficzng cechg stuzb
jest skupienie uwagi prawie wytacznie na zagrozeniach, CoO 0znacza, ze nie musza
one rozwazac i bada¢ wszystkich mozliwych wariantdéw rozwoju danej sytuacji.
Bardzo istotnym elementem jest zdolnos¢ stuzb do wzglednie szybkiego reagowania
na zmiany w otoczeniu (Bodziony, 2012, s. 158-159). Ponadto stuzby specjalne peinig
funkcje weryfikujace, analityczno-informacyjne.

Powyzsze rozwazania wskazuja na wiele réznych czynnikoéw ksztattujacych
bezpieczenstwo, jednak nalezy podkresli¢, ze skuteczna ochrona bezpieczenstwa
ekonomicznego panstwa nie jest mozliwa bez sprawnie dzialajacego systemu
informacyjnego. Chodzi tu glownie o istnienie odpowiednich warunkow organizacyjno-
-prawnych i technicznych do wymiany informacji wewnatrz tego systemu. Szczegdlng
role petnig stuzby specjalne oraz pozostate instytucje panstwowe i osrodki naukowe,
zmierzajace do opracowania strategii eliminowania zagrozen lub ograniczania ich
skutkow.

4. Wojna gospodarcza jako element ostabiajacy bezpieczenstwo ekonomiczne
panstwa

W. Stankiewicz uwaza, ze wojna ekonomiczna to zespot dziatan ekonomicznych
I militarnych, skierowanych na ostabienie lub zniszczenie potencjatu obronno-
-gospodarczego panstwa. Pojecie elementow militarnych opiera si¢ na kwestii
ostabienia lub zniszczenia gospodarki przy pomocy sity i srodkow wojskowych. Jest
to zajmowanie waznych gospodarczo rejonoéw, niszczenie fabryk i przedsigbiorstw,
a takze systemow transportowych, ktore w sytuacji zagrozenia powinny by¢ dla
bezpieczenstwa panstwa objete odpowiednig obrong. Drugie pojecie dziatan
ekonomicznych nie zaktada dziatan wojskowych bezposrednio oddziatujacych na
gospodarke przeciwnika, ale na uzycie odpowiednich instrumentow, takich jak
embarga importowe i eksportowe, represje, bojkoty, propagande, podniesienie cta,
wyrownawcze optaty, ograniczenia sanitarno-techniczne badz niekonwencjonalne
blokady ekonomiczne.

Agresja ekonomiczna jest celowym, negatywnym dziataniem ukierunkowanym
na inne panstwo, ktérego zamierzony efekt to zagrozenie jego bezpieczenstwa
ekonomicznego. Moze mie¢ charakter otwartego dziatania, czyli wojny ekonomicznej,
badz presji zmierzajacej do stanu uzaleznienia.
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Wojna ekonomiczna polega m.in. na podejmowaniu nastgpujacych dziatan:

— wstrzymywanie przeptywow handlowych, ustugowych oraz kapitatowych
poprzez stosowanie sankcji importowych i eksportowych;

— manipulowanie wskaznikami ekonomicznymi dzigki wptywowi wywieranemu
na gospodarke danego panstwa;

— narzucanie jednostronnie korzystnych uméw mi¢dzynarodowych.

Z Kkolei uzaleznienie ekonomiczne obejmuje m.in.:

— uzaleznienie od eksportu do danego kraju w takim stopniu, ze zmiana
taryfowych lub pozataryfowych srodkow ochrony rynku w tym panstwie
moze doprowadzi¢ do zatamania gospodarczego;

— uzaleznienie od importu z danego kraju w takim stopniu, ze przerwanie
lub ograniczenie dostaw moze doprowadzi¢ do zatamania gospodarczego
(Szewko, 1996, s. 176-177).

Mozemy spotkac si¢ tu z dzialaniami dywersyjnymi i sabotazowymi. ,,Dywersja
to podstepna dziatalno$¢ zmierzajgca do zaktocenia zycia politycznego i gospodarczego
jakiego$ panstwa” (https://sjp.pwn.pl, dostep: 12.04.2024), a ,,Sabotaz to ukryte dziatanie
majace na celu przeszkodzenie komus w realizacji jakiegos$ planu” (https://sjp.pwn.pl,
dostep: 12.04.2024). Réznice migdzy tymi pojeciami byty trudne do sprecyzowania,
jednak ,,sabotaz” w jezyku potocznym to w peini $wiadome dezorganizowanie pracy,
uchylanie si¢ od niej, wykonywanie jej wadliwie, uszkadzanie i niszczenie srodkow
produkcji, a takze inne dziatania zaklocajace realizacje planow. Sa to dziatania wyraznie
wykonywane przez agentow Wrogiego kraju, godzace w gospodarke i zaplecze militarne.
Dziatania takie uderzajg zazwyczaj w najistotniejsze zaktady, urzadzenia czy obiekty
budowlane, czynigc je niezdatnymi do uzytku lub utrudniajac ich funkcjonowanie.

Dziatania wojny ekonomicznej zazwyczaj poprzedzaja dziatania zbrojne, ale nie
mozna zapomnie¢ 0 rozwijajacej si¢ ideologii instytucjonalizacii i liberalizacji stosunkow
miedzynarodowych. W $wietle wspotczesnego Swiata rozwija si¢ nieantagonistyczne
bezpieczenstwo i zalezy od wspotpracy regionow dazacych do wspolnych korzysci.
Obecnie przyczyna stosowania srodkéw wojny ekonomicznej coraz czesciej staje si¢
proba wymuszenia okreslonych dziatan przez inne panstwa. W ten sposob staty si¢ one,
jak pisze Z. Bako, gambitem w negocjacjach i mogg mie¢ na celu (Urbanski, 1994, s. 226):

1) wymuszenie ustegpstw natury politycznej;

2) naruszenie stabilnosci systemu spoteczno-gospodarczego;

3) zahamowanie lub ostabienie tempa wzrostu gospodarczego;

4) ostabienie potencjatu gospodarczo-obronnego;

5) gospodarcze uzaleznienie od siebie regionoéw istotnych strategicznych;

6) podwazenie zaufania spoteczenstwa do wiadzy w kraju przeciwnika;

7) demonstracje sity;

8) ostrzezenie przeciwnika,;

9) okazanie przeciwnikowi dezaprobaty.

Wojny gospodarcze sg nicodtagcznym elementem stosunkéw migdzynarodowych
I nic nie wskazuje na to, aby stan ten miat ulec zmianie. Cele wojny gospodarczej sa
rézne — mogg mie¢ charakter ekonomiczny, polityczny lub wojskowy. Nie mozna wigc
mowié 0 jakiej$ prawidlowosci w odniesieniu do stosowania agresji ekonomicznej
przez panstwa. Mozna natomiast stwierdzic: cele sa rézne, narzedzia znane, a ich
zastosowanie wynika z uwarunkowan wewnetrznych i mi¢dzynarodowych.
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Nie mozna zapomnie¢, ze jedng z najwazniejszych warto$ci wspotczesnego
Swiata jest prawo do godnosci | wolnosci cztowieka. ,,Wszyscy ludzie rodza si¢ wolni
I rowni W swej godnosci i w swych prawach. Sa oni obdarzeni rozumem i sumieniem
I powinni postepowac¢ wobec innych w duchu braterstwa” (Powszechna deklaracja
praw cztowieka, 1948, art. 1), a ,,Kazdy cztowiek ma prawo do zycia wolnos$ci
I bezpieczenstwa swojej osoby” (Ibidem, art. 3). Zapewnienie tych praw powinno
by¢ zaliczone do priorytetow polityki rozwojowej, a wolno$¢ spoteczenstwa nie
moze by¢ peina bez bezpieczenstwa ekonomicznego.

Nie ma prawidlowosci w stosowaniu agresji ekonomicznej; mozna Sprobowac
wyciaggna¢ wnioski, zawezajac pytanie do konkretnego panstwa, np. Stanow
Zjednoczonych i do wojny gospodarczej, czyli jednego z dwoch rodzajow agresji
ekonomicznej (Ksiezopolski, 2011, s. 67). Wybor Stanow Zjednoczonych wynika
z bardzo obrazowej sytuacji, na ktorag wptywa rola tego panstwa na rynku swiatowym,
a takze z doswiadczenia i skali dziatan ekonomicznych oraz politycznych tego panstwa.
Amerykanie w okresie ,,zimnej wojny” i po reformacji ustroju stosowali sankcje.
Z przeprowadzonych badan wynika, ze Stany Zjednoczone stosowaty sankcje, czyli
prowadzity wojng gospodarcza, Z nastgpujacych powodoéw — przeswiadczen, ze:

— stanowig najlepsza odpowiedz na naruszanie interesdw 0 innym niz zywotny

charakterze;

— sg pozadang alternatywa sankcji militarnych jako tansze od nich oraz
niepociagajace za sobg ofiar ludzkich;

— s3 najprostsza reakcja na zjawiska patologii w migdzynarodowych
stosunkach, nagtasniane przez media;

— odpowiadajg wzrastajgcej roli Kongresu w polityce zagranicznej (Hass,
1998, s. 2-3).

W latach 1993-1996 sankcje amerykanskie dotkngty ponad 35 panstw, w ktorych
zamieszkiwato 2,3 mld ludzi (42% swiatowej populacji), wytwarzajacych ok. 19%
swiatowego PKB. Sankcje kosztowaty Ameryke ok. 15-20 mld USD rocznie, co
0znacza, ze na ogét w mniejszym stopniu kierowala si¢ ona ekonomiczng efektywnoscia
sankgcji, a jej zasadniczym celem byt efekt polityczny (Ksiezopolski, 2011, s. 68).

Temat sankcji mozemy analizowa¢ z punktu widzenia dolegliwosci, do jakich
prowadza W panstwach im poddanym, a ktore sa oczywiscie zalezne od dobr, jakie
dane sankcje dotycza. W przypadku natozenia takowych sankcji np. na dobra militarne,
nie wywota to zagrozenia ekonomicznego, poniewaz nie sg to czeste elementy obrotu
handlowego, natomiast obniza to zdolnosci bojowe danego panstwa, wptywajac na
zagrozenie jego bezpieczenstwa. Zagrozenie ekonomiczne obejmuje najczesciej sankcje
na towary cywilne, poniewaz to ich obrot jest decydujacy w obrocie. Na dotkliwo$¢
takich narzedzi wptywa:

— zapotrzebowanie na dany towar;

— konsensus polityczny z innymi panstwami-producentami lub odbiorcami
tego towaru albo producentami i dostawcami jego bliskich substytutow,
uniemozliwiajacy import towaru z innego panstwa;

— panstwo, wprowadzajac embargo, powinno zapewnié¢ efektywny system
kontroli eksportu lub importu okreslonego dobra i jego substytutow
(Thevenaz, 1994, s. 201).
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N.A. Bapat i T.C. Morgan, analizujac efektywnos$¢ sankcji, stwierdzili, ze sankcje
wielostronne sg bardziej efektywne od jednostronnych (2009, s. 1075-1094).

Na efektywnos¢ sankcji wplywa tez system polityczny kraju sankcjonowanego.
W przypadku panstwa autorytarnego nie nalezy si¢ spodziewac osiggnigcia Stawianego
sobie celu, jesliby miata nim by¢ np. zmiana jego rezimu — to nie zostanie osiggniete.
Ostatnie badania nad efektywnos$cig stosowania sankcji wskazuja, ze s one bardziej
efektywne w przypadku panstw demokratycznych, a mniej w przypadku krajow
autorytarnych (Escriba-Folch, Wright, 2010, s. 336). Panstwom autorytarnym,
rzadzonym rezimem, W przetrwaniu pomaga wewnetrzny System bezpieczenstwa
I odpowiednia propaganda. Nalezy rowniez liczy¢ si¢ ze zmiennymi Kierunkami
handlu i wspotpracy krajow. Stosowanie sankcji ekonomicznych nie jest dziataniem
prostym, wywotujgcym zakladane efekty. Prowadzi do ekonomicznych skutkow dla
panstwa poddanego sankcjom, ale tez dla tego, ktore takie sankcje stosuje. Moze
powodowac efekty odczuwalne przez innych uczestnikow stosunkéw miedzynarodowych
— nie tylko przez panstwa, ale tez korporacje i obywateli. Konsekwencje stosowania
sankcji moga doprowadzi¢ do niekorzystnych zmian politycznych, intensyfikujac
relacje panstw wrogich lub konkurujgcych. Panstwa stosujg sankcje tez wtedy, gdy
wiedza, ze nie beda one efektywne, a czynig tak z uwagi na polityczne uwarunkowania
wewnetrzne (Ksigzopolski, 2011, s. 73).

Podsumowanie

Duza dynamika problematyki bezpieczenstwa ekonomicznego sprawia, ze
jest to niezwykle interesujaca dziedzina badan. Jej rozbudowany charakter jest bardzo
szeroki, a powyzszy rozdziat skupia si¢ na podstawach pojgcia bezpieczenstwa
ekonomicznego w definicjach r6znych autorow, jego genezie w kontekscie globalizacji,
charakterze wewnetrznym i zewnetrznym, na kwestiach spoteczno-gospodarczych
I spoteczno-obronnych, a takze zacieraniu si¢ granicy pomiedzy nimi. Wymienia
czynniki wptywajace na kwestie omawianego bezpieczenstwa, jego determinanty,
okresla zagrozenia wynikajace z postgpujacego procesu globalizacji, a takze zagrozenia
wewnetrzne. Przedstawia i analizuje narzedzia stosowane przez panstwa w celu
wywierania wplywow na inne kraje, czynniki wptywajace na ich bezpieczenstwo,
pozytywne aspekty globalizacji wspotzawodnictwa pomiedzy panstwami, a takze
lokowania obcych kapitatow. Podkresla wptyw organizacji miedzynarodowych na
zwigkszenie bezpieczenstwa w strefie ekonomicznej na przyktadzie Unii Europejskiej.
Podkresla tez, jak wazna dla panstwa jest niezaleznos¢ surowcowo-energetyczna.
W rozdziale poswigconym czynnikom zabezpieczajacym bezpieczenstwo podkreslono
tez rol¢ najwazniejszych organow odpowiadajacych za zapewnienie bezpieczenstwa,
z rzadowym organem administracyjnym na czele.

Analizujac zagrozenia ekonomiczne, szczegdlnej uwadze zostato poddane
zagrozenie wojng ekonomiczng, ze streszczong analizg na przyktadzie gospodarczego
mocarstwa, jakim sg Stany Zjednoczone, wykorzystujac W omowieniu Stosowane przez
nich sankcje w celu osiggania zamierzonych zalozen. Rozdziat zawiera wzmianke
0 prawach cztowieka, gdyz nie mozna zapominaé, iz panstwo to zarowno obywatele,
jak i teren, na ktorym mieszkajg, stad uwarunkowanie bezpieczenstwa ekonomicznego
obywateli i panstwa. Jezeli jeden nie moze funkcjonowac¢ bez drugiego, doprowadza
to do sytuacji, gdzie btedy w funkcjonowaniu jednego odbijaja si¢ na pozostatych
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aspektach sktadowych panstwa. Obywatel czujacy ze strony panstwa stabilng sytuacje
ekonomiczng prowadzi ustabilizowane zycie, a tym samym bedzie aktywnie uczestniczyt
W zyciu panstwa. Ludzie pozbawieni tego bezpieczenstwa tracg checi do samorealizacji,
pozadanej z punktu widzenia rozwoju spotecznego.

W odniesieniu do zgromadzonych i przeanalizowanych materialdéw mozna
sformutowaé nast¢pujgce wnioski: zadne panstwo nie jest w peini bezpieczne
ekonomicznie, a stopien zagrozenia zalezy od srodkow finansowych poswigconych
na zabezpieczenie tej sfery, zabezpieczenie mozliwie maksymalnej niezaleznos$ci
energetycznej. Bardzo wazna role odgrywa polityka mi¢dzynarodowa, zawieranie
bezpiecznych oraz przemyslanych umow mig¢dzynarodowych, nieprowadzacych do
niewyplacalnosci na arenie migdzynarodowej, rozsadne dysponowanie srodkami
publicznymi, a takze prawidlowe funkcjonowanie organdéw panstwa i shuzb specjalnych
w zakresie zdobywania i weryfikowania informacji. Zabezpieczenie gospodarczej
sfery moze by¢ kluczowym czynnikiem w kwestii zabezpieczania bezpieczenstwa
panstwa.
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Rozw0j transportu — wyzwania, szanse, zagrozenia
(Fukasz Forys')

Streszczenie

Postrzeganie transportu w perspektywie dtugoterminowej dotyczy stabilnos$ci
ekologicznej i ekonomicznej. Jak mozemy zauwazy¢, wiaze si¢ t0 Z promocjg transportu
efektywnego, spetniajgcego oczekiwania spoteczenstwa oraz wydajnego ekonomicznie,
a jednoczes$nie minimalizujgcego szkodliwy wptyw srodkéw transportu na zdrowie publiczne,
srodowisko, gospodarke i urbanistyke. Transport zrownowazony zaktada tez zmniejszenie
skali i skutkow zdominowania przestrzeni przez indywidualny transport samochodowy, czego
konsekwencja jest m.in. eksurbanizacja. Dziatania podejmowane w obszarze transportu
maja na celu ograniczenie negatywnych skutkow na srodowisko, bezpieczenstwo, a tym
samym poprawienie konkurencyjnosci i wzmocnienie pozycji Unii Europejskiej na arenie
mig¢dzynarodowej. W niniejszym rozdziale dokonano analizy wybranych dokumentow
i stawianych celéw, majacych wptyw na zmiany we wspotczesnym systemie transportowym.
Podjeta problematyka stanowi jedynie fragment wielkich zmian zachodzacych we wspotczesnym
$wiecie, majacych charakter systemowy, a stanowigcych wyzwanie w réznych obszarach zycia
spotecznego i bezpieczenstwa.

Stowa kluczowe: transport, srodowisko, System, szanse, wyzwania, zagrozenia, bezpieczenstwo.

Summary

The long-term view of transport is about ecological and economic sustainability. As
we can see, this is related to the promotion of effective transport, meeting the expectations
of society and economically efficient, and at the same time minimizing the harmful impact
of means of transport on public health, the environment, the economy and urban planning.
Sustainable transport also assumes a reduction in the scale and effects of domination of
space by individual car transport, the consequence of which is, for urban sprawl. Actions
taken in the field of transport are aimed at reducing the negative effects on the environment,
safety, and thus improving the competitiveness and strengthening the position of the European
Union in the international arena. This study analyzes selected documents and the goals set
for changes in the modern transport system. The issues raised are only a fragment of the great
changes taking place in the modern world, which are systemic in nature, posing a challenge
in various areas of social life and security.

Keywords: transport, environment, system, opportunities, challenges, threats, security.

Wprowadzenie

Polityka transportowa nalezy do obszaréw wspoélnej polityki UE od ponad 30 lat.
Rownolegle z otwarciem rynkow transportowych na konkurencje i stworzeniem sieci
transeuropejskich coraz wigkszego znaczenia nabiera model zréwnowazonej mobilnosci,
zwlaszcza ze wzgledu na staty wzrost poziomu emisji gazow cieplarnianych w tym
sektorze, niosacy ze sobg ryzyko ostabienia wynikéw dziatan Unii Europejskiej,

! Akademia Policji w Szczytnie.
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ktore stuza realizacji celow w dziedzinie klimatu. Panstwa cztonkowskie podkreslaja
wage wspolnej polityki transportowej w roznych dokumentach strategicznych na
przestrzeni minionych lat. Jako gtowny cel przyjmowano utworzenie wspdlnego rynku
transportowego, umozliwienie swobodnego Swiadczenia ustug i otwarcie rynkow
transportowych. W miare otwierania rynkéw transportowych istotne jest tworzenie
uczciwych warunkow konkurencji zarowno dla poszczegolnych rodzajoéw transportu,
jak i pomigdzy nimi. Dlatego tez coraz wigkszego znaczenia nabiera harmonizacja,
ktora obejmuje obecnie krajowe przepisy ustawowe, wykonawcze i administracyjne,
a takze technologiczne, spoteczne i podatkowe warunki $wiadczenia ustug transportowych?
(http://data.europa.eu/eli/treaty/teec/sign, dostep: 10.06.2024).

W biatej ksiedze z 2011 roku — Plan utworzenia jednolitego europejskiego
obszaru transportu — dgzenie do osiggniecia konkurencyjnego i zasobooszczednego
systemu transportu, wskazano duze znaczenie sektora transportowego w redukowaniu
emisji gazow cieplarnianych w UE. Co za tym idzie, wniesiono o0 zmniejszenie emisji
pochodzgcych z transportu (z wytgczeniem mi¢dzynarodowego transportu morskiego)
0 20% do 2030 roku i o0 co najmniej 60% do 2050 roku. Wskazano potrzebe redukcji
0 40% w latach 2005-2050 emisji pochodzacych z miedzynarodowego transportu
morskiego. Zaapelowano, zeby do 2050 roku 40% paliw zuzywanych w lotnictwie
stanowity zrownowazone paliwa niskoemisyjne. Réwnie istotng kwestig okazato si¢
zmniejszenie o potowe liczby samochodéw 0 napedzie konwencjonalnym w transporcie
miejskim do 2030 roku, zas do 2050 roku ma nastagpi¢ ich catkowite wycofanie
(https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:52011DC0144, dostep:
10.06.2024).

Duzo wyzsze cele zostaly wyznaczone na konferencji klimatycznej w Paryzu
w grudniu 2015 roku, ktora czesto jest okreslona nazwg ,,COP 21”. W zwigzku
z konferencja Komisja przedstawita plan dziatania Europejskiego Zielonego Ladu,
ktory wykracza poza gitéwne ambicje inteligentnej zrownowazonej mobilnosci,
przedstawiajac jako nadrzgdne cele prawa w dziedzinie klimatu. Na podstawie tego
dokumentu zobowiazanie polityczne w zakresie polityki klimatycznej staje si¢
zobowigzaniem prawnym, na podstawie ktorego sektor transportowy musi ograniczy¢
emisje CO2 0 90% do 2050 roku. Komisja Europejska przyjeta pakiet wnioskow
ustawodawczych, majacych dostosowac unijng polityke klimatyczna, energetyczna,
transportowa | podatkowa na potrzeby realizacji celu, jakim jest ograniczenie emisji
gazow cieplarnianych netto do 2030 roku o co najmniej 55% w poréwnaniu z poziomem
z 1990 roku. W komunikacie z dnia 9 grudnia 2020 r. Strategia na rzecz zrbwnowazonej
I inteligentnej mobilnosci — europejski transport na drodze ku przysztosci, przedstawiono
etapy, ktore nalezy realizowa¢ w celu transformacji unijnego systemu transportu, zgodnie
z celami Europejskiego Zielonego Ladu i europejskiej strategii cyfrowej, tak aby sektor
transportu stat si¢ bardziej zrownowazony, cyfrowy i odporny (https://eur-lex.Europa.
eu/legal-content/PL/TXT/?uri=CELEX:52020DC0789, dostgp: 10.07.2024). Dokonujac
analizy podejmowanych inicjatyw w zakresie transportu, nalezy zauwazy¢, ze kazda
z nich ma wielowymiarowy charakter.

2 Traktat ustanawiajacy Europejska Wspolnote Gospodarcza.
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1. Digitalizacja roznych galezi transportu

W ramach swoich dziatan Unia Europejska rozpoczeta kilka ambitnych
projektow technologicznych, takich jak europejski system nawigacji satelitarnej
Galileo, europejski system zarzadzania ruchem kolejowym — ERTMS, jak rowniez
program badan z zakresu zarzadzania ruchem lotniczym w jednolitej europejskiej
przestrzeni powietrznej — SESAR, majacy poprawi¢ infrastrukture kontroli ruchu
lotniczego.

Wiele wdrazanych obecnie ogélnokrajowych systemow teleinformatycznych,
ustug cyfrowych oraz projektow cyfryzacji transportu i przeptywu towaréw, zmierza
do osiggniecia celow wymienianych wczesniej dokumentéw strategicznych Unii
Europejskiej. Podejmowane inicjatywy dotycza m.in.:

— budowy i wdrozenia Krajowego Systemu Zarzadzania Ruchem (KSZR)3

w sieci TEN-T, spojnego systemu teleinformatycznego do zarzadzania
ruchem i wsparcia zarzadzenia majatkiem w Korytarzach drog krajowych,
a takze wdrozenie wybranych najwazniejszych ustug ITS (Intelligent
Transport System)*;

— budowy i wdrozenia ustug cyfrowych Krajowego Punktu Dostepowego
(KPD)® do Informacji o Warunkach Ruchu, w tym uruchomienia ustugi
integrujacej dane o warunkach ruchu pochodzace od wszystkich zarzadcow
drog i dostawcow informacji drogowych;

— wdrozenia ushug cyfrowych ITS preselekcyjnego wazenia pojazdéw w ruchu;

— wdrozenia Platformy Ustug Elektronicznych Stuzby Celnej v. 4.2 Single
Window PLUS — wdrozenia mechanizméw wymiany i re-uzywalnos$ci
danych pomig¢dzy organami Krajowej Administracji Skarbowej wtasciwymi
w zakresie obrotu towarowego z krajami trzecimi a Partnerami oraz
Klientami wraz z koordynacja wspolnych kontroli w celu podniesienia
jakosci oraz przyspieszenia obstugi Klienta;

— wdrozenia ustug cyfrowych Awizacji Towarow i Podréznych w strefach
oczekiwania na parkingach buforowych przed przejsciami granicznymi
I wjazdami na terminale przetadunkowe;

3 Krajowy System Zarzqdzania Ruchem (KSZR) — stanowi zbiér powigzanych ze sobg projektow i dzialan, ktérych
efektem bedzie wdrozenie zintegrowanego systemu teleinformatycznego umozliwiajacego $wiadczenie ushug
dynamicznego zarzadzanie ruchem, informacjg o warunkach ruchu na sieci drog krajowych, wsparcie procesow
utrzymania infrastruktury drogowej i zarzagdzania majatkiem. Serwis Mapowy GDDKIA https:/drogi.gddkia.gov.pl/serwisy-
gddkia/krajowy-system-zarzadzania-ruchem/zalozenia-kszr/co-to-jest-kszr#:~:text=Krajowy%20System%20Zarz%
C4%85dzania%20Ruchem9620%28K SZR%29%20stanowi%20zbi%C3%B3r%20powi%C4%85zanych,wsparcie
%20proces%C3%B3w%20utrzymania%?20infrastruktury%20drogowej%200raz%20zarz%C4%85dzania%20
maj%C4%85tkiem (dostep: 21.06.2024).

4 Inteligentny system transportowy (ITS) — system informacyjny i komunikacyjny majacy na celu $wiadczenie
ustug zwigzanych z réznymi rodzajami transportu i zarzadzaniem ruchem, pozwalajacy na lepsze informowanie réznych
uzytkownikow oraz zapewniajacy bezpieczniejsze, bardziej skoordynowane i ,,inteligentniejsze” korzystanie
z sieci transportowych. Dyrektywa Parlamentu Europejskiego i Rady 2010/40/UE z dnia 7 lipca 2010 r. w sprawie
ram wdrazania inteligentnych systemow transportowych w obszarze transportu drogowego oraz interfejsow z innymi
rodzajami transportu (CELEX: 32010L.0040) (dostep: 21.06.2024).

5 Ustuga Krajowego Punktu Dostepowego zapewnia wiarygodna informacje o warunkach ruchu w skali kraju,
a w przyszlosci umozliwi transgraniczng wymiang danych. Jednolity interfejs komunikacyjny, zgodny
z wymaganiami Komisji Europejskiej, zapewni interoperacyjno$¢ (https://kpd.gddkia.gov.pl/index.php/pl/main,/
dostep: 21.06.2024).
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— wdrozenia cyfrowego mi¢dzynarodowego listu przewozowego e-CMR
(w tym ratyfikacji protokotu e-CMR do Konwencji CMR), Protokét e-MR
ratyfikowato lub podpisato dotychczas 11 krajow w Europie: Butgaria,
Czechy, Dania, Litwa, Lotwa, Stowacja, Szwajcaria, Holandia, Francja,
Hiszpania i Estonia;

— utworzenia Platformy Cyfrowej Port Community System (PCS) w celu
integracji partneréow (administracji celnej i morskiej, Strazy Granicznej
I inspekcji granicznych oraz przedsiebiorstw branzy TSL) w portach morskich
I w korytarzach transportowych sieci TEN-T Polski i Europy oraz
w globalnych tancuchach dostaw;

— wdrozenia ustug cyfrowych synchromodalnego zarzadzania operacjami
w morskim terminalu przetadunkowym, usprawniajgcego transport
intermodalny — w tym wdrozenia standardu e-Freight (europejskiego
standardu wymiany danych transportowo-logistycznych) w systemach
cyfrowych transportowych i portowego obrotu konteneréw W portach sieci
TEN-T;

— implementacji zintegrowanego systemu teleinformatycznego zarzadzania
flota pojazdow, identyfikacji i monitorowania przesytek oraz przetwarzania
informacji z infrastruktury odbioru przesytek przez klienta (w tym
paczkomatow i skrzynek pocztowych) narodowego operatora pocztowego;

— wdrozenia ushug otwartego rejestru infrastruktury kolejowej i zarzadcow
obiektéw §wiadczacych ustugi zarzadzania infrastrukturg kolejowa;

— budowy Centralnego Systemu Automatycznego Nadzoru nad Ruchem
Drogowym (CANRD) wszystkich kategorii drog oraz integracji cyfrowej
z systemami zewnetrznymi,

— rozwoju ustug cyfrowych systemu teleinformatycznego Biura Elektronicznego
Poboru Optfat;

— utworzenia Krajowego Rejestru Elektronicznego Przedsi¢biorcow Transportu
Drogowego (KREPTD), potaczonego z krajowymi rejestrami przedsigbiorcow
transportu drogowego innych panstw UE (za posrednictwem European
Register of Road Transport Undertakings) (Fechner, Szyszka, 2018, s. 9-10).

Nowoczesne technologie cyfrowe decyduja 0 innowacyjnosci i konkurencyjnosci

gospodarki. W ramach Programu ,,0d papierowej do cyfrowej Polski” funkcjonuje
obecnie dziewigé¢ strumieni roboczych. Jednym z nich jest strumien e-Transport
I e-Przeptywy towardow, ktory dotyczy centralizacji systemow zarzadzania ruchem
I pobierania optat oraz udroznienia tancucha dostaw poprzez integracj¢ procesowsa
systemow administracji podatkowej, celnej i drogowej (Forys, 2023, s. 109-114).

2. Zrownowazona mobilnos¢ celem strategicznym

W 2016 roku Komisja opublikowata komunikat pt. ,,Europejska strategia na
rzecz mobilnosci niskoemisyjnej”, w ktorym zaproponowata srodki majace przyspieszy¢
dekarbonizacje europejskiego transportu, a w 2018 roku komunikat pt. ,,Europa w Ruchu.
Zrownowazona mobilnos¢ dla Europy: bezpieczna, potaczona i ekologiczna”, ktory
miat na celu uzupetienie procesu umozliwiania Europie czerpania petlnych korzysci
z modernizacji mobilnosci. Aby to osiagna¢, bardzo wazne jest, by przyszty system
mobilnosci stuzyt wszystkim obywatelom UE w sposob bezpieczny, czysty i sprawny.
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Konieczne jest wykorzystanie mozliwosci nowych technologii, aby zrealizowa¢ kilka
celow jednoczesnie — sprawic, by mobilno$¢ europejska byta bezpieczniejsza i bardziej
dostgpna, przemyst europejski byt bardziej konkurencyjny, europejskie miejsca pracy
byty bardziej bezpieczne i aby mobilno$¢ byta czystsza oraz lepiej dostosowana do
koniecznoS$ci przeciwdziatania zmianie klimatu. Wymaga to pelnego zaangazowania
ze strony UE, panstw cztonkowskich i zainteresowanych stron (Komunikat Komisji.
Europa w ruchu, 2018).

Pojawienie si¢ na rynku coraz bardziej zautomatyzowanych i potagczonych
pojazdow jest kolejnym krokiem w transporcie, ktory zrewolucjonizowat sposob,
w jaki obywatele beda korzystali z mobilnosci W przysztosci. Technologie cyfrowe
zmuszaja do zmian, ale pomagaja rowniez W sprostaniu wyzwaniom, przed jakimi stoi
obecny system mobilnosci. Przy zatozeniu obowigzywania solidnych ram regulacyjnych,
dzigki pojazdom zautomatyzowanym oraz zaawansowanym systemom tacznosci
pojazdy beda bezpieczniejsze, tatwiejsze do wspodtdzielenia i bardziej dostepne dla
wszystkich obywateli, w tym tych, ktorzy obecnie moga by¢ odcieci od ustug w zakresie
mobilnosci, Np. oséb starszych oraz niepelnosprawnych. Pojazdy te mogg zmniejszyé
zaggszczenie ruchu, tym samym zwigkszajac efektywno$¢ energetyczng i poprawiajac
jakos$¢ powietrza, ponadto przyczyniajac si¢ do walki ze zmiang klimatu. Polityki UE
nalezy opracowa¢ W taki sposob, by dawaty mozliwos¢ wykorzystania tych dodatkowych
korzysci oraz wtasciwego ich koordynowania (Ibidem).

W grudniu 2020 roku Komisja przedstawita strategi¢ na rzecz zrbwnowazonej
I inteligentnej mobilnosci wraz z planem dziatania obejmujacym 82 inicjatywy
ukierunkowujace prace do 2024 roku. Okreslono w niej plan skierowania europejskiego
transportu ku zrownowazonej i inteligentnej przysztosci oraz wskazano 10 obszarow
przewodnich. Wyznaczono tez cele posrednie, sposrod jeden zaktada, ze do 2030 roku
po drogach bedzie jezdzi¢ co najmniej 30 min bezemisyjnych samochodéw (Komunikat
Komisji. Strategia na rzecz zrownowazonej i inteligentnej mobilnosci, 2020). W lipcu
2021 roku Komisja przedstawita szereg wnioskow i przegladow ustawodawczych
w dziedzinie dekarbonizacji transportu zgodnie z celem Zielonego Ladu, jakim jest
osiggnigcie neutralnosci klimatycznej do 2050 roku. Wsrod tych wnioskow znalazt sig
whniosek dotyczacy przegladu systemu handlu uprawnieniami do emisji, obejmujacy
transport lotniczy i morski. W akcie koncowym znalazty si¢ ambitniejsze cele dotyczace
redukcji emisji. Po raz pierwszy systemem objeto transport morski, a poczawszy od
2026 roku stopniowo wycofuje si¢ bezptatne uprawnienia do emisji dla lotnictwa
| przemystu oraz tworzy si¢ odrebny Europejski System Handlu Emisjami dla transportu
drogowego. Oprocz wnioskow dotyczacych zmian w przepisach znalazt si¢ rowniez
whniosek dotyczacy przegladu norm emisji CO», opracowania bardziej rygorystycznych
dopuszczalnych wartosci emisji i stopniowego wycofania do 2035 roku samochodow
wyposazonych w silnik spalinowy, torujacy droge pojazdom elektrycznym o napedzie
akumulatorowym. Akt koncowy podpisano 19 kwietnia 2023 roku, ale nadal zezwala
si¢ na korzystanie po 2035 roku z samochodéw z silnikiem spalinowym napgdzanym
e-paliwem (Rozporzadzenie Parlamentu Europejskiego i Rady, 2023). Jak wskazano
w komunikacie, Europejski Zielony Lad taczy w sobie kompleksowy zestaw wzajemnie
wzmacniajacych si¢ srodkow i inicjatyw, stuzacych osiagnigeiu neutralnosci klimatycznej
w Unii do 2050 roku, a ponadto okreslono w nim nowg strategi¢ na rzecz wzrostu,
skoncentrowang na przeksztatceniu Unii w sprawiedliwe i dostatnie spoteczenstwo,
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Zyjace W nowoczesnej, zasobooszczednej i konkurencyjnej gospodarce, obejmujacej
dynamiczne sektory przemystu, ktore w ramach odnosnego segmentu utrzymuja czotowa
pozycje na Swiecie I stanowig site napedowa Swiatowej innowacyjnosci, oferujac
zarazem jakoSciowe miejsca pracy, zapewniajagce Wysokie wynagrodzenia w Unii.
Celem strategii jest tez ochrona, zachowanie i poprawa kapitatu naturalnego Unii oraz
ochrona zdrowia i dobrostanu obywateli przed zagrozeniami i negatywnymi skutkami
zwigzanymi ze Srodowiskiem. W tym kontekscie W 6smym programie dziatan w zakresie
srodowiska na okres do 2030 roku wzmocniono cel polegajacy na przyspieszeniu —
w sposob sprawiedliwy, rowny i sprzyjajacy wiaczeniu spotecznemu — transformacji
ekologicznej, zmierzajgcej w Kierunku neutralnej dla klimatu, zréwnowazonej,
nietoksycznej, zasobooszczgdnej, bazujacej na energii ze zrodet odnawialnych, odpornej
i konkurencyjnej gospodarki o obiegu zamknigtym, a takze na ochronie, odbudowie
I poprawie stanu srodowiska przy jednoczesnym wsparciu i wykorzystaniu zestawu
srodkow oraz inicjatyw zapowiedzianych w ramach Europejskiego Zielonego tadu.
Jednoczes$nie transformacja ta w ré6znym stopniu oddziatuje na kobiety i m¢zczyzn
oraz ma szczeg6lny wptyw na niektore grupy defaworyzowane, do ktorych nalezg m.in.
0soby starsze, 0soby z niepelnosprawnoscia i 0s0by wywodzace si¢ Z mniejszosci
rasowych lub etnicznych. Bedzie mie¢ tez oddzialywanie na poszczegolne regiony
Unii, w szczego6lnosci na regiony z trudnosciami strukturalnymi, peryferyjne i najbardziej
oddalone. Nalezy wigc zagwarantowac, ze transformacja bedzie przebiegaé W sposob
sprawiedliwy i sprzyjajacy wiaczeniu spotecznemu, tak by nikt nie zostat pominiety
(Ibidem).

Zgodnie z celami Europejskiego Zielonego Ladu i po opublikowaniu w grudniu
2020 roku strategii na rzecz zréwnowazonej i inteligentnej mobilno$ci Komisja
przedstawita w grudniu 2021 roku drugi pakiet wnioskow majgcych wesprzec przejécie
na czystszy, bardziej ekologiczny i inteligentniejszy transport. Na pakiet sktadajg si¢
dwa wazne wnioski ustawodawcze. Pierwszy z nich dotyczy przegladu rozporzadzenia
w sprawie wytycznych dotyczacych TEN-T z 2013 roku. W ramach podjetych dziatan
Komisja stara si¢ lepiej sprosta¢ wyzwaniom, przed ktorymi stoi UE. Celem jest
modernizacja europejskiej sieci mobilnosci, poczawszy od rozbudowy wzajemnych
potaczen multimodalnych transeuropejskich i regionalnych sieci transportowych po
dekarbonizacje¢ i cyfryzacje ustug transportowych i infrastruktury transportowe;.
Uzupetieniem wniosku dotyczacego rozporzadzenia w sprawie TEN-T jest Plan
dziatania na rzecz rozwoju dalekobieznych i transgranicznych kolejowych przewozow
pasazerskich i wniosek w sprawie rozszerzenia TEN-T na panstwa sasiadujace, takie
jak Ukraina, co zostato wprowadzone w drodze zmienionego wniosku opublikowanego
w lipcu 2022 roku, z uwzglednieniem konsekwencji wojny napastniczej Rosji przeciwko
Ukrainie (https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=COM:2021:810:FIN,
dostep: 21.07.2024). Drugi dotyczy przegladu dyrektywy w sprawie inteligentnych
systemow transportowych (ITS) z 2010 roku, ktory zawierat rowniez komunikat Nowe
unijne ramy mobilnosci miejskiej), w ktérym potozono nacisk na transport publiczny
I ustugi cyfrowe w zakresie mobilnosci multimodalnej (https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX:52021DC0811, dostep: 21.07.2024). Catos¢ zwienczyto
sprawozdanie z wtasnej inicjatywy w sprawie nowych ram mobilnosci miejskiej
(https://lwww.europarl.europa.eu/doceo/document/A-9-2023-0108_PL.html, dostep:
21.07.2024).
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W listopadzie 2022 roku Komisja przyje¢ta wniosek w sprawie zmiany norm
emisji Euro 6 na norme¢ Euro 7 dla samochodéw osobowych, dostawczych, ciezarowych
oraz autobuséw. Przyjete normy emisji dla wszystkich samochodéw osobowych,
dostawczych, ci¢zarowych oraz autobuséw napedzanych benzyna i olejem napedowym
sg jeszcze bardziej rygorystyczne. Akt koncowy podpisano 24 kwietnia 2024 roku, a ich
procedowanie zostato juz zakonczone i czekajg na publikacje (https://oeil.secure.europ
arl.europa.eu/oeil/popups/thematicnote.do?id=41380&I=en, dostep: 21.07.2024). Waznym
elementem ochrony srodowiska stato si¢ zachecanie do korzystania ze srodkow
transportu zbiorowego i przyjaznego srodowisku, powszechnym wprowadzaniu takich
rozwigzan W aglomeracjach miejskich. Oczywiscie takie innowacje i nowoczesne
rozwigzania stajg si¢ coraz bardziej zdygitalizowane, co niesie za soba nowe zagrozenia
bezpieczenstwa. Alternatywne formy transportu zdecydowanie mniej szkodzg srodowisku
naturalnemu w poréwnaniu z formami klasycznymi opartymi na paliwach naturalnych
I tym samym przyczyniaja Si¢ do zrbwnowazonego transportu.

Ze wzgledu na szybkie tempo rozwoju technologii UE stara si¢ zapewnic
wspolne zasady. Wraz z rosnacg automatyzacja mobilno$¢ wkracza w nowsa cyfrowa
ere — wykorzystujaca sztuczna inteligencje. Swiadomo$é wyzwan zwiazanych z jazda
zautomatyzowang Wymaga zrozumienia jej skutkow etycznych oraz spotecznych,
zwiazanych z zatrudnieniem i posiadanymi kompetencjami cztowieka rowniez w tym
aspekcie.

Podsumowanie

Transport to jedna z kluczowych dziedzin w gospodarce, ktora napotyka wiele
wyzwan. Zrownowazony rozwoj dotyczy potrzeby wzrostu swiadomosci ekologicznej
prowadzacej do ograniczenia emisji CO? i innych zanieczyszczen. Przemiany w kierunku
bardziej ekologicznych srodkéw transportu, takich jak pojazdy elektryczne, staja si¢
w chwili obecnej priorytetem generujacym tym samym kolejne problemy w zakresie
podejmowania dziatan ratowniczo-gasniczych. Pomimo licznych dziatan w dalszym
ciggu wiele krajow boryka sie z przestarzatg infrastrukturg transportowsa, co prowadzi
do opdznien, wypadkow | zwigkszonego zuzycia paliwa. Inwestycje w modernizacje¢
I rozw@j infrastruktury sa niezbedne i w dalszym ciggu powinny stanowi¢ jeden ze
strategicznych priorytetow podejmowanych dziatan. W miastach coraz wigkszym
problemem stajg si¢ korki oraz zatory komunikacyjne, ktorych czesta przyczyna sg
ograniczenia urbanizacyjne. Wprowadzenie inteligentnych systemoéw zarzadzania
ruchem moze pomé6c W optymalizacji przeptywu osoéb i pojazdow, réwniez tego
w okolicach przej$¢ granicznych, ktore ze wzgledu na geograficzne potozenie Polski
na mapie Europy nabieraja szczeg6lnego znaczenia. Wzrost liczby pojazdow na
drogach i transportu towarow wigze si¢ Z wigkszym ryzykiem wypadkow. Wazne jest
wprowadzenie skutecznych strategii poprawy bezpieczenstwa, tez tych z wykorzystaniem
systemow IT. Wprowadzenie nowych technologii, takich jak autonomiczne pojazdy
czy systemy zarzadzania flotg, stawia przed branzg transportowa nowe wyzwania,
w tym kwesti¢ regulacji i dostosowania infrastruktury. Rosngca wymiana handlowa
na swiecie stwarza potrzebe bardziej skomplikowanych i efektywnych systemow
transportowych, ktére moga obstuzy¢ réznorodne potrzeby. Wydajne zarzadzanie
tancuchami dostaw jest kluczowe, by unikngé opoznien, zwickszy¢ efektywnosé oraz
ograniczy¢ koszty, niemniej jednak, aby usprawnic¢ poszczegdlne procesy, wymaga to
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na poczatku inwestycji. Kolejne wyzwania w obszarze transportu pojawity si¢ podczas
pandemii COVID-19, ktora uwypuklita stabosci w wielu systemach logistycznych,
wplywajac na wszystkie aspekty transportu — od zmniejszonego popytu po zmiany
w preferencjach konsumentow i nowe standardy zdrowotne. Natomiast wzrost cen
paliw oraz materiatow wpltywa na koszty transportu, co moze prowadzi¢ do podwyzek
cen ustug oraz towarow. Zmieniajgce si¢ przepisy dotyczace transportu, ochrony
srodowiska oraz bezpieczenstwa wymagaja ciggtego dostosowywania si¢ ze strony
firm transportowych. Stawienie czota tym wyzwaniom wymaga innowacyjnych
rozwigzan, wspoOlpracy miedzysektorowej, jak rowniez inwestycji w nowe technologie
I infrastrukture.
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Budowanie cyfrowego ekosystemu na potrzeby
zintegrowanego systemu zarzadzania bezpieczenstwem
narodowym - Wyzwania 1 MozliwoSCi (Barttomiej Terebiriski')

Streszczenie

Analiza pismiennictwa W obszarze organizacji wymiany informacji cyfrowej wykazata
luki w wiedzy na temat mozliwosci budowania cyfrowych ekosystemow na potrzeby
zintegrowanego systemu zarzadzania bezpieczenstwem narodowym. W szczegolnosci brak
jest deskrypcji sposobow teleinformatycznego wsparcia podejmowania decyzji we wspotdziataniu
organow administracji publicznej, stuzb oraz organéw kierowania i dowodzenia sitami
zbrojnymi. Z tego wzgledu rozwazania podjgte przez Autora poparte badaniami empirycznymi
prowadzonymi w czasie ¢wiczen poswieconych doskonaleniu ustug technologii informatycznych,
majacych na celu zwigkszenie gotowosci i odpornosci dziatan sojuszniczych oraz krajowych
zdolno$ci w obszarze kierowania i dowodzenia sa proba odpowiedzi na pytanie: Jak budowacé
cyfrowy ekosystem na potrzeby zintegrowanego systemu zarzgdzania bezpieczenstwem
narodowym? Waznym aspektem uwzglgdnionym w dociekaniach Autora jest rowniez
uwypuklenie kwestii zwigzanych z wykorzystaniem warstwowej struktury organizacyjnej
cyberprzestrzeni jako srodowiska wymiany informacji cyfrowe;j.

Stowa kluczowe: wymiana informacji, integracja, interoperacyjnos¢, ekosystem cyfrowy.

Summary

Analysis of the literature in the system of organizing the exchange of information
extracted from the knowledge gap on the possibilities of obtaining existing ecosystems for the
needs of the management system resulting from the state. In this case, there is no description
of the methods of ICT support that we can use in the case of use by public administration,
services and in the event of a threat and command of the armed forces. Availability by the
author supported by empirical research conducted during the final exercises, which require the
services of technology available to obtain the request and warfare and national resources in
application and command, which are answers to the question: How to obtain the final effect on
the application of national management management? It concerns the aspect taken into account
in the author's research, as well as emphasizing issues related to the layered organizational
structure of cyberspace as an environment for the exchange of digital information.

Keywords: information exchange, integration, interoperability, digital ecosystem.

Integracja systemu zarzadzania bezpieczenstwem narodowym —wprowadzenie
Celem rozdziatu jest wypetnienie luki w wiedzy odnoszacej si¢ do obszaru
zarzagdzania bezpieczenstwem narodowym. Analiza piSmiennictwa dostarczyta
wnioskow 0 koniecznos$ci przeprowadzenia rozwazan W zakresie podstaw budowania
platform wymiany informacji cyfrowych, niezbednych do wspoétdziatania organow
administracji publicznej, stuzb oraz kierowania i dowodzenia sitami zbrojnymi.

! Akademia Sztuki Wojennej w Warszawie.
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O potrzebie integracji? systemu zarzadzania bezpieczenstwem narodowym wskazuje
sie jednoznacznie w ostatniej strategii bezpieczenstwa narodowego z 2020 roku (2020).
Uwzgledniono tu trzy systemy: bezpieczenstwa narodowego, zarzadzania Kryzysowego
I cyberbezpieczenstwa. | cho¢ funkcjonujg juz od lat dwie ustawy: od 2007 roku
0 zarzadzaniu Kryzysowym (2007)3, za$ od 2018 roku o krajowym systemie
cyberbezpieczenstwa (2018)* to nadal brakuje unormowan prawnych zwigzanych
z zarzadzaniem bezpieczenstwem narodowym. Natomiast zapisy Filaru | rzeczonej
strategii daly podstawy do rozpoczecia opracowania podstaw nowego aktu prawnego
w randze ustawy porzadkujgcego polski system prawny w odniesieniu do zarzadzania
bezpieczenstwem narodowym, a w tym: kierowania obrong panstwa, umozliwienia
polaczenia procesoéw, procedur oraz praktyk dziatania poprzez scalenie dotychczas
funkcjonujacych systemow (W szczegdlnosei Kierowania bezpieczenstwem narodowym,
zarzadzania Kryzysowego oraz cyberbezpieczenstwa), jak tez zapewnienia zdolnosci
do szybkiej adaptacji wobec pojawiajacych si¢ nowych wyzwan i zagrozen oraz
identyfikacji szans (Strategia Bezpieczenstwa Narodowego RP, 2020, s. 13).

Powstanie wspomnianego aktu prawnego jest kluczowe, poniewaz ma by¢
przyczynkiem do stworzenia mechanizmow koordynacji tego obszaru, takze przy
uwzglednieniu unormowan wynikajacych z systemu reagowania kryzysowego
Organizacji Traktatu Péinocnoatlantyckiego (NATO), czy — to, co najistotniejsze
dla prowadzonych rozwazan, czyli budowania platform wymiany informacji
w ramach zarzadzania bezpieczenstwem narodowym, ktorego szczegdlnym elementem
jest kierowanie obrong panstwa (rysunek 1). Warto podkresli¢c w tym miejscu, ze
elementami wspomnianych platform nie beda wytacznie organa kierowania oraz
dowodzenia Sitami Zbrojnymi, ale tez wiele innych, r6znych struktur organizacyjnych,
znajdujacych si¢ poza resortem obrony narodowej, ktore nie tylko wchodzg w sktad
systemu obronnego panstwa (Kitler, 2013)°.

Podkreslenia wymaga, ze bioragc pod uwage doswiadczenia czy to Sit Zbrojnych
RP, czy w szerszej perspektywie NATO, wydaje si¢, ze pozadane bytoby dokonaé
analizy sprawdzonych juz rozwigzan w obszarze militarnym przy tworzeniu nowoczesnego
systemu zarzadzania bezpieczenstwem narodowym. Systemu odpowiadajacego
wymaganiom zwigzanym z kierowaniem w trybie rzeczywistym wspotczesnymi
dziataniami zaréwno militarnymi, jak réwniez niemilitarnymi. Stad w dalszej cze¢sci

2 Integracja — proces tworzenia sie catosci z czesci.

3 Zgodnie z art. 1 Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2007 r., Nr 89 poz. 590),
okresla organy wlasciwe w sprawach zarzadzania kryzysowego oraz ich zadania i zasady dziatania w tej
dziedzinie, a takze zasady finansowania zadan zarzadzania kryzysowego.

4 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (KSC) wdraza dyrektywe Parlamentu
Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz.Urz. UE L 194 z 19.07.2016,
s. 1). Jest to implementacja do porzadku krajowego tzw. Dyrektywy NIS (ang. Network and Information Systems),
czyli pierwszego uchwalonego przez Parlament Europejski prawa dotyczacego cyberbezpieczenstwa. Powstanie
przedmiotowej dyrektywy bylo efektem wzmozonego ruchu sieciowego i dynamicznego rozwoju wszelkiego
rodzaju ustug online oraz cyfryzacji praktycznie kazdego sektora biznesu. Zgodnie z art. 1 ustawa o KSC okresla
organizacj¢ krajowego systemu cyberbezpieczenstwa oraz zadania i obowigzki podmiotéw wchodzacych w sklad
tego systemu, sposob sprawowania nadzoru i kontroli w zakresie stosowania przepisow ustawy, jak réwniez
zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej.

5 System obronny panstwa to ,,uporzadkowany zbidr podmiotéw przeznaczonych do ochrony i obrony panstwa
jako instytucji politycznej i terytorialnej przed zagrozeniami, ktére godza w zZywotne interesy narodu: suwerennosc¢,
integralnos$¢ terytorialna, nienaruszalno$¢ granic i porzadek konstytucyjny”.
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prowadzonych rozwazan, po zaprezentowaniu ewolucji integracji systemow przetwarzania
informacji w odniesieniu do zdolnosci Sojuszu Pdémocnoatlantyckiego, konieczne
jest odniesienie si¢ do mozliwosci implementacji zweryfikowanych juz technologii
I narzgdzi. Wazne W rozwazaniach podjetych w ramach niniejszego rozdziatu jest
tez nawigzanie do fundamentu budowania zdolnos$ci wymiany informacji w ramach
zintegrowanego systemu zarzadzania bezpieczenstwem narodowym, a mianowicie
do poszczegdlnych warstw cyberprzestrzeni, ze szczegdlnym uwypukleniem warstwy
fizycznej, ktorej podstawa jest system lacznosci panstwa, jak rowniez wskazania
mozliwos$ci wykorzystania wyzszych warstw cyberprzestrzeni.

Strategia Bezpieczenstwa Narodowego RP 2020

* ponadresortowy mechanizm koordynacji i “
zarzadzania bezpieczerstwem narodowym R s

* krajowy system zarzadzania kryzysowego ‘: :
dostosowany do systemu reagowania P
kryzysowego Sojuszu Pétnocnoatlantyckiego .- F

*  piynne przechodzenie od stanu pokoju do
stanu kryzysu i stanu wojny

* skuteczne narzedzia do przeciwdziatania N
i zwalczania zagrozen (réwniez o charakterze ey
hybrydowym) S

*  wzajemne zalezno$ci dokumentow 30 k- -
strategicznych i planistycznych

* system facznosci na potrzeby zarzadzania ===
systemem bezpieczeristwa narodowego, TRt
w tym kierowania obrong paristwa WOBRON e
* spdjnos¢ planowania cywilnego oraz NIE TYLKO DZIALANIA
planowania obronnego it ZBROINYCH

Rysunek 1. Zarzadzanie bezpieczenstwem narodowym — wyzwania.
Zrodto: opracowanie wiasne na podstawie (Operacje w cyberprzestrzeni DD 3.20, 2020, s. 13).

Biorac pod uwage wspomniane fakty, Autor przyjat cyfrowy ekosystem jako
przedmiot badan w podjgtym procesie badawczym. Natomiast stosownie do przyjetego
celu badan, gtéwny problem badawczy sformutowany zostat w postaci pytania otwartego,
domagajacego si¢ narracji: Jak budowac cyfrowy ekosystem na potrzeby zintegrowanego
systemu zarzqdzania bezpieczenstwem narodowym?

Czynnosci zwigzane z opisaniem materiatu faktograficznego i usystematyzowaniem
wnioskow z prowadzonych rozwazan naukowych byty mozliwe w wyniku zastosowania
wybranych teoretycznych metod badawczych. Analiza i synteza pozwolity na rozktad
badanego ekosystemu cyfrowego na cze¢sci sktadowe w celu wskazania istoty systemu
I diagnozy relacji pomi¢dzy jego podsystemami. Abstrahowanie, wykorzystane
w zwigzku z systemowym podej$ciem do badan, dato podstawy do tworzenia w pierwszej
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kolejnosci wyidealizowanych modeli, a nast¢pnie w wyniku modyfikacji praw
idealizacyjnych zblizenie do ich rzeczywistego poziomu. Rozumowanie dedukcyjne
miato na celu doprowadzenie (na podstawie wczesniej zatozonych przestanek) do
okreslonych rozwigzan dotyczacych organizowania wymiany informacji cyfrowej
we wspotdziataniu organéw odpowiedzialnych za bezpieczenstwo oraz obronnosé
panstwa. Metody teoretyczne wsparte byty wybranymi metodami empirycznymi.
Obserwacja bowiem, jako jedna z najbardziej rozpowszechnionych metod badawczych
oparta na bezposrednim postrzeganiu przez badacza wystepujacych zjawisk i wydarzen
(Lofland, 2009), wykorzystana zostata do potwierdzenia sposobow zapewnienia
interoperacyjnosci jako kluczowego elementu pozwalajacego na integracje roznorodnych
platform wymiany informacji cyfrowej®.

1. Od integracji systemow przetwarzania informacji do cyfrowych ekosystemow

Do integracji zarzadzania bezpieczenstwem narodowym prowadza mechanizmy
przyczynowo-skutkowe poparte okreslonymi wydarzeniami. W pierwszej kolejnos$ci
wyjasnienia wymaga, ze ewolucja systemow teleinformatycznych jest rownoznaczna
z rewolucjg W procesach informacyjnych i dostarczaniu ustug IT (2019, s. 121-148)".
Natomiast swoistg reforme¢ ustug IT w NATO mozna byto zaobserwowac po szczycie
w Pradze w 2002 roku. Chodzi mianowicie o wdrozenie metodyki ITIL8 Korzenie
tworzenia najlepszych praktyk si¢gajg jeszcze lat 80., kiedy postawiono sobie za cel
uporzadkowanie ustug IT w instytucjach panstwowych. Wtedy rzad Wielkiej Brytanii
dostrzegt rosnaca zaleznos¢ kraju od technologii. Aby ustandaryzowa¢ zarzadzanie
technologia, zwrocit si¢ do Centralnej Agencji Komputerow i Telekomunikacji
(https://www.bennettinstitute.cam.ac.uk/blog/rise-and-fall-uk-digital-government/,
dostep: 24.06.2024)° z prosba 0 opracowanie najlepszych praktyk zwiazanych z procesami.
CCTA stala si¢ pozniej czescig dziatajagcego w sektorze publicznym Biura Handlu
Rzadowego (https://www.ofgem.gov.uk/energy-policy-and-regulation/companies/office-
government-commerce (dostep: 24.06.2024)°. Zadaniem OGC byty prace nad
ulepszaniem proceséw zarzadzania informatyka. To tam narodzit si¢ m.in. standard
PRINCE2, ktoéry jest obecnie powszechnie stosowang metodyka zarzadzania
projektamit?,

6 Obserwacje bezposrednie, uczestniczace autora w czasie éwiczen CWIX w latach 2018-2024.

7 Ushugi IT (ang. Information Technologies) to réznorodne dziatania obejmujace wykorzystanie technologii
informatycznych w celu usprawnienia i zarzadzania operacjami biznesowymi lub organizacyjnymi. Natomiast
zarzadzanie ustugami technologii informatycznych to dzialania wykonywane przez organizacj¢ w celu projektowania,
budowania, dostarczania, obstugi i kontrolowania ustug technologii informatycznych oferowanych klientom.

8 Ang. Information Technology Infrastructure Library (ITIL) to biblioteka najlepszych praktyk dotyczacych
budowy i zarzadzania organizacja wykorzystujaca ustugi IT.

® W 1957 roku rzad Wielkiej Brytanii utworzyt Jednostke Wsparcia Technicznego (ang. Technical Support Unit —
TSU) w ramach Departamentu Skarbu Jej Krolewskiej Mosci, ktorej zadaniem byta ocena i doradztwo w zakresie
komputerow, poczatkowo skupiajaca inzynierow z branzy telekomunikacyjnej. W miarg ewolucji TSU przeksztatcita
sie¢ w Centralng Agencj¢ Komputerow i Telekomunikacji (ang. Central Computer & Telecommunications Agency —
CCTA), ktora byla rowniez odpowiedzialna za zamawianie sprzgtu technologicznego dla rzadu Wielkiej Brytanii,
a pdzniej centralnie finansowata systemy Uniwersytetu i Rady ds. Badan Naukowych.

10 Ang. Office of Government Commerce (OGC).

1 PRINCEZ2 (ang. PRojects IN Controlled Environments) jest oparta na procesach metoda skutecznego zarzadzania
projektami (czyli tymczasowymi przedsiewzieciami podejmowanymi w celu wytworzenia unikalnych wyrobow
lub dostarczenia unikalnych ushug). Metoda ta jak wskazuje si¢ w piSmiennictwie mozliwa jest do zastosowania
niemal w kazdej dziedzinie biznesowej. Wykorzystuje go takze Kwatera Gtoéwna NATO.
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Wsrod proponowanych rozwiagzan w obszarze IT pojawito si¢ tez tzw. podejscie
uslugowe (SOA)2. SOA to architektura, ktora zyskuje coraz wieksza popularno$é
w dzisiejszych czasach. Opiera si¢ na podziale aplikacji na mniejsze, jednakowe
ustugi, co umozliwia ich latwe skalowanie®® i zmiany w czasie rzeczywistym. Dzieki
temu mozna tworzy¢ rozproszone i elastyczne aplikacje, ktore nastepnie tatwo jest
modyfikowac i rozwija¢. SOA jest popularna od wielu lat i bardzo dobrze sprawdza si¢
w projektach duzych korporacji, gdzie wiele systemow musi ze soba komunikowac
si¢ I wymienia¢ dane. SOA, jak kazda architektura, ma réwniez swoje stabe strony.
Jednym z najwickszych wyzwan jest odporno$¢ na awarie sieciowe, poniewaz wiele
ustug zalezy od sieciowej infrastruktury. Ponadto, implementacja SOA moze wymagaé
duzego naktadu pracy i czasu, a takze skomplikowanych narzedzi oraz technologii.
Istnieje rowniez ryzyko zwiekszenia intensywnos$ci komunikacji miedzyustugowe;j,
co0 moze prowadzi¢ do problemoéw w zakresie jej wydajnosci. Jednak pomimo
uwidocznionych stabych stron mozna wskaza¢, ze SOA nie tylko jest architekturg
przysztosci, ale juz dzis$ jest obecna w wielu firmach oraz organizacjach. Natomiast
odwotujac si¢ do praktyk w obszarze militarnym, opisane podejscie ustugowe z jego
modularng budowg systemow, ktorego zaletg jest przede wszystkim elastyczno$¢
oraz lepsze dopasowanie systemow informatycznych do zmieniajgcych si¢ potrzeb,
wymaga osiagnigcia zdolnosci w zakresie interoperacyjnosci teleinformatycznych
systemow, 0 ktorych szersze rozwazania prowadzone beda w dalszej czgsci niniejszego
rozdziahu.

Dla NATO interoperacyjnos¢ to wskazanie kierunkéw zmian w stuzbach
publicznych, ktére wymuszajg zapewnienie interoperacyjnosci z kolei w ich systemach
teleinformatycznych. W stuzbach publicznych wyzwaniem jest tworzenie nazywanych
od kilku lat tzw. ekosystemow cyfrowych, rozumianych ,jako zespo6t instytucji
I polityk publicznych wspieranych narzgdziami cyfrowymi i zarzadzanych w sposob
skoordynowany” (https://www.parp.gov.pl/images/sites/IdeaRozwojuBiznesu/Robert_
Kroplewski.pdf, dostep: 20.06.2024). Funkcjonowa¢ maja w oparciu o otwarte platformy
cyfrowe, tzn. takie, ktore pozwalaja na dotgczanie produktow innych dostawcow.
Odgrywaja takze gtowng role W nawigzywaniu i rozwijaniu relacji biznesowych
oraz dziatalnosci przedsigbiorczej. Zatem ekosystem cyfrowy beda tworzy¢ nie tylko
platformy cyfrowe $cisle zwigzane z ustugami teleinformatycznymi (w zakresie
przetwarzania i przesytania informacji), ale rowniez uzytkownicy (personel) ,,grupy
wspotzaleznych aktorow realizujgcych roézne i uzupeltniajace si¢ dzialania majace
na celu wytwarzanie okreslonych wartosci” (Dela, 2022, s. 71). Powstaje pytanie,
jak tworzy¢ takie ekosystemy majace na celu integracj¢ wysitku organow
odpowiedzialnych za bezpieczenstwo narodowe w tej najbardziej skomplikowanej
organizacji, jaka jest panstwo?

2 Ang. Service-Oriented Architecture (SOA).
13 Skalowalno$¢ ,,jest to cecha systemoéw komputerowych, polegajaca na zdolnosci do dalszej rozbudowy, ale
takze miniaturyzacji systemu”.
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2. Integracja systeméw przetwarzania informacji na potrzeby zarzadzania
bezpieczenstwem narodowym

Synteza wnioskow z prowadzonych badan, jak tez wydarzenia za wschodnig
granicg Polski i sytuacja geopolityczna w regionie euroatlantyckim, w szczegolnos$ci
we wschodniej czesci flanki NATO, wskazuja na koniecznos¢ koncentracji catego
narodowego wysitku na wojskowej infrastrukturze i platformach cyfrowych, ktéore
eksploatowane sg w obszarze militarnym. Zgodnie z przyjeta w NATO (AAP-06
Edition 2021, 2021, s. 37) systematyka w globalnej domenie (rysunek 2), gdzie
bedzie dokonywac si¢ przetwarzanie i wymiana informacji, ktora okreslono jako
cyberprzestrzen (CDIS, 2020, s. 9), mozna wyrdzni¢ trzy podstawowe, wspotzalezne
od siebie warstwy: fizyczng, logiczng i tozsamosci cyfrowej (Dela, 2022, s. 64)4.
Warstwe fizyczng jako fundament cyberprzestrzeni tworza urzadzenia, a w tym m.in.
serwery, stacjonarne i przenosne stacje robocze, urzadzenia sieciowe, sensory cyfrowe,
systemy uzbrojenia czy wreszcie systemy dowodzenia. Warstwe logiczng stanowi
oprogramowanie z oferowanymi funkcjonalnosciami w zakresie przetwarzania oraz
transmisji danych. Najwyzej wskazywany w hierarchii jest obszar informacyjny,
gdzie jest mozliwe tworzenie wirtualnych tozsamosci. Nadano mu nazwe warstwy
tozsamosci cyfrowej.

Istotne w tym miejscu jest podkreslenie, ze elementy warstwy fizycznej
charakteryzuje okreslone potozenie geograficzne, a warstwy: tozsamosci cyfrowej
I logiczna sg w pelni transgraniczne. W ujeciu narodowym postanowiono poszerzy¢
cyberprzestrzen 0 dwie warstwy: oprocz geograficznej, dodatkowo wskazano warstwe
uzytkownika jako istotnej dla procesu atrybucji, czyli przypisania odpowiedzialnosci
podmiotow za dzialania w cyberprzestrzeni realizowane poprzez tozsamosci
cyfrowe.

Wprowadzenie terminologii zwigzanej z warstwowa budowg cyberprzestrzeni
ma znaczenie w dalszych rozwazaniach, gdyz proba wskazania mozliwosci budowy
zintegrowanego systemu zarzadzania bezpieczenstwem narodowych rozpatrywana
bedzie w trzech aspektach dotyczacych osiggania zdolnosci do wymiany informaciji:
zapewnienia funkcjonowania infrastruktury teleinformatycznej, tworzenia, a takze
eksploatowania dedykowanego oprogramowania, wiasciwym przygotowaniu personelu
(uzytkownikow).

14 Chociaz NATO wskazalo desygnat cyberprzestrzeni jako ,,globalng domene obejmujgca wszystkie
wzajemnie powigzane systemy komunikacyjne, informatyczne i inne systemy elektroniczne, sieci oraz
ich dane, w tym te, ktore sa oddzielone lub niezalezne, ktore przetwarzaja, przechowuja lub przesytaja
dane to w dokumentach narodowych wskazuje si¢ na przestrzen przetwarzania i wymiany danych oraz
informacji, sktadajaca si¢ ze wspotzaleznej infrastruktury (w tym z internetu) wraz z zawartymi w niej
danymi (w tym informacjami) oraz §wiadczonymi w niej, lub za jej posrednictwem ustugami” (Operacje
w cyberprzestrzeni DD 3.20 (9), 2020, Bydgoszcz: CDiS). Natomiast uwypukli¢ nalezy w tym miejscu,
ze wnioski z rozwazan naukowych, na podstawie ktorych formutuje si¢ definicje cyberprzestrzeni znacznie
odbiegaja od przyjetych w doktrynach. Dla przyktadu Piotr Dela wskazuje, ze ,,cyberprzestrzen jest systemem
spolecznym, w ktorym najwazniejszym elementem sg jej uzytkownicy, bazujgcym na systemach technicznych
sktadajacych si¢ z systemow teleinformatycznych i innych elementéw (urzadzen elektronicznych),
wykorzystywanym do operowania na informacji”. Por. Zalozenia dziatahi w cyberprzestrzeni (64), P. Dela,
2022, Warszawa: PWN.
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NATO STANDARD AJP-3.20 ALLIED JOINT DOCTRINE FOR
CYBERSPACE OPERATIONS OPERACJE W CYBERPRZESTRZENI
Edition A Version 1 JANUARY 2020, p. 3. DD-3.20, Bydgoszcz, 2020, s. 14.

Rysunek 2. Warstwy cyberprzestrzeni w ujeciu sojuszniczym i narodowym.
Zrédto: opracowanie wlasne na podstawie ,, The technical borders of cyberspace”, B. Terebinski,
2023, Wiedza Obronna, 285(4), DOI: https://doi.org/10.34752/2023-1285.

Pierwszym aspektem w osigganiu zdolnosci do skutecznej wymiany informacji
jest budowa infrastruktury fizycznej, dzieki ktorej informacja bedzie mogta by¢
przesytana. Fundamentem jest tu system tacznosci panstwa, sktadajacy si¢ ze wzajemnie
powigzanych elementow: podsystemu telekomunikacyjnego i podsystemu pocztowego.
Cho¢ zaden z aktow prawnych nie podaje definicji systemu tacznosci panstwa, wyniki
badan pozwalajg na stwierdzenie, ze cel dziatania podsystemu telekomunikacyjnego
realizowany jest dzigki sieci telekomunikacyjnej panstwa (Marczyk, 2016, s. 36).
Natomiast owa sie¢ tworza gtownie sieci telekomunikacyjne przedsiebiorcoOw
telekomunikacyjnych, rowniez publiczne sieci telekomunikacyjne, sieci jednostek
samorzadu terytorialnego czy wreszcie resortowe sieci telekomunikacyjne. Warto
wskaza¢ tu istotng role Urzgdu Komunikacji Elektronicznej (https://www.uke.gov.pl/,
dostep: 27.06.2024)*® w gromadzeniu informacji na temat aktualnego pokrycia
infrastrukturg teleinformatyczng obszaru RP. Do UKE corocznie sktadane sa
sprawozdania ze wszystkich przedsiebiorstw oraz instytucji §wiadczacych ustugi
telekomunikacyjne, a wigc instytucja ta przeprowadza inwentaryzacj¢ W zakresie:
stacjonarnych i bezprzewodowych sieci telekomunikacyjnych, ich weztoéw, potaczen
miedzyweztowych, punktéw styku pomiedzy sieciami publicznymi, kolokacji?®,
budynkoéw w zasiegu sieci oraz zagregowanych ustug. Efektem przeprowadzonych
analiz sg raporty o stanie rynku telekomunikacyjnego oraz o stanie rynku pocztowego
w Polsce za dany rok kalendarzowy (https://bip.uke.gov.pl/raporty/2024,arch.html,
dostep: 26.06.2024).

15 Urzad Komunikacji Elektronicznej (UKE) jest organem regulacyjnym w zakresie dziatalno$ci telekomunikacyjnej,
pocztowej, oraz gospodarki zasobami czestotliwos$ci, jak réwniez nadzoru rynku w zakresie kontroli wyrobow
emitujacych lub podatnych na emisje¢ pola elektromagnetycznego, w tym urzadzen radiowych wprowadzonych
do obrotu handlowego na terenie Rzeczypospolitej Polskiej.

16 Kolokacja (hotelling) — ,,umieszczenie urzadzen klienta w profesjonalnej serwerowni, w ktérej sg one chronione,
konserwowane, obstugiwane i stale podlaczone do internetu”.
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Przytaczajac informacje z aktualnego raportu z czerwca 2024 roku (https://bip.
uke.gov.pl/raporty/raport-o-stanie-rynku-telekomunikacyjnego-w-2023-roku,89.html,
dostep: 28.06.2024), warto zwroci¢ uwage na pokrycie naszego kraju najbardziej
wydajnym medium transmisyjnym, jakim sg sieci §wiattowodowe, ktorych przyrost
ocenia si¢ na poziomie ok. 3% rocznie, co $wiadczy 0 braku jeszcze nasycenia rynku
telekomunikacyjnego tym $rodkiem przekazu. Nalezy podkresli¢, ze Polska jest
w czotowce Europy w zakresie przyrostu infrastruktury teleinformatycznej. Szczeg6lnie
duze nasycenie swiattowodami wystepuje W rejonie konurbacji wojewodztwa
Slaskiego. Jezeli wzig¢ pod uwage inne media transmisyjne, jak np. linie kablowe
lub bezprzewodowe, w ostatecznym rozrachunku na koniec 2023 roku wykazuje
si¢ W raporcie az ok. 48 mln zakonczen sieci, ktore potencjalnie moga by¢ uzyte do
realizacji np. zadan zwigzanych z obronnoscig naszego kraju i w szerszym konteks$cie
— do zarzadzania bezpieczenstwem narodowym. Dokonujac natomiast analiz wytacznie
z perspektywy obszaru militarnego, ustugi $wiadczone przez Dowoddztwo Komponentu
Wojsk Obrony Cyberprzestrzeni (Terebinski, 2022, s. 38-44)Y7, czyli gtownego
organizatora systeméw teleinformatycznych w resorcie obrony narodowej, udostgpniane
sg przez tzw. punkty dostepowe umozliwiajace bezpieczng wymiang informacji
w ramach wojskowego systemu telekomunikacyjnego — WST (www.wojsko-polskie.
pl/woc/, dostgp: 26.06.2024). Owo bezpieczenstwo gwarantuja stosowane W biezacej
dziatalno$ci zapisy norm 1SO*8 i ustawy o krajowym systemie cyberbezpieczenstwa'®
oraz krajowe ramy interoperacyjnosci (2012, § 20. 1)?°. Wazne w prowadzonych
analizach jest stwierdzenie, ze mimo braku pokrycia catosci obszaru RP infrastrukturg
militarng, istniejace luki skutecznie wypekiane sg przez dodatkowe punkty dostepowe,
utrzymywane na podstawie procedur uruchamiania tgczy w systemie teletransmisyjnym
resortu obrony narodowej. | to nie sg juz tgcza stanowigce zasoby SZ RP. Jak to
jest mozliwe?

Istotny jest tutaj fakt, ze WST moze by¢ na mocy obowiazujacego prawa
wzmacniany elementami infrastruktury przedsigbiorcow telekomunikacyjnych. W tym
wzgledzie szczegdlne znaczenie maja zasady organizowania zadan na rzecz obronnosci
panstwa, realizowanych przez przedsigbiorcow wykonujacych dziatalno$é gospodarcza
na terytorium RP oraz przedsigbiorcow 0 szczegdlnym znaczeniu gospodarczo-obronnym

1" Dowédztwo Komponentu Wojsk Obrony Cyberprzestrzeni (DKWOC) powstato na bazie Narodowego Centrum
Bezpieczenstwa Cyberprzestrzeni i jednostek bezposrednio podporzadkowanych (por., wyd. cyt.). Wojska Obrony
Cyberprzestrzeni (WOC) to specjalistyczny komponent sit zbrojnych odpowiedzialny za zapewnienie bezpieczenstwa
w kolejnej domenie operacyjne;j jaka jest, obok ladu, morza, powietrza i przestrzeni kosmicznej, cyberprzestrzen. WOC
ma zdolno$ci do realizowania pelnego spektrum dziatan — od obronnych, przez rozpoznawcze po ofensywne. DKWOC
odpowiada tez w resorcie obrony narodowej za kluczowe obszary zwigzane z kryptologia, cyberbezpieczenstwem
oraz budowa 1 eksploatacja systemow IT. Kluczowymi zadaniami jednostki jest zapewnienie bezpieczenstwa
teleinformatycznego catego resortu, prowadzenie badan, projektowanie, budowa, wdrazanie, uzytkowanie oraz
ochrona narodowych technologii kryptologicznych czy wytwarzanie nowych produktéw dla panstwa przez zespolenie
potencjatu naukowego i przemystowego w obszarze zaawansowanych technologii informatycznych i kryptograficznych.
18 Zgodnie z zapisami normy ISO27001 na bezpieczefistwo informacji skladaja sie trzy elementy — tzw. CIA
triad (od angielskich odpowiednikéw tych pojec), czyli: jej poufnosci (ang. confidentiality), integralnosci (ang.
integrity) i dostepnosci do informacji (ang. availability).

19'W art. 2 ustawy o KSC oprocz wskazanych w ISO27001 atrybutach bezpieczenstwa informacji uwypuklona
jest autentyczno$¢.

20 W krajowych ramach interoperacyjnosci uwypukla sie dodatkowo rozliczalnoéé, niezaprzeczalno$é
i niezawodnos¢.
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(2001, art. 2 i 3)?.. Uwypukli¢ w tym miejscu nalezy, ze wejscie W zycie ustawy
0 obronie Ojczyzny (2022) spowodowato wycofanie czgsci aktow prawnych i koniecznosé
podjecia nowych procesow legislacyjnych?? (rysunek 3).

5
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** Zrédio: Rozporzadzenie Rady Ministréw z dn. 13 listopada 2015 r. w sprawie wykazu przedsigbiorcéw o szczegdlnym znaczeniu gospodarczo — obronnym o obronie Ojezyzny (art. 823 pkt 10)
(Dz.U. 2015 poz. 1871 z pozn.zm.). Tekst jednolity z dn. 25.09.2020 r. ze zmianami Dz.U. 2022 poz. 731. Stan prawny na dzien: 11.03.2022 r.

Rysunek 3. Poszerzenie infrastruktury teleinformatycznej obszaru militarnego.
Zrodto: opracowanie wilasne na podstawie Teleinformatyka wojskowa (s. 24), B. Terebinski, 2022,
Warszawa: Akademia Sztuki Wojennej.

Niemniej w rzeczonym akcie prawnym wyraznie wskazuje si¢, ze WST,
w przypadku posiadania mozliwosci technicznych, moze by¢ wykorzystywany przez
organy administracji publicznej w celu umozliwienia wspotpracy w zakresie obronnosci
lub bezpieczenstwa panstwa, w sytuacjach szczegoélnych zagrozen, w tym wojny,
kryzysow i zwalczania klgsk zywiotowych (Ustawa o Obronie Ojczyzny, 2022, art. 17
pkt 6). Ponadto organizator WST (DKWOC) jest wspierany przez UKE w zakresie
danych dotyczacych infrastruktury telekomunikacyjnej eksploatowanej lub uzywane;j
przez przedsigbiorcow telekomunikacyjnych, niezbednej do przygotowania systemow
tacznos$ci na potrzeby obronne panstwa, w tym systemu kierowania bezpieczenstwem
narodowym (Ibidem, art. 17 pkt 7). Rowniez organizator WST okresla zakres i sposob
wspotpracy WST z sieciami przedsigbiorcow telekomunikacyjnych oraz jednostkami
administracji panstwowej realizujagcymi dziatalno$¢ telekomunikacyjng (Terebinski, 2022).

Synteza wnioskow z prowadzonych analiz daje podstawy do argumentowania,
ze W celu budowania zdolnosci do zarzadzania bezpieczenstwem narodowym warto
wykorzysta¢ infrastrukture teleinformatyczng w petni juz funkcjonujacg w obszarze
militarnym poszerzong 0 zasoby przedsigbiorcow telekomunikacyjnych.

2L Teren dzialania przedsiebiorcy o szczegdlnym znaczeniu gospodarczo-obronnym obejmuje wiecej niz jedno
wojewddztwo, a przedmiotem dziatalno$ci sa lotniska, porty morskie, kolportaz, media, produkty naftowe,
uzbrojenie i sprzet wojskowy, obrot specjalny, transport, poczta, telekomunikacja, gaz ziemny, paliwa, energia
elektryczna. Por. art. 2 1 3 Ustawy z dn. 23 sierpnia 2001 r. 0 organizowaniu zadan na rzecz obronno$ci panstwa
realizowanych przez przedsigbiorcow (akt zostal wycofany na mocy art. 823 Ustawy o obronie Ojczyzny, jednak
zgodnie z art. 807 obowigzuje 36 miesiecy po wprowadzeniu przedmiotowej ustawy).

22 Wprowadzone zmiany uwzgledniaja obowigzywanie do kofica 2025 roku przepisdéw odnoszacych sie do
organizowaniu zadan na rzecz obronnos$ci panstwa realizowanych przez przedsigbiorcow.
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Systemy przetwarzania
informacji

Wspdlna swiadomos
sytuacyjna

,,,,,,,,

Cwiczenie z zarzadzania kryzysowego
w Kuzni Raciborskiej 30.08.2022

(30-lecie najwigkszego pozaru w Polsce)
Realizacja: Zaktad Teleinformatyki ASzWoj

C3IS HMS JASMIN - 2018

Rysunek 4. Budowanie wspolnej swiadomosci sytuacyjnej na potrzeby zarzadzania
bezpieczenstwem narodowym.

Zrodho: materiat B. Terebinski z | Konferencji Naukowej ,,Wspolczesne bezpieczenstwo — wyzwania,
szanse, zagrozenia”, Nowy Sacz: Akademia Nauk Stosowanych w Nowym Saczu, 10-11 czerwca
2024 r.

Kolejnym aspektem w osigganiu zdolnosci do wymiany informacji w ramach
zintegrowanego systemu zarzadzania bezpieczenstwem narodowym jest budowa
systemow przetwarzania informacji. Proba zaprezentowania calej drogi do osiagnigcia
kompatybilnosci w tym obszarze w odniesieniu do SZ RP wykracza poza ramy tego
opracowania. Niemniej podkresli¢ nalezy w tym miejscu, ze przetom nastgpit dopiero
blisko 20 lat po wstapieniu Polski do NATO, czyli w 2018 roku, gdy zapadta decyzja
0 wdrozeniu systemu C3IS HMS Jaémin (Biernacik, 2015, s. 31-35)* do zasadniczego
elementu systemu obronnego RP, jakim sg Sity Zbrojne (rysunek 4). Systemu
kompleksowo wspomagajacego proces decyzyjny, ale przede wszystkim dajacego
komplet narzgdzi do budowania wspolnej swiadomosci sytuacyjnej, funkcjonujacego
w trybie rzeczywistym i umozliwiajacego przetwarzanie informacji z duzej liczby
Sensorow.

W niedlugim czasie pdzniej postawiono za cel budowg analogicznego systemu,
jednak z przeznaczeniem dla organéw uktadu pozamilitarnego, a wigc administracji
publicznej oraz stuzb. Bazujgc na tych samych mechanizmach, ktore wczesniej
z powodzeniem wykorzystywane byly w SZ RP (przy implementacji C3IS HMS Ja$min)
z powodzeniem mozna bylo stworzy¢ nowa wersje dedykowanych ustug, pozwalajaca
na petng wymiang danych, ktorag nazwano Systemem Zarzadzania Kryzysowego (SZK)
Jasmin. Uzytkownikami SZK Jasmin moga by¢ jednostki i komoérki organizacyjne:
stuzb publicznych (m.in. Policji, Panstwowej Strazy Pozarnej, Strazy Granicznej,
Ratownictwa Medycznego), centrow zarzadzania Kryzysowego wszystkich szczebli
organizacyjnych administracji publicznej i pozostatych struktur dziatajacych w czasie
sytuacji kryzysowych, a takze resortu obrony narodowej (np. wojskowych zgrupowan

23 C31IS HMS Ja$min stanowi kompletne rozwigzanie sprzetowe i programowe zapewniajace srodowisko do
prowadzenia dziatan sieciocentrycznych. Wersja HMS (ang. Headquarters Management System) umozliwia wsparcie
dowodzenia strukturami wojskowymi poziomu operacyjnego/taktycznego, ich dziatania i wspétdziatania.
Por. Integracja ladowo-powietrzna w bezpiecznym systemie teleinformatycznym — CID.
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zadaniowych, a przede wszystkim jednego z rodzajow sit zbrojnych, ktérego zadania
realizowane sg w statych rejonach odpowiedzialnosci przy bliskim wspotdziataniu
z lokalng administracja, a mianowicie Wojsk Obrony Terytorialnej). Podyktowane
jest to faktem, ze jest to system blizniaczy do wdrozonego w SZ RP systemu HMS
Jasmin. Jest z nim w petni kompatybilny, a wigc nie wymaga juz przeprowadzania
zabiegow majacych na celu wdrozenie standardow wymiany informacji. Wykorzystanie
doswiadczen Sit Zbrojnych pozwolito na zaimplementowanie rozwiazan pozwalajacych
na zbieranie informacji z kazdego systemu wdrozonego w naszym kraju, a w efekcie
zapewnienie ich interoperacyjnosci (https://www.gov.pl/web/ia/interoperacyjnosc-i-
podejscie-architek toniczne, dostep: 22.06.2024)%* — rysunek 5.

Standardy - MIP Baseline 2, 31 3.1
% (Multilateral Interoperability Programme), JC3IEDM
5.
wymiany

(STANAG 5525)
H i1 « NFFI (NATO Friendly Force Information)
Informacjl V.1.3 (IP1, IP2), SIP3, HUB (STANAG 5527)

cvfrowej + ADatP-36 (FFI-XML-MTF)

« Plany i Rozkazy (STANAG 2014)

+ ADatP-3 Baseline 11C/F, 12.2, 131 14
(STANAG 5500)

« APP6-A, APP6-B

+ MIL-STD-2525B, MIL-STD-2525C

+ NVG (NATO Vector Graphics) 1.411.5

+ JIPS (JCOP Information Product Services)

+ JDSS (STANAG 4677)

« Link 16, JREAP C, SIMPLE (STANAG 5602)

« VMF (Variable Message Format)
(MIL-STD 6018B i MIL-STD 47001D change 1)

« ADatP-37 — CID Server (STANAG 5528)

+ WMS (Web Map Service)
+ WFS (Web Feature Service)
« HLA (High Level Architecture)

- Battlefield Directory (STANAG 4644)

Rysunek 5. Obowiazujace w ramach Specyfikacji Spiralnej FMN nr 3 standardy wymiany
informacji w NATO.
Zrédto: opracowanie wlasne na podstawie (Biernacik, 2024, s. 267-269).

Warto w tym miejscu uwypukli¢ fakt, ze naturalnym zjawiskiem jest, iz wdrozone
standardy wymiany informacji ulegaja kolejnym modyfikacjom, a wigc konieczne jest
zapewnienie cyklicznosci testow interoperacyjnosci wedhug unormowan kolejnych
ram technicznych wymagan oraz najlepszych praktyk w zakresie wymiany informacji
okreslonych wspolng nazwa, czyli specyfikacjach spiralnych FMN (Terebinski, 2022,
s. 165)%.

2 W stowniku terminéw NATO interoperacyjno$é¢ definiuje sie jako ,,zdolnoéé do spojnego, efektywnego
i wydajnego dziatania w celu osiagnigcia sojuszniczych celéow taktycznych, operacyjnych i strategicznych”
(AAP-06 Edition 2001 (71)). Natomiast w sferze urzadzen i rozwigzan teleinformatycznych, gdzie obserwuje
si¢ staly trend do zapewnienia pelnego ich wspotdziatania warto przywotac definicj¢ europejskich, jak roéwniez
krajowych ram interoperacyjnosci, gdzie wskazuje si¢ na ,,zdolnos¢ organizacji do wspotdziatania na rzecz osiagnigcia
celow korzystnych dla wszystkich stron, co obejmuje wymiang informacji migdzy tymi organizacjami i dzielenie
sie wiedza, poprzez realizowane przez nie procedury, za pomocg wymiany danych mig¢dzy ich systemami ICT”.

%5 EMN — (ang. Federated Mission Networking) ,,tworzy ramy koncepcyjne sktadajace si¢ z personelu, procesow
i technologii, stuzace do planowania, organizowania i realizacji operacji sojuszniczych (koalicyjnych). Zatem nie
jest to sie¢ (ang. network) w klasycznym tego stowa znaczeniu, lecz swoista struktura zrzeszajaca organizacje
(NATO), panstwa (bedace sojusznikiem NATO) lub podmioty spoza NATO, uczestniczace w misjach (przedsiewzigciach
sojuszniczych), w ktorych kazdy zachowuje kontrolg nad wtasnymi zdolno$ciami, przy akceptacji wezesniej ustalonych
wspodlnych wymogéw. Rozwazania te prowadza do ogolnego wniosku, ze FMN nie tworzy organizacji zhierarchizowanej”.
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Testy te odbywaja si¢ w ramach corocznej inicjatywy Sojuszniczego Dowodztwa
NATO ds. Transformacji (www.act.nato.int/, dostep: 27.06.2024)2%, czyli ¢wiczen CWIX
(www.act.nato.int/article/cwix24-concludes/, dostep: 27.06.20224)%", organizowanych
od 2014 roku w Centrum Szkolenia Potagczonych Sit NATO (www.jftc.nato.int/, dostep:
27.06.2024)%8 — rysunek 6. Od 7 lat Autor jest statym przedstawicielem strony polskiej
do prac w ramach wielonarodowej grupy analitykow, ktorej zadaniem jest nadzorowanie
przedmiotowych testow. Przeprowadzone obserwacje uczestniczace podczas realizacji
eksperymentow W ramach tego przedsiewzigcia prowadza do zasadniczych wnioskow.
Z jednej bowiem strony stwierdzi¢ nalezy, ze inicjatywa ta spotkata si¢ z ogromnym
wrecz zainteresowaniem ze strony zarowno sit zbrojnych panstw cztonkowskich, jak
roéwniez, a moze wlasnie przede wszystkim, prywatnych przedsigbiorcow, ktorzy
majg mozliwo$¢ sprawdzenia swoich produktow i ich ulepszania, zanim formalnie
przystapiag do formutowania swojej oferty dla organoéw odpowiedzialnych za
bezpieczenstwo | obronno$¢ danego panstwa. Stad uczestnikow liczy si¢ w tysigcach,
w tym duzy odsetek jest polskich inicjatyw. Niemniej z drugiej strony testy wymagaja
duzego zaangazowania sit I sSrodkéw roznych stron uczestniczacych, a poza tym sa
czasochtonne. Zatem budowanie zdolnosci wymaga wielu lat do ostatecznego wdrozenia
w systemach realnie wykorzystywanych w dziataniach. Na podstawie tych doswiadczen
powstaje pytanie — czy polskie instytucje odpowiedzialne za obronnos¢ i bezpieczenstwo
panstwa sta¢ na taka réznorodno$¢? Synteza wnioskoéw z przeprowadzonych rozwazan
sktania do stwierdzenia, ze w budowaniu systemu zarzadzania bezpieczenstwem
narodowym warto jednak oprze¢ si¢ na sprawdzonych platformach, kompleksowo
zapewniajacych zdolnos¢ do wymiany informacji.

% ACT (ang. Allied Command Transformation) — Sojusznicze Dowddztwo ds. Transformacji jest instytucja NATO
z siedzibg w Norfolk (USA), ktdrej obszarem zainteresowania jest rozwoj dziatan strategicznych. Misjag ACT
jest przyczynianie si¢ do zachowania pokoju, bezpieczenstwa i integralnosci terytorialnej panstw cztonkowskich
Sojuszu poprzez kierowanie rozwojem strategicznych dziatan wojennych w zakresie struktur, sit, zdolnosci i doktryn
wojskowych. Od swego powstania w 2003 roku dowodztwo to wskazuje kierunki transformacji i rozwoju
jako ciaglych czynnikow napedzajacych zmiany, ktore w konsekwencji maja utrzymac¢ wysokie znaczenie
Sojuszu w szybko rozwijajacym si¢ i ztozonym $rodowisku bezpieczenstwa globalnego.

27 CWIX (ang. Coalition Warrior Interoperability eXploration, eXperimentation, eXamination eXercise) jest to
coroczne wydarzenie, zatwierdzane przez Komitet Wojskowy NATO, ktorego celem jest ciagte doskonalenie
interoperacyjnosci. NATO definiuje interoperacyjnos¢ jako ,,zdolno$¢ do wspolnego dziatania w sposob spojny,
skuteczny i wydajny, aby osiagna¢ cele Sojuszu”. Z kolei interoperacyjnosc i gotowos¢ sa to dwa podstawowe
filary CWIX. Maja kluczowe znaczenie dla sukcesu Sojuszu, poniewaz umozliwiajg wspolne rozmieszczenie sit
narodowych, skuteczno$¢ od samego poczatku operacji i skuteczng komunikacje w ugrupowaniu sojuszniczym.
CWIX wykorzystuje rowniez ludzki element interoperacyjnosci: budowanie zaufania do ludzi, procesow i technologii,
jednoczesnie wspierajac zintegrowane, oparte na wspolpracy srodowisko migedzy krajami, gatgziami i domenami.
Kolejna edycja tego przedsigwzigcia (CWIX24) w dn. 03-21.06.2024 r. byto rekordowe ze wzgledu na liczbe
uczestnikow i testowanych rozwigzan (ponad 2500 uczestnikow testowato ponad 490 zdolno$ci). W trakcie
¢wiczen NATO i panstwa testuja szereg zdolnosci w zakresie dowodzenia i kontroli oraz ustug informatycznych.
Cwiczenie shuzy tez do badania obecnych, krétkoterminowych, przysztych i eksperymentalnych mozliwosci.
Najwazniejszym elementem ¢wiczenia interoperacyjnosci CWIX jest nacisk potozony na wykorzystanie
systemow, ktore w przysztosci zostang rozmieszczone we wszelkich operacjach dowodzonych przez NATO.
W praktyce umozliwia NATO, jego cztonkom i partnerom eksperymentowanie, testowanie i ograniczanie
ryzyka dla systemow mozliwych do rozmieszczenia w kontrolowanym §rodowisku przed ich uzyciem
w jakiejkolwiek misji.

28 Centrum Szkolenia Potgczonych Sit NATO (ang. Joint Operation Training Centre) oficjalnie utworzone
w 2004 roku w Bydgoszczy, szybko przejeto znaczaca rolg w sieci szkoleniowej Dowoddztwa Sojuszniczego
ds. Transformacji. Centrum, stale rozwijajac si¢, aby sprosta¢ obecnym o0raz przyszlym wymaganiom
szkoleniowym Sojuszu, urosto w sit¢ i udowodnito, ze jest kluczowym graczem w procesie transformacji
NATO, a takze kluczowa czg$cia jego potencjatu szkoleniowego.

—70 -



Wspotczesne bezpieczenstwo. Wyzwania. Szanse. Zagrozenia (cz. 1)

JOINT FORCE

Interoperacyjnos¢

NIRIS
HUB /

NATO MIP Test NFFI Test TSAF Friendly Force i ! Vnriﬁ;annn

Core Enterprise
Tracking ServiLz

= Reference System Reference System
Current System Validation
i S (MTRS) (NTRS) i RS P (cEs) =
e (NA'[O e
Cross Domain ¥
1EG / Binding FORISIS Core GIS _/

BWS
(BRITE whue
Shipping)

COP (Common o "Rf:f‘:f‘a Maritime NATO Blue Force
Operallm\al INT CORE MEDICS el Situational Situational
REPORTING 5
Picture) R Awareness (MSA) Awareness IV
eposllory Service
SICF EUROCORPS ks
NLVC-FLAMES (HQ EUROCORPS) SIMACOP SMACQ SSSB RC ;I:.: c

Rysunek 6. C3IS HMS Jasmin a integracja sojuszniczych systemow informatycznych.
Zrodo: opracowanie wiasne na podstawie (Apiecionek, 2023, s. 103).
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Ostatni aspekt w budowaniu zdolnosci do tworzenia systemu zarzadzania
bezpieczenstwem narodowym rozpatrywany w niniejszym rozdziale to koniecznos¢
przygotowania personelu. W odniesieniu do wspomnianego rozwigzania dla SZ RP,
czyli C3IS HMS Jasmin, podkresli¢ nalezy, ze gwarancja jakosci produktu w postaci
wyszkolonego operatora systemu jest opracowany w Akademii Sztuki Wojennej
w sumie pigciostopniowy Cykl ksztatcenia. Obejmuje on szkolenie od umiejetnosci
podstawowych po kompetencje instruktorskie, w mysl szeroko stosowanej w NATO
zasady train the trainers, czyli metody nauczania, w ktorej grupa osob szkolona jest
na przysztych treneréow i szkoleniowcow. Celem ksztatcenia jest nie tylko zapoznanie
z systemem oraz jego obstuga, ale rowniez przekazanie pewnej filozofii systemu,
ktora nalezy rozumie¢ jako zapoznanie z obowigzujacymi procedurami, wspieranymi
przez system.

W odniesieniu do systemu zarzadzania kryzysowego uwypukli¢ w tym miejscu
nalezy kolejny fakt — kilkanascie uczelni ksztatci juz studentéw do wykonywania
zadan w strukturach organizacyjnych zarzadzania kryzysowego (rysunek 7).
Jest to personel, ktéry w niedtugim czasie zasili komoérki organizacyjne i zacznie
zadawac dos¢ oczywiste pytanie — gdzie jest praktyczne wykorzystanie systemu,
ktorego nauczyli si¢ uzywac w czasie studiow? Przede wszystkim moze to by¢
wykorzystane przez administracj¢ publiczng, ktéra ma wspotdziatac i z jednostkami
resortu obrony narodowej i z pozostalymi stuzbami.

Istotne jest wigc rozpoczecie wdrazania systemoéw umozliwiajagcych budowanie
wspolnej swiadomosci Sytuacyjnej i wreszcie wspomagajacych podejmowanie decyzji
przez wszystkie organy, ktorych zadania zwigzane sg z zapewnieniem bezpieczenstwa
RP, a nie wylacznie koncentrowanie si¢ na sitach zbrojnych.
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Rysunek 7. Rozmieszczenie laboratoriow szkolno-treningowych SZK Jasmin na terytorium RP.
Zrodto: materiaty z 11 Konferencji Naukowej ,, Teoretyczne i praktyczne aspekty bezpieczenstwa.
Ewolucja zarzadzania kryzysowego w kierunku wspotczesnych wyzwan i zagrozen”, Zary: LSW,
2024,

Podsumowanie
Prowadzone badania pozwalaja na wyciagnigcie zasadniczego wniosku
0 koniecznosci budowania cyfrowego ekosystemu, scalajgcego ogniwa zaro6wno
administracji publicznej, stuzb réznych resortow, jak tez systemu kierowania
I dowodzenia SZ RP. Koniecznos¢ tej wspotpracy wyraznie potwierdza wojna toczona
za naszg wschodnig granicag. W ramach podsumowania prowadzonych rozwazan
wskazac nalezy rowniez, ze techniczne zdolnosci do stworzenia zintegrowanego
systemu zarzadzania bezpieczenstwem narodowym jako realizacj¢ celu strategicznego
zawartego w SBN RP 2020 zostaly juz osiagnigte. Pozostajg kwestie podjecia decyzji
wdrozeniowych, tak jak zostato to zainicjowane przez SZ RP w 2018 roku
w odniesieniu do C3IS HMS Ja$min.
Natomiast sukces we wdrazaniu kolejnych ustug mozna osiggnaé przy
zachowaniu nast¢pujacych warunkow koniecznych:
— podstawg sg Strategie oraz akty prawne;
— pomyst i koncepcja rozwigzan technologicznych to przede wszystkim
dziatalno$¢ przemystu obronnego;
— testy wdrozeniowe realizowane powinny by¢ w osrodkach naukowo-
-badawczych;
— asysta producenta jest niezbedna na kazdym etapie;
— generowanie kierunkdéw rozwoju systemu podczas inicjatyw podejmowanych
w osrodkach naukowo-badawczych.
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Taka kolejnos¢ gwarantuje mozliwos¢ tzw. sprzezenia zwrotnego we wdrazaniu
produktu, czyli koniecznos¢ dokonania poprawek w systemie. Skutkiem wskazanych
czynnosci Czy catego procesu implementacji bedzie dostarczenie kompletnego produktu
gotowego do wdrozenia operacyjnego (po n-iteracjach). Podsumowujac prowadzone
rozwazania, Autor stwierdza, ze problem badawczy sformutowany we wstepie:
Jak budowaé cyfrowy ekosystem na potrzeby zintegrowanego systemu zarzgdzania
bezpieczenstwem narodowym? zostal rozwigzany. Natomiast kolejnych doswiadczen
I materiatu faktograficznego do dalszych rozwazan w tym obszarze moga dostarczy¢
¢wiczenia stuzb roznych resortéow i administracji publicznej, przy wykorzystaniu
jednolitej platformy wymiany informacji, niezbg¢dnej do budowania wspodlne;j
$wiadomosci sytuacyjnej.
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Zagrozenia CBRN a budowanie odpornosci spotecznej
srodowisk miejskich — przyktad wybranych innowacji
w bezpieczer’lstwie (Monika Wojakowska, Radostaw Fellner, Pawel! Gromek,
Marcin Smolarkiewicz, Joanna Rakowska, Anna Predecka)!

Streszczenie

Wspoélczesne wyzwania, ale i zagrozenia wplywajg na zmiane percepcji postrzegania
ryzyka oraz ksztatltowania bezpieczenstwa zaréwno indywidualnego, jak tez zbiorowego,
co wymaga wielu zmian, doskonalenia i rozwoju. Dziatania zapewniajgce wzgl¢dnie stabilne
funkcjonowanie panstwa wymagaja odpowiedniego przygotowania nie tylko struktur
panstwowych, ale tez, a moze przede wszystkim, spoteczenstwa. Szczegdlnego znaczenia
nabierajg wigc aspekty zwiazane z budowaniem odpornosci spotecznej w srodowiskach
miejskich, ze szczegolnym uwzglednieniem spotecznosci lokalnych.

Stowa kluczowe: zagrozenia, odporno$¢ spoteczna, innowacje w bezpieczenstwie.

Summary

Contemporary challenges, but also threats, change the perception of risk and shape both
individual and collective security, which requires many changes, improvement and development.
Actions ensuring relatively stable functioning of the state require appropriate preparation
not only of state structures, but also, and perhaps above all, of society. Therefore, aspects related
to building social resilience in urban environments, with particular emphasis on local
communities, become particularly important.

Key words: threats, social resilience, security innovations.

Wprowadzenie

Wspolczesne wyzwania i zagrozenia wplywaja na zmiang percepcji postrzegania
ryzyka oraz ksztalttowania bezpieczenstwa zaréwno indywidualnego, jak rowniez
zbiorowego, co wymaga wielu zmian, doskonalenia i rozwoju. Wraz z rozwojem
wzrasta jednak potrzeba zapobiegania pojawiajacym si¢ zagrozeniom oraz czynnikom
powodujgcym destabilizacje panstwa W réznych plaszczyznach jego funkcjonowania.
Warto nadmieni¢, ze od dtuzszego czasu mamy do czynienia z tzw. efektem
kaskadowym. ,,.Decydenci dzi§ zmagaja si¢ z tradycyjnymi zagrozeniami, ktore
czesto zmieniajg Swoje oblicze w sposob nieporéwnywalny z dotychczasowymi
doswiadczeniami” (Zweglinski, Smolarkiewicz, Gromek, 2020, s. 10). Zagrozenia
wojna, terroryzmem, dziataniami hybrydowymi, katastrofami naturalnymi, skutki
obecnych zagrozen przybraty na sile i ciezko okresli¢ obszar, ktory zajmg — zagrozenie
moze rownoczesnie wystapi¢ W Kilku panstwach, osiaggajac w ten sposob range

! Akademia Pozarnicza w Warszawie. Materiat opracowany przez zespot badawczy Akademii Pozarniczej w Warszawie,
realizujacy zatozenia Migdzynarodowego Projektu Badawczo-Rozwojowego w ramach dofinansowania Horyzont
Europa, pt. Comprehensive Hazard lIdentification, and Monitoring systEm for uRban Areas (Kompleksowy system
identyfikacji i monitorowania zagrozen dla obszarow miejskich) CHIMERA, No 101121342.
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swiatowego Kryzysu (Ibidem, s. 13). Stuszne jest zatem stwierdzenie G. Sobolewskiego,
ze ,,charakter wspotczesnych zagrozen, ich wielowymiarowos¢ i wzajemne przenikanie
si¢ wskazujg na potrzebe mozliwie wczesnej identyfikacji ich zrodet oraz podjecia
dziatan zapobiegawczych i skutecznego reagowania w celu powrotu do rownowagi
funkcjonowania” (2020, s. 11). Te i inne dziatania zapewniajgce wzglednie stabilne
funkcjonowanie panstwa wymagaja odpowiedniego przygotowania nie tylko struktur
panstwowych, ale tez, a moze przede wszystkim, spoleczenstwa. Szczegdlnego znaczenia
nabierajg wigc aspekty zwigzane z budowaniem odpornosci spotecznej w srodowiskach
miejskich, ze szczegdlnym uwzglednieniem spotecznosci lokalnych.

Termin ,,srodowisko”, Kryje w sobie specyficzng relacje¢: zbiorowo$é i cztowiek
— jednostka ludzka. Analizujac wyrazenie ,,Srodowisko miejskie”, dostrzegamy te
istotng zalezno$¢. Miasto jest bowiem zbiorowosScig, W ktorej wyrastajg, wychowujg
si¢ 1 zyja ludzie. Jest to zbiorowos¢ ze wszystkimi swymi urzadzeniami technicznymi,
gospodarczymi, kulturowymi, ktére wplywaja na czlowieka, ksztattujac jednostke
ludzkg w réznych aspektach jej egzystencji. Wart podkreslenia jest jednak fakt, ze
cztowiek zyjacy W srodowisku miejskim nigdy nie widzi calej zbiorowosci, doswiadcza
jej jedynie fragmentarycznie, uczestniczagc W ruchu ulicznym czy wszelkiego rodzaju
miejscach i skupiskach wielkomiejskich, m.in. w pubach, kawiarniach, restauracjach,
klubach, osrodkach rekreacyjno-sportowych, galeriach, szkotach czy miejscach pracy
itp. Dlatego tez, majac na uwadze powyzsze, W niniejszych rozwazaniach skupiono
si¢ na specyfice spotecznosci lokalnych, gdzie tatwiej uchwyci¢ pewne korelacje i zwiazki
w kontekscie specyficznych potrzeb ludzkich, zachowan, poczucia bezpieczenstwa,
lokalnych wyzwan oraz zagrozen, a co za tym idzie — lokalnych sposobow budowania
odpornosci spotecznej.

Srodowiska miejskie stanowig zatem specyficzng przestrzen funkcjonowania
spotecznosci lokalnej. Sa przy tym szczegolnie narazone na oddziatywanie zagrozen
(McBean, Henstra, 2003). Dotyczy to bardzo zr6znicowanych czynnikéw, ktore moga
rzutowaé na najwazniejsze wartosci utylitarne (tj. ludzkie zdrowie i zycie), a takze
na mienie (w tym infrastrukture) i Srodowisko (przyrodg). Wynika to z relatywnie
duzego zageszczenia mieszkancoéw (W przeliczeniu na liczbe oséb przypadajacych
na 1 km?), gestej zabudowy, ograniczen w ewakuacji (np. poprzez natezenie ruchu na
drogach miejskich), jak rowniez wystgpowania zréznicowanych systemow, obiektow
oraz elementow infrastruktury miejskiej (w tym kluczowych obiektow lokalnej
infrastruktury, a nawet infrastruktury krytycznej).

W tym miejscu nalezy podkresli¢ zasadno$é traktowania o bezpieczenstwie
spotecznosci lokalnej szeroko, tj. przekrojowo przez roézne rodzaje bezpieczenstwa.
Tak wigc bezpieczenstwo spotecznosci lokalnej to nie tylko stan, proces, cel, wartos¢
czy nadrzedna potrzeba osob przebywajacych w miescie w odniesieniu do zagrozen
bezpieczenstwa publicznego (w tym porzadku publicznego) (Babinski, 2020, s. 133-151).
Eksponujac kompleksowe podejscie do bezpieczenstwa spotecznosci lokalnej, nalezy
tez uwzglednia¢ zagrozenia bezpieczenstwa powszechnego (np. pozary, powodzie,
niebezpieczne zjawiska pogodowe, awarie techniczne), a takze zagrozenia wpisujace
si¢ W oba rodzaje bezpieczenstwa (Wrobel, Gromek, 2024, rozdz. 2). W tym ostatnim
przypadku wymienia si¢ masowe oddziatywanie niebezpiecznych substancji
chemicznych, niebezpiecznych czynnikéw chorobotworczych, zagrozen radiacyjnych
I nuklearnych, tez tych uwolnionych intencjonalnie (czyli wiasnie zagrozen CBRN).
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Zgodnie z przyjeta nomenklaturg Komisji Europejskiej, termin ,,CBRN” jest
skrotem od stow ,,chemiczny, biologiczny, radiologiczny, jadrowy” (http://encircle-cbr
n.eu/wpcontent/uploads/2021/04/cbrn_glossary_en.pdf, dostep: 26.06.2024). Skrot ten
reprezentuje cztery gtowne ,,masowe” zagrozenia, ktore moga przynies¢ szkode
spoteczenstwu poprzez ich celowe uwolnienie, rozpowszechnienie lub wptyw. Czgsto
sg one razem W sposob potoczny nazywane ,,bronig masowego razenia”. Termin CBRN
zastapil pojecie uzywane wezesniej W erze ,,zimnej wojny” wobec tego typu zagrozen,
tj. NBC (nuklearne, biologiczne, chemiczne) i ABC (atomowe, biologiczne, chemiczne).
Zmiana ta wynikata z koniecznosci rozrdznienia zagrozen reprezentowanych przez
materiaty rozszczepialne oraz bomby jadrowe z jednej strony, oraz rozprzestrzenianie
si¢ materiatow radioaktywnych z drugiej (Migdzynarodowy Komitet Czerwonego
Krzyza, 2014). Obecnie do skrétu CBRN dodano litere ,,e”, by podkresli¢, ze substancje
I urzadzenia wybuchowe sg wazng cze¢scig zagrozen CBRN jako sposob rozprzestrzeniania
srodkow okreslonego rodzaju (http://www.bsr-secure.eu/eu-project-educates-30-cbrn
-security-managers-publishes-a-cbrn-handbook, dostep 26.06.2024).

Bezposrednie zagrozenie czynnikami CBRN dla ludzi i srodowiska moze
wystapi¢ na skutek zdarzen losowych (takich jak np. awaria w elektrowni atomowej
czy w zaktadzie duzego ryzyka rozumianych zgodnie z dyrektywa Seveso Il1), jak tez
moze mie¢ geneze intencjonalng, tzn. ze uwolnienie niebezpiecznych substancji jest
celowe, a ma wyrzadzi¢ szkody | wywota¢ poczucie Igku. Takie intencjonalne incydenty
CBRN mogg by¢ przeprowadzane przez podmioty panstwowe, podmioty niepanstwowe,
zorganizowane grupy przestepcze, a hawet przez pojedyncze osoby zwane ,,samotnymi
wilkami” (Bilski, Lisiak, Janiak , 2002, s. 57-66). Bez wzgledu na to, jakiego rodzaju
organizacja lub osoby stoja za intencjonalnym incydentem CBRN, zawsze ma on
charakter aktu terroru. Ogdlnie rzecz biorac, atak terrorystyczny CBRN w regionie
europejskim jest uwazany za mato prawdopodobny, ale moze mie¢ duzy wptyw na
spoteczenstwo, jezeli do niego dojdzie. Dlatego tez potencjalne zdarzenia tego typu
wzbudzaja lek oraz obawg¢ zarowno wsrod obywateli, jak rowniez wsrod stuzb
odpowiedzialnych za przeciwdziatanie i reagowanie w momencie ich wystapienia.

Jak juz wskazano, zagrozenia CBRN to0 zagrozenia wywotywane intencjonalnie.
Mowa tu o celowym ukierunkowaniu dziatan cztowieka przeciwko cztowiekowi.
Maja przewaznie masowy charakter, poniewaz zasadniczym celem sprawcy jest
wywotanie mozliwie jak najwiekszych strat w ludziach, mieniu i/lub $rodowisku dla
realizacji celow witasnych lub reprezentowanego podmiotu (zinstytucjonalizowanego
badz niezinstytucjonalizowanego) (https://www.unodc.org/documents/Maritime_crime
/CBRN_Handbook.pdf, dostgp: 05.07.2024). Niniejsza specyfika determinuje zasadno$é¢
ukierunkowania ogotu wysitkéw stuzacych zapewnianiu bezpieczenstwa spotecznosci
lokalnej na budowanie odpornosci tejze spotecznosci, czyli odpornosci spoteczne;.

Badania naukowe stuzace budowaniu odpornosci spotecznej na zagrozenia
CBRN trwajg od wielu lat i majg przypisany niezwykle wysoki priorytet finansowania
ze srodkow Unii Europejskiej (https://cordis.europa.eu/search/ pl?q=%27CBRN%27
&p=1&num=10&srt=Relevance:decreasing, dost¢p: 06.07.2024). Na szczegdlng uwage
zastuguja miedzynarodowe projekty badawczo-rozwojowe pk. EU-SENSE?, EU-RADION?

2 Zob. https://eu-sense.eu/ (dostep: 05.07.2024).
3 Zob. https://eu-radion.ew/ (dostep: 05.07.2024).
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i CHIMERA®. Sg one przyktadem jedynej (jak dotad) w historii programéw Horyzont
2020 oraz Horyzont Europa spdjnej technologicznie Sciezki rozwoju narzedzi detekcji
I wspomagania decyzji, ktore znajdujg zastosowanie w budowaniu odpornosci spoteczne;
w zwigzku z zagrozeniami CBRN. Projekt EU-SENSE byt nastawiony na detekcj¢
zagrozen chemicznych, a projekt EU-RADION na detekcje zagrozen radiacyjnych.
Natomiast projekt CHIMERA stanowi funkcjonalne i technologiczne potaczenie tych
dwoch poprzednich. Uwzglednia tez zagrozenia biologiczne (zwigzane z oddziatywaniem
niebezpiecznego czynnika chorobotworczego).

Projekt CHIMERA w unikalny sposob tgczy zdolnosci detekcyjne zréznicowanych
sensorow. Zaimplementowane technologie fuzji danych (z ang. data fusion), uczenia
maszynowego (z ang. machine learning) i uczenia giebokiego (z ang. deep learning)
pozwalajg na redukcje ryzyka falszywych wskazan sensorow (z ang. false positives),
zwiekszajac poziom pewnosci podejmowanych decyzji. Wsparcie proceséw decyzyjnych
jest realizowane w srodowisku informatycznym. Pozwala to na wizualizacj¢ odczytow,
identyfikacje¢ prawdopodobnej lokalizacji zrédta zagrozenia oraz predykcje jego
rozwoju (w odniesieniu do zwiekszania si¢ zasi¢gu strefy zagrozenia). Dlatego produkty
rozwijane w projekcie CHIMERA (podobnie zresztg jak w przypadku projektow
EU-SENSE i EU-RADION) sa przeznaczone dla podmiotow bezpieczenstwa, ktore
reaguja operacyjnie na zagrozenia CBRN (straze pozarne, sity zbrojne, policje, grupy
ratownictwa itp.), a takze podmioty zarzadzajace bezpieczenstwem (decydentow
z ramienia administracji publicznej, centra zarzadzania kryzysowego itp.).

W nawigzaniu do powyzszego, za problem badawczy przyjeto pytanie o to,
w jaki sposob budowaé odpornos¢ spoteczng srodowisk miejskich w odniesieniu do
zagrozen CBRN. Przyjeto, ze jest to mozliwe z uwzglednieniem wybranych innowacji
W bezpieczenstwie, ktorych wykorzystanie wpisuje si¢ W zarzadzanie ryzykiem oraz
cigglos¢ dziatania w §rodowiskach miejskich.

Warto w tym miejscu nadmieni¢, ze produkty projektu CHIMERA cechujg si¢
potencjalem implementacyjnym w zwigzku z budowaniem odpornos$ci spotecznosci
lokalnej w srodowisku miejskim, gdzie niezwtoczna identyfikacja rodzaju zagrozenia,
okreslenie lokalizacji jego zrdodta, a takze predykcja sa kluczowe dla zapewnienia
bezpieczenstwa mieszkancow i pozostatych osob przebywajacych w miescie (oprocz
mieszkancow, takze np. turystow, przejezdnych). Analiza mozliwosci implementacyjnych
wymaga w tym przypadku odniesienia si¢ do okreslenia specyfiki budowania odpornosci
spotecznej W kontekscie bezpieczenstwa spotecznosci lokalnych, zwlaszcza srodowisk
miejskich, innowacyjnych metod ksztattowania bezpieczenstwa, w tym nowoczesnych
rozwigzan technologicznych, zarzadzania ryzykiem ciagloscig dziatania, a takze
uwzglednienia specyfiki kluczowych zagrozen determinujacych domeng detekcji
produktow projektu CHIMERA. Zagadnieniom tym po$wigcono ponizsze podrozdziaty.

1. Budowanie odpornosci spolecznej W kontekscie bezpieczenstwa spolecznoS$ci
lokalnych, zwlaszcza srodowisk miejskich

Wspolczesne wyzwania i zagrozenia zmuszaja do zmiany percepcji postrzegania
ryzyka i ksztalttowania bezpieczenstwa, zaréwno W uje¢ciu indywidualnym, jak tez
zbiorowym. Szczegolnego znaczenia nabiera zatem aspekt budowania odpornosci
spotecznej. Jest to mozliwe dzigki ksztattowaniu kultury bezpieczenstwa w mikro-

4 Zob. https://project-chimera.eu/ (dostep: 05.07.2024).
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I makrosystemach bezpieczenstwa. Jednakze, zdaniem Autorow, najbardziej zasadne
jest realizowanie tego procesu na poziomie lokalnym, gdyz na tym poziomie tatwiej
jest dotrze¢ do obywateli, w celu zidentyfikowania ich potrzeb oraz poznania ich
perspektywy postrzegania zagrozen. Dzigki temu mozna trafniej dobra¢ odpowiednie
formy i narzg¢dzia ksztattowania kultury bezpieczenstwa. Proces ksztalttowania kultury
bezpieczefistwa W réznych spotecznosciach wyglada odmiennie. Zrédtem sukcesu
jest jednak otwarto$¢ oraz zaangazowanie wszystkich aktorow danej spotecznosci
(obywateli, wtadz lokalnych, instytucji i podmiotow ratowniczych czy organizacji
pozarzadowych).

Aktywnos¢ spoleczna, bedaca sitg sprawczg i jednym z kluczowych elementow
zwickszajacych kapitat spoteczny, jest istotnym narzedziem, wartym wykorzystania
w procesie budowania odpornos$ci spoteczne;.

Definicji ,,odpornosci” jest wiele i uymowane sa bardzo szeroko, w zaleznosci od
kontekstu. Wigkszo$¢ definicji odnosi si¢ do fazy reagowania i odbudowy. Jednak,
bez wzgledu na kontekst ujecia, ich cechg wspolng jest koniecznosé zachowania
cigglosci dziatania i wysokiego poziomu adaptacji. Rosnace zainteresowanie pojeciem
odpornosci jest postrzegane jako skutek pogtebiajacej si¢ ztozonosci, niepewnosci,
braku bezpieczenstwa oraz poszukiwania nowych sposobdéw podejscia do adaptacji
I przetrwania (Christopherrson, Michie, Tyler, 2010, s. 3-10).

Odpornos¢ na ogot jest uymowana w dwoch wymiarach: jako pozadany efekt/
rezultat zbioru czynnosci lub jako proces prowadzacy do pozadanego wyniku. Oba ujecia
wskazujg jednak na potrzebe wieloaspektowego podejscia i konieczno$¢ rozwijania
umieje¢tnosci zarzadzania zmiang W kontekscie zwigkszania zdolnosci spoteczenstwa
do konfrontacji z zagrozeniami. Takie podej$cie W sposob jednoznaczny podkresla rolg
kapitatu ludzkiego w zarzadzaniu bezpieczenstwem. Odporne jednostki, a tym samym
odporne mikro- i makrosystemy, zdecydowanie szybciej rozpoznaja Ssymptomy zagrozen
oraz sprawniej podejma reakcje odpowiedzi, wykazujac wysoka gotowos¢ adaptacyjng
I skuteczno$¢ dziatania (Wojakowska, 2020, s. 29-30).

W kontekscie niniejszych rozwazan niezwykle istotne jest postrzeganie odpornosci
spotecznej zarowno z perspektywy dziatan prewencyjnych — podnoszacych swiadomosc¢
sytuacyjng, jak i dziatania po sytuacji kryzysowej lub w trakcie reagowania na nia,
np. poprzez wykorzystywanie nowoczesnych technologii na rzecz ochrony ludnos$ci
przed skutkami zagrozen CBRN.

M. Wojakowska odpornos¢ spoteczng rozpatruje dwufazowo. Wedhug jej definicji,
odpornos$¢ spoteczna ,,w fazie zapobiegawczej/prewencyjnej — jest procesem spotecznym
majgcym na celu wdrozenie takich rozwigzan systemowych, dzieki ktorym jednostka/
obywatel moze profilaktycznie ,,naby¢” umiejetnos¢ walki z przeciwnosciami/
zagrozeniami roznego pochodzenia dzigki swojej wiedzy i odpowiednio przetrenowanym
zachowaniom i postawom spotecznym. W fazie reagowania i odbudowy po kryzysie
.1/lub” — jest to zdolnos$¢ do przezwycig¢zenia trudnosci adaptacyjnych, wzgledna
zdolno$¢ jednostki/obywatela do przystosowania si¢ w obliczu traumatycznych
doswiadczen — zdolnos$¢ poruszania si¢ ,,do przodu”, mimo zmagania i walki z trudng
sytuacjg” (2020, s. 29-30).

Odporno$¢ spoteczng mozna postrzegaé tez jako proces trojwymiarowy, W sktad
ktorego wchodza trzy kluczowe zdolnosci:
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— zdolnos¢ radzenia sobie i pokonywania wszelkich przeciwnosci losu;

— zdolnosci adaptacyjne;

— zdolnosci transformacyjne.

Praktyczny wymiar zdolnosci radzenia sobie w kazdej sytuacji oznacza potrzebe
rozwijania umiejetnosci komunikowania spotecznego (dialog spoteczny) i posiadania
wiedzy w aspekcie radzenia sobie w sytuacjach kryzysowych. Najlepsza forma
podnoszenia $wiadomosci spotecznej na tej ptaszczyznie sg rozne kampanie spoteczne.

Zdolno$ci adaptacyjne oczywiscie mozna rowniez rozwijaé poprzez wiedze
przekazang za posrednictwem kampanii spotecznych, ale w duzo wigkszym stopniu
przez praktyczne rady i wskazowki udzielane przez lokalnych lideréw bezpieczenstwa,
ktorzy wzbudzaja zaufanie i maja autorytet wsrod danej spotecznosci.

Zdolnosci transformacyjne sag mozliwe do rozwiniecia dzigki budowaniu zaufania
spotecznego wobec wtadz lokalnych i otwartosci na wspolprace z roznymi instytucjami
oraz stuzbami (Ibidem, s. 29-30).

Uwzgledniajac powyzsze ujecia, proponuje si¢ wdrozenie kompleksowego
podejscia do zarzadzania bezpieczenstwem spotecznosci lokalnych, wykorzystujac
kluczowe elementy budowania odpornosci spotecznej. M. Wojakowska (Ibidem, s. 31)
proponuje nastepujace zestawienie kluczowych komponentéw budowania odpornosci
spoleczne;j:

— rozwijanie umiejetnosci komunikacji spotecznej;

— budowanie kultury zaufania spotecznego do wtadz lokalnych;

— rozwijanie wspotpracy miedzy stuzbami ratowniczymi i organizacjami

pozarzadowymi oraz lokalnymi przedsigbiorcami;

— Iinwestowanie w kampanie spoteczne podnoszace §wiadomos$¢ spoteczng

na temat zagrozen;

— wdrazanie idei lokalnych lideréw bezpieczenstwa.

Wykazane powyzej komponenty sa mozliwe do wdrozenia przy odpowiedniej
mobilizacji mieszkancow i zaangazowaniu wtadz lokalnych. Spotecznosci lokalne sg
pewnego rodzaju systemami funkcjonujacymi na danych obszarach. Cztonkow
spotecznosci tacza wspolne interesy, wartosci i poglady, a zwtaszcza terytorium, na
ktorym zyja. Mieszkancy biorg aktywny udziat w zyciu lokalnym, angazuja si¢
W réznego typu organizacje, wspotpracujg ze sobg nawzajem, a takze z lokalnymi
stuzbami, przyczyniajac si¢ tym do utrzymania lub poprawy poziomu bezpieczenstwa
wsrod catej spotecznosci (Kawecki, 2017, s. 55).

W ramach zapewnienia bezpieczenstwa lokalnego przez panstwo mozna
wymieni¢ dwa systemy: system bezpieczenstwa i porzadku publicznego oraz system
ochrony ludnosci. Pierwszy skupia si¢ na ochronie zycia, zdrowia i mienia przed
bezprawnymi dziataniami, jak rowniez przestrzegania zasad wspoétzycia spotecznego,
a zadania te najczesciej realizujg wszelkie stuzby porzadkowe. Drugi system skupia
si¢ na ochronie przed zagrozeniami naturalnymi lub wywotanymi niepozadang
dziatalnoscig cztowieka. Jednostkami realizujacymi te zadania sag m.in. jednostki
nalezace do krajowego systemu ratowniczo-gasniczego oraz wszelkiego rodzaju
inspekcje i straze.

Bezpieczenstwo spotecznosci lokalnych mozna analizowaé przez pryzmat praw
obywatelskich jako bezpieczenstwo personalne jednostki — indywidualne oczekiwania
wobec panstwa W kontek$cie bezpieczenstwa (sprawne dziatanie stuzb, inspekciji,
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strazy, wtasciwe funkcjonowanie administracji publicznej). Bezpieczenstwo z punktu
widzenia praw spoteczenstwa dotyczy tego, czego spoteczenstwo moze oczekiwaé od
przedstawicieli wtadzy, aby czu¢ si¢ bezpiecznie jako zbiorowos¢, a z perspektywy
konstytucyjnych obowigzkow panstwa wobec ogdtu narodu — jako zapewnienie
bezpieczenstwa publicznego, a nawet wewngtrznego panstwa (Wojakowska, 2020,
s. 23).
Bezpieczenstwo lokalne stanowi integralng cz¢$¢ wewnetrznego bezpieczenstwa
panstwa. Przektada si¢ ono na mniejszy obszar zamieszkany przez zbiorowosci,
ktore tacza wspolne wiezi, cele i poczucie przynalezno$ci. Bezpieczenstwo lokalne
mozna zdefiniowa¢ rowniez jako akceptowalny stan poczucia stabilnos$ci i spokoju,
a takze mozliwo$¢ przeciwstawiania si¢ nagtym zagrozeniom na okreslonym geograficznie
obszarze (Biernat, Gierszewski, 2012, s. 16). Bezpieczenstwo spotecznosci lokalnych
przektada si¢ zarowno na bezpieczenstwo jednostki, jak i ogotu spoteczenstwa. Mozna
wigc mowi¢ 0 bezpieczenstwie indywidualnym i zbiorowym. Cztonkowie spotecznos$ci
lokalnych pragng spokojnego, bezpiecznego zycia w swoim najblizszym otoczeniu,
Oceniajac poziom bezpieczenstwa W okolicy, nietrudno przetozy¢ go na poziom
bezpieczenstwa catego panstwa i poziom, na jakim panstwo spetnia swdj obowigzek
zapewnienia bezpieczenstwa wobec obywatela (Wojakowska, 2020, s. 12). Zjawisko
to wystepuje tez w odwrotnym kierunku. Spoteczenstwo, Oceniajac bezpieczenstwo
panstwa, utozsamia je z poziomem bezpieczenstwa lokalnego. Lokalny wymiar
bezpieczenstwa wewngtrznego obejmuje bezpieczenstwo ustrojowe, tad spoteczny,
bezpieczenstwo 0sobiste, bezpieczenstwo publiczne oraz porzadek publiczny (Biernat,
Gierszewski, 2012, s. 16). ,,0 lokalnosci bezpieczenstwa §wiadczy jego umiejscowienie
w obrebie pewnej lokalizacji terytorialnej czy spotecznej” (Dziurzynski, Sawicki,
2009, s. 5).
W ramach przedmiotowych dociekan problem bezpieczenstwa bedzie rozwazany,
uwzgledniajac determinanty bezpieczenstwa spotecznosci lokalnych, w tym srodowisk
miejskich. Analizujac ich cechy oraz szczego6lne uwarunkowania, podkreslony zostanie
praktyczny wymiar i sens budowania odpornosci spotecznej w perspektywie roznego
typu zagrozen.
Kazda spoteczno$¢ lokalna, podobnie jak kazdy cztowiek, posiada szereg roznych
potrzeb, zaspokojenie ktorych powinno by¢ zagwarantowane przez panstwo. Lokalny
stan bezpieczenstwa tworzony jest dzigki zaspokojeniu tych potrzeb, czego konsekwencja
jest odpowiedni komfort zycia, wolny od leku wobec zagrozen, a pelny wartosci
istotnych dla mieszkancéw spotecznosci lokalnej. Katalog potrzeb spotecznosci lokalnej,
ktore powinny by¢ zapewnione, jest bardzo dtugi. Do najwazniejszych z nich mozna
zaliczy¢:
— bezpieczenstwo 0sobiste kazdego cztonka spotecznosci lokalnej;
— bezpieczenstwo W przestrzeni publicznej;
— przeptyw informacji z wnetrza danego srodowiska lokalnego na zewnatrz
I odwrotnie;

— wilaczenie uzytkownikéw do infrastruktury komunalnej;

—  przestrzeganie prawa przez cztonkéw spotecznosci lokalnej — kultura lokalna
(Fehler, 2009, s. 24).
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Zapewnianie wyzej wymienionych potrzeb sprzyja umacnianiu interakcji, wiezi
spotecznych i przynaleznos$ci oraz odpowiedniemu utozsamianiu si¢ ludzi z przestrzenig
lokalng i zamieszkiwanym terytorium. Wtasnie z perspektywy tych potrzeb nalezy
podejmowa¢ dziatania majace na celu usprawnianie procesu budowania odpornosci
spotecznej poprzez odpowiednig diagnoz¢ potrzeb oraz monitorowanie stanu zagrozen
lokalnych i tych, ktorych ryzyko wystgpienia jest wysokie lub bardzo wysokie, ze
wzgledu np. na uwarunkowania geopolityczne, spoteczne, gospodarcze itp. danego
obszaru. Zagrozenia z zakresu CBRN, ale tez pozostate kategorie zagrozen, zawsze
bowiem naruszajg swobodg¢ oraz dobra jednostki, ograniczajac mozliwos¢ realizacji
Kluczowych potrzeb.

Zycie w wymiarze lokalnym wymaga wiec wspolpracy pomiedzy ludnoécia
a instytucjami miejskimi. Dodatkowo trzeba podkresli¢, ze wszelkie dziatania majgce
na celu zapewnienie bezpieczenstwa musza by¢ dostosowane do danego srodowiska,
a doktadniej méwigc — do potrzeb, intereséw i Kultury mieszkancow zamieszkujacych
srodowisko lokalne.

Wdrozenie zaprezentowanej powyzej koncepcji jest mozliwe dzigki sprawnej
I skutecznej wspotpracy wiadz lokalnych, a zwtaszcza przedstawicieli Rad Gminnych
I Miejskich z lokalng spotecznos$cig. Oczywiscie wspolpraca ta wymaga inicjatywy
oraz zaangazowania obu stron. Pomocne w tym wzgledzie sg inicjatywy lokalne, do
organizacji ktoérych powinni by¢ zapraszani przedstawiciele roznych grup spotecznych,
tworzac zespoty zadaniowe. Spotkania tych zespotéw sg doskonatg okazjg do budowania
marketingu relacji w bezpieczenstwie, ktory M. Wojakowska rozumie ,,jako proces
spoteczny i zarzadczy, dzigki ktoremu podmioty odpowiedzialne za bezpieczenstwo
sg W stanie zaspokoi¢ potrzebg poczucia bezpieczenstwa jednostki poprzez szacowanie
I analizg ryzyka, oferowanie konkretnych rozwigzan systemowych oraz adekwatne
do potrzeb komunikowanie wartosci i postaw wtasciwych kulturze bezpieczenstwa”
(2018, s. 117-118).

Promowanie idei marketingu relacji jest niezwykle cenne w kontekscie budowania
odpornosci spotecznej spotecznosci lokalnych. Kluczowym aspektem tego podejscia
staje si¢ budowanie trwatych wigzi, opartych na zaufaniu i otwartosci w relacji
wladza-obywatel, ale tez w relacji obywatel-wtadza lokalna — pozostate instytucje
I podmioty lokalne (w tym rowniez organizacje pozarzadowe i lokalni przedsigbiorcy).
Wzajemnosc¢ tych relacji stwarza przestrzen umozliwiajacg poznanie i identyfikacje
najistotniejszych potrzeb spotecznych oraz dobor odpowiednich narzedzi w celu
sprostania oczekiwaniom danej spotecznosci.

Warto podkresli¢, ze idea marketingu relacji w bezpieczenstwie sprzyja tez
podnoszeniu §wiadomosci spotecznej w perspektywie postrzegania ryzyka przez
spoteczenstwo, ale rowniez przy ocenie tzw. ryzyka eksperckiego. Ocena ryzyka,
dostarczajgca informacji w procesie podejmowania decyzji, powinna bowiem tez
uwzglednia¢ potrzeby i uwarunkowania spoteczne. J. Koziot pisze, ze ,,Powinna
uwzglednia¢ uwarunkowania srodowiskowe, ekonomiczne oraz spoteczne danego
obszaru oraz zmienno$¢ ryzyka w czasie, co przektada si¢ na (...) zagadnienia takie
jak: podatno$¢, narazenie, oraz zdolnos$¢ radzenia sobie z ryzykiem, wptywajace na
odpornos¢ danej spotecznosci” (2020, s. 72).
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Dlatego tez na etapie podejmowania decyzji majacych na celu zmian¢ poziomu
ryzyka nalezy bra¢ pod uwage opini¢ spoteczng. Spoteczny aspekt radzenia sobie
z ryzykiem powinien dopetnia¢ obliczeniowe wyniki otrzymane w ocenie ryzyka
(Wolanin, 2005, s. 29), gdyz — jak wskazujg badania — postrzeganie ryzyka przez
ludnos¢ nie zawsze przektada sie na wyniki obliczeniowe ryzyka (Sjoberg, Moen,
Rundmo, 2004, s. 8).

Wyzwaniem staje si¢ budowanie odpowiednich kanatow wymiany informac;ji
i komunikowania ryzyka ze strony witadzy oraz spoteczenstwa. Komunikowanie
ryzyka ,,polega na dostarczaniu eksperckich informacji o przewidywanym zagrozeniu,
jego sile i potencjalnych negatywnych skutkach wynikajacych z ekspozycji albo
okreslonego zachowania” (Cianciara, 2010, s. 4). Stuszng uwage podkresla J. Koziot,
wedlug ktorej ,,aby informacja o ryzyku przyniosta oczekiwane skutki, powinna zosta¢
przekazana w sposob skuteczny. Podczas komunikacji powinno zatem uwzgledniaé
si¢ cechy, ktore opisujag odbiorcow informacji, a w perspektywie ryzyka réwniez
swiadomos¢ zagrozen danej grupy/spotecznosci” (2020, s. 76).

W celu poznania cech danej spotecznosci nalezy odnies¢ si¢ do stratyfikacji
spotecznej i determinant postrzegania ryzyka przez zbiorowos$¢ oraz jednostke (tto
kulturowe, czynniki spoteczno-polityczne i czynniki poznawczo-emocjonalne), a takze
zidentyfikowac¢ instytucje i organizacje majace wptyw na lokalne srodowisko. To
za$ wymaga odpowiedniego przygotowania spoteczenstwa poprzez nabycie wiedzy
I kompetencji oraz odpowiednich postaw i zachowan wobec ryzyka. W efekcie
determinuje to konieczno$¢ nawigzania dialogu odbywajacego si¢ w atmosferze
zaufania. Jak trafnie ujeta to M. Mularska-Kucharek: ,,Zaufanie spoleczne jest
fundamentem zycia spotecznego, pozwalajacym na budowanie trwatych relacji
spotecznych” (2011, s. 76-91).

W sferze publicznej, zwiazanej z partycypacja spoteczng, funkcjonuja takie
pojecia dialogu jak: dialog spoteczny i dialog obywatelski. Dialog spoteczny, pomimo
zapisow 0 jego prowadzeniu w Konstytucji RP (Konstytucja RP, 1997), nie jest oficjalnie
zdefiniowany, niemniej jednak rozumiany jest jako ,,catoksztalt wzajemnych relacji
pomigdzy zwigzkami zawodowymi i organizacjami pracodawcow. Obejmuje takze
ich stosunki (dwustronne lub trojstronne) z organami panstwowymi, jak rzad i jego
agendy, samorzad lokalny i inne instytucje panstwowe” (http://www.dialog.gov.pl/czy
m-jest-dialog-spoleczny/podstawowe-pojecia/, dostep: 13.07.2020). Dialog spoteczny,
w ktorym strong sg organizacje pozarzadowe, przybiera forme dialogu obywatelskiego
(http://www.dialog.gov.pl/czym-jest-dialog-spoleczny/podstawowe-pojecia/, dostep:
13.07.2020). Jest on odpowiedzig na potrzebg rozszerzenia poza sfer¢ pracy i biznesu
dialogu spotecznego tak, aby odpowiedzie¢ na problemy obywateli i traktowany by¢
moze jako oddzialywanie pomiedzy wtadza publiczng a obywatelami (Cisek-Lachowicz,
Kichewko, 2018, s. 59-72).

Uwzgledniajac strony, ktére angazowane sa W prowadzenie obydwu z dialogéw
oraz obszary, w ktorych rozpatrywane jest ryzyko i charakter zagrozen (np. kaskadowos¢,
efekt domino, efekt kuli $nieznej), mozna jednak stwierdzié, ze nie sg One rozwigzaniami,
ktore gwarantowatyby skuteczng komunikacje, czyli komunikacje, ktora bytaby
procesem ciagglym, dazacym do zbudowania atmosfery zaufania mi¢dzy uczestnikami
dialogu, ktorzy prowadzg go, aby zadbaé¢ o dobro wspdlne i uniwersalne, jakim jest
bezpieczenstwo 0raz zrownowazony rozwoj spotecznosci i sSrodowiska.
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Przywotywana juz J. Koziot proponuje autorska koncepcje dialogu na rzecz
bezpieczenstwa powszechnego, ktéry przybiera formule ,,dialogu angazujacego”.
Wedlug niej ,,dialog angazujacy” rozumiany jest jako ,,catoksztalt form przekazu
informacji oraz wzajemnych relacji pomigdzy jednostkami administracji publicznej,
stuzbami, strazami, inspekcjami, przedstawicielami spotecznosci lokalnej, organizacjami
pozarzadowymi, pracodawcami, kosciotem oraz zwigzkami wyznaniowymi, instytucjami
edukacyjnymi, nauki i szkolnictwa wyzszego, osrodkami badawczo-rozwojowymi oraz
instytucjami kultury i mediami’ (2020, s. 78). ,,Dialog angazujacy” zaktada komunikacje
ryzyka nie tylko dwukanatowo, pomiedzy wtadzg a spotecznos$cig, ale uwzglednia
réowniez dialog pomiedzy roznymi grupami, ktore podlegajg wptywowi ryzyka na
danym obszarze i w okreslonym przedziale czasowym, tworzac tzw. sie¢ wspotpracy.
Sie¢ wspotpracy moze staé sie podstawg organizowania spotecznosci lokalnej w celu
wprowadzenia zmian w tej spotecznosci (Gierszewski, Drabik, Pieczywok, 2020, s. 88).
,,Dialog angazujacy” budowany jest w odpowiedzi na zmieniajace si¢ i niepewne
srodowisko ryzyka, ktore zalezy od wielokryterialnych czynnikéw — zaréwno
spotecznych, srodowiskowych, jak tez gospodarczych/infrastrukturalnych.

Podsumowujac, budowanie odpornosci spotecznej jest uwarunkowane wieloma
czynnikami i w znacznym stopniu zalezy od poczucia bezpieczenstwa oraz poziomu
przygotowania na wypadek zagrozen kazdego z osobna. Jest to wigc proces ztozony
I dlugotrwaty. Jego skutecznosc¢, a tym samym mozliwos¢ zapewnienia zrownowazonego
rozwoju, zalezy z kolei od poziomu wspétpracy i relacji pomigdzy wszystkimi aktorami
zycia spotecznosci lokalnych, a takze otwartos$ci na zmiany i innowacyjne podejscie
do bezpieczenstwa. Otwartos¢ na nowosci technologiczne, innowacyjne rozwigzania
optymalizujace prace stuzb ratowniczych wymaga jednak budowania trwatych wigzi
partnerskich oraz bezposrednich relacji (w czym pomocny jest marketing relacji czy
dialog angazujacy).

Wdrazanie nowych koncepcji wymaga odpowiedniego przygotowania zarowno
od strony techniczno-logistycznej (opracowanie nowych technologii i form tacznosci
czy innych rozwigzan organizacyjno-prawnych), jak i merytorycznej (odpowiednie
przygotowanie ludzi obstugujacych nowe systemy, kreujacych idee marketingu relacji
W bezpieczenstwie czy tez edukowania spoleczenstwa w ramach budowania odpornosci
spotecznej). W zwigzku z tym niezbedna jest organizacja szkolen i kursow wsrod
kadry promujacej nowa ide¢ oraz odpowiednie kampanie informacyjno-promocyjne
adresowane do spoteczenstwa.

W realizowanym projekcie CHIMERA wtasnie takie podejscie jest promowane.
Pomystodawcy nowoczesnych rozwigzan sg bowiem $§wiadomi, ze bez wymiany
informacji i diagnozy potrzeb odpowiedniej grupy uzytkownikéw koncowych, zaden
produkt nie bedzie uzyteczny, a tym samym nie przyczyni si¢ do budowania wspdlnego
dobra, jakim jest bezpieczenstwo.

2. Innowacyjne metody ksztaltowania bezpieczenstwa — przyklady nowoczesnych
rozwiazan technologicznych

Nieodzownym elementem wszelkich dziatan zarowno prewencyjnych, jak tez
zwigzanych z fazg reagowania, odbudowy i przygotowania w klasycznym rozumieniu
faz zarzadzania kryzysowego — oprocz wspominanych w poprzednim podrozdziale
aspektow organizacyjnych w wymiarze spotecznym, komunikowania wartosci, budowania

—84-—



Wspotczesne bezpieczenstwo. Wyzwania. Szanse. Zagrozenia (cz. 1)

kultury bezpieczenstwa spolecznosci lokalnych — sg bez watpienia nowoczesne
rozwigzania technologiczne. Na bazie projektow EU-SENSE i EU-RADION, a takze
TOXI-triage®, e-Notice®, AUDROS’, FIRE-IN8, nalezy stwierdzié, ze nieustannie
rozwijane sa i poddawane do weryfikacji podczas ¢wiczen, demonstracji i realnych
dziatan nast¢pujace innowacje technologiczne wspierajgce dziatania zwigzane
z zagrozeniami CBRN:
— systemy bezzatogowych statkow powietrznych (Unmanned Aircraft Systems
— UAS, Unmanned Aerial Vehicle — UAV, Remotely Piloted Aircraft Systems
— RPAS) wraz ze stacjami dokujacymi, a takze roje dronéw (swarm of drones
czy smart dust);
— naziemne pojazdy bezzatogowe — jezdzace i kroczace (Unmanned Ground
Vehicles);
— Iacznosc¢ bezprzewodowa — sieci LORA (Long Range), sieci MESH;
— sensory substancji niebezpiecznych, urzadzenia ubieralne;
— mobilne urzadzenia do transmisji danych (tzw. command case, streamery);
— aplikacje i programy komputerowe wykorzystujace sztuczng inteligencje¢
oraz wirtualng 0oraz rozszerzong rzeczywistosc.

Ponizej przedstawiono pokrotce wybrane innowacje.

Bezzalogowe statki powietrzne (BSP)

Bezzatogowe statki powietrzne (BSP), popularnie nazywane dronami, dzigki
zamontowanym na nich kamerom RGB i termowizyjnym oraz mozliwosci wykonywania
nalotow i zdje¢¢ (a na ich podstawie ortofotomap), stuza przede wszystkim:

— w fazie przygotowania i zapobiegania — wykonywaniu inspekcji, obserwacji

obiektow i instalacji przemystowych;

— w fazie reagowania — wykrywaniu rozszczelnien, przeciekow, lokalizacji
osob nieuprawnionych do obecnosci na danym obszarze, sledzeniu/
dozorowaniu oséb i pojazdow.

W kontekscie rozwazan zawartych w niniejszym rozdziale trzeba nadmienic,
ze przydatno$¢ tych maszyn dostrzezono zwtaszcza w dziedzinie ratownictwa
ekologiczno-chemicznego. W listopadzie 2021 roku po raz pierwszy w historii zapisano
zasady organizacji ratownictwa chemiczno-ekologicznego w krajowym systemie
ratowniczo-gasniczym (https://www.gov.pl/web/kgpsp/dokumenty-rchem, dostep:
29.02.2024), gdzie dla poziomu gotowosci ,,C” okreslono minimalne wymagania
sprzgtowe Specjalistycznej Grupy Ratownictwa Chemiczno-Ekologicznego (SGRChem)
| zawarto zapis: ,,bezzatogowy statek powietrzny wraz z osprzetem szt. 1.

Efektywne i skuteczne wykorzystanie nowoczesnych rozwigzan bezzatogowych
w tego typu dziataniach wymaga jednak odpowiedniego przygotowania catego
,,systemu”, W sktad ktorego — oprocz BSP — wchodza tez takie elementy technologiczne
I mechaniczne, jak:

5 https://cordis.europa.eu/project/id/653409/reporting/pl (dostep: 10.07.2024).
8 https://www.h2020-enotice.eu/ (dostep: 10.07.2024).

7 https://business.esa.int/projects/audros (dostep: 10.07.2024).

8 https://www.fire-in.eu/ (dostep: 10.07.2024).
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— aparatura sterujgca/naziemna stacja kontroli/aparatura RC (Ground Control
Station — GCS);

— sensory (kamery RGB, termowizyjne, NDVI), czujniki substanciji;

— urzadzenia do transmisji danych (sterowanie, telemetria, przesyt obrazu);

— urzadzenia wspomagajace loty (stacje dokujace, systemy na uwiezi).

Bezzatogowy statek powietrzny do dziatan z zakresu zagrozen CBRN musi
cechowac si¢ niezawodno$cia, Wytrzymatos$cia, ergonomig oraz osiggac okreslone
parametry. Musi podlega¢ okresowym kontrolom technicznym, potwierdzajacym, ze
deklarowane przez producenta parametry nie zmienity si¢ w czasie eksploatacji.
Zwazywszy na fakt, ze dziatania zwigzane z zagrozeniami CBRN mogg odbywac si¢
przy ztych warunkach atmosferycznych, na znaczeniu zyskuje stopien ochrony IP.
Bliskos¢ zrodet promieniowania elektromagnetycznego (stacje bazowe, przekaznikowe,
SDit, anteny, linie wysokiego napigcia) determinuje konieczno$¢ zachowania
odpowiedniej kompatybilnos¢ elektromagnetycznej (Electromagnetic compatibility
— EMC). Z kolei dzigki mozliwos$ci podczepienia do nich obcigzenia uzytkowego,
tadunku w postaci sensoréw substancji chemicznych, moga stuzy¢ wykonywaniu
doraznych i okresowych pomiarow stgzen pytow czy gazow (Fellner, Rabajczyk, Zboina,
Zielecka, 2020, s. 1373), a takze dekontaminacji po wykryciu substancji niebezpiecznych
(Fellner, Janosz, Fellner, 2024, s. 247-266). Detektory promieniowania mogg wykrywac
obecnos¢ promieniotworczych materiatdow lub skazen radioaktywnych, co umozliwia
szybkie reagowanie i podjecie odpowiednich srodkéw zaradczych, a takze wyeliminowaé
konieczno$¢ narazania zycia i zdrowia ratownikow, strazakow na pobieranie probek.
Na grafice (rysunek 1) przedstawiono przyktadowe czujniki Geigera firmy RPASAR,
zastosowane podczas ¢wiczen stuzb ratowniczych.

N N -
"". Gl N
o

Rysunek 1. Liczniki Geigera gotowe do zamontowania na bezzatlogowym statku powietrznym.
Zrodto: RPASAR/OSP Niegoszowice.
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Rysunek 2. Zestawienie zarejestrowanej trasy lotu bezzatogowego statku powietrznego
z zamontowanym licznikiem Geigera oraz wyniki pomiar6w promieniowania.
Zrédto: OSP Niegoszowice.

Testy przeprowadzono w oparciu o czujnik, w ktérym zastosowano popularng
lampe typu J305, zbudowang z katody tlenku cyny, wspotosiowej cylindrycznej struktury
cienkowarstwowej (gesto$é¢ $cianki 50 + 10cg/cm?) oraz lampy halogenowej typu
impulsowego. Umozliwita tym samym wykrywanie promieniowania Gamma
20mR/h-120mR/h oraz migkkie B-Ray w zakresie 100-1800 rozpadu/minut. Oznacza
to, ze do prawidlowego petnego odczytu konieczne byto wykonanie ok. 1-minutowego
pomiaru. Impulsy elektryczne, tak naprawde krotkotrwaty spadek napigcia wywolywany
promieniowaniem, sa zliczane przez autonomiczny system elektroniczny i wysytane
droga radiowa do chmury lub operatora. Kolejne parametry weryfikowane w czasie
dziatania wspomnianego urzadzenia to:

— wspotrzedne GPS, aby doktadnie okresli¢, gdzie jest wykonywany dany

pomiar;

— temperatura, aby okresli¢ w jakich warunkach byt dokonywany pomiar;

— cisnienie barometryczne, pozwalajace okreslic wysoko$¢ (tez pobierana

z GPS) oraz warunki atmosferyczne panujgce W danym miejscu.

Podkres$li¢ nalezy, ze powyzszy system jest autonomiczny i niezalezny od
telemetrii SBSP, poniewaz tacznos¢ czujnika zapewnia komunikacja radiowa na
czestotliwosci 868 Mhz, wykorzystujac LORA. Ten protokot jest powszechnie stosowany
w Internecie Rzeczy (Internet of Things — 10T) i umozliwia przesytanie krotkich pakietow
informacji nawet na bardzo duze odlegtosci, ale warunkiem jego poprawnego dziatania
jest koniecznos$¢ przebywania w zasiggu dziatania tzw. LoraGateway. Jest to urzadzenie
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przyjmujace sygnat z czujnika i przesytajace dalej poprzez Internet do obliczeniowej
chmury. Jedna bramka LoraGateway potrafi odczytywaé dane nawet z kilkunastu
kilometrow. Jest to doskonale rozwigzanie i alternatywa, gdy brakuje tagcznosci GSM,
5G, LTE czy Wi-Fi. Dobrze skonfigurowane urzadzenie wykorzystuje wszelkie dostgpne
technologie tacznosci.

Jak wspomniano powyzej, system wykonuje state pomiary pozycji, temperatury,
ci$nienia I promieniowania, a ich usrednione wyniki co 1 minut¢ przesyta systemem
LORA do chmury. Transmisja jest szyfrowana, zgodnie z zasada dziatania protokotu
LORA. Zaawansowany algorytm weryfikuje otrzymany pakiet danych i przedstawia
w przegladarce internetowej, w dedykowanej aplikacji na mapie, pozycje czujnika
oraz zarejestrowane wartosci. Dane przetwarzane sg w chmurze i w kazdej chwili
mozliwy jest dostgp do nich dla uprawnionych oséb w dowolnym miejscu. Proponowane
rozwigzanie pozwala w sposob bezpieczny weryfikowac, co dzieje si¢ w danym miejscu.
Jest to system niezalezny od czujnikow Polskiej Agencji Atomistyki. Moze stanowi¢
zrodto pierwszej szybkiej informacji, czy co$ w miejscu dziatania, pracy, badania moze
zaszkodzi¢ operatorom.

Mozliwosci BSP moga by¢ rozszerzane za pomoca dodatkowych urzadzen oraz
systemow, jak np. mobilne urzadzenia do transmisji danych, stacje dokujace, platform
systemy na uwiezi.

Mobilne urzadzenia do transmisji danych

Dziatania z zakresu bezposredniego wykrywania i eliminowania zagrozen CBRN
wymagajg wspOlpracy wielu stuzb, co determinuje koniecznos¢ szybkiego dostarczania
informacji (wynikow pomiardéw, predykcji rozprzestrzeniania si¢ zagrozenia), wymiany
danych, przesytania obrazu z miejsca zdarzenia w czasie rzeczywistym (np. do
samochodu dowodzenia i tacznosci, sztabu, pojedynczych strazakow czy ratownikow).
Z pomoca przychodza mobilne urzadzenia do transmisji danych. Umozliwiajg one
przesytanie obrazu z kilku BSP na urzadzenia mobilne lub komputery PC za pomoca
tworzonej na potrzeby dziatan sieci bezprzewodowej Wi-Fi typu MESH lub tez
dedykowanych taczy satelitarnych. Wybrane tego typu urzadzenia przedstawiono na
grafice (rysunek 3).

Rysunek 3. Zestawienie wybranych systemow do bezprzewodowego przesytania danych z BSP
w czasie rzeczywistym. Po lewej stronie — Mobilne Centrum Dowodzenia (RPASAR), po
prawej — ACO Streamer 4K LTEA (ACO Solutions).

Zrodto: Akademia Pozarnicza i https://zurad.com.pl/oferta/aco-streamer-4k/ (dostep: 10.07.2024).
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Co wigcej, niektore z nich moga petié rolg lokalnego serwera do gromadzenia
i dystrybuowania informacji, raportow, meldunkow, map. Przyktadowo, Mobilne
Centrum Dowodzenia zapewnia:

sie¢ Wi-Fi z mozliwoscig rozszerzenia obszaru dziatania sieci poprzez

extendery;

odbidr sygnatu bezprzewodowego RTMP z minimum 5 zrodet (aparatur

sterujacych);

obsthuge sygnatu przychodzacego HDMI z co najmniej 4 zrodet zewnetrznych

z mozliwoscig zapewnienia funkcji:

a) obraz w obrazie,

b) podziat ekranu by wyswietla¢ rownocze$nie wszystkie zrodta sygnatu,

€) mozliwos¢ przekazania dowolnego obrazu (RTMP, lub z HDMI) przez
system telekonferenciji,

d) mozliwos¢ przekazania obrazu z HDMI do RTMP — tak, by byt dostepny
dla odbiorcéw w sieci lokalnej lub na serwerach zewnetrznych;

mozliwos$¢ zestawienia telekonferencji przy pomocy obecnie dostgpnych

rozwigzan minimum ZOOM, MS TEAMS, SKYPE z zapewnieniem obrazu

I dzwigku, podgladu na zywo rozmowcy;

mozliwos$¢ zestawienia tacznosci radiowej w pasmie VHF;

mozliwos¢ podtaczenia zrodha Internetu przez kabel ethernet Rj45 (obstuga

modemu LTE, lub facza satelitarnego, lub innego modemu czy zrédta sygnatu);

serwer oprogramowania OpenDroneMap — oprogramowanie do tworzenia

map sytuacyjnych z danych pochodzacych z bezzatogowych statkow

powietrznych.

Zapewnienie wszystkich powyzszych funkcji jest mozliwe rowniez W sytuacji
catkowitej niedostgpnosci sieci internetowej. Moze to by¢ realizowane poprzez:

1.

Zapewnienie sieci bezprzewodowej Wi-Fi typu MESH w miejscu prowadzenia

dziatan operacyjnych z mozliwos$cig rozszerzenia obszaru dziatania sieci

poprzez extendery (1 extender w zestawie).

Zapewnienie odbioru sygnatu bezprzewodowego RTMP z minimum 5 zrédet,

np. bezzalogowych statkow powietrznych réwnoczesnie — przy zatozeniu,

ze kontrolery tych statkéw sg podpigte do sieci opisanej w pkt 1.

Redystrybucja sygnatu RTMP w sieci lokalnej (zasigg Wi-Fi) — tak, by obraz

byt dostepny dla minimum 20 odbiorcéw rownoczesnie.

Obstuga sygnatu przychodzacego HDMI z co najmniej 4 zrodet zewnetrznych

z mozliwoscig zapewnienia funkcji:

— oObraz w obrazie;

— podziat ekranu by wyswietla¢ rownoczesnie wszystkie zrodta sygnatu;

— mozliwos$¢ przekazania dowolnego obrazu (RTMP lub z HDMI) przez
system telekonferenciji;

— mozliwos¢ przekazania obrazu z HDMI do RTMP — tak by byt dostepny
dla odbiorcéw w sieci lokalnej lub na serwerach zewnetrznych.

Mozliwos¢ zestawienia telekonferencji przy pomocy obecnie dostgpnych

rozwigzan minimum ZOOM, MS TEAMS, SKYPE z zapewnieniem obrazu

I dzwigku, podgladu na zywo rozmowcy.

Mozliwos$¢ zestawienia tacznosei radiowej w pasmie VHF.
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7. Mozliwo$¢ podlaczenia zrodha Internetu przez kabel ethernet Rj45 (obstuga

modemu LTE, lub facza satelitarnego, lub innego modemu czy zrodta sygnatu).

8. Serwer oprogramowania OpenDroneMap — oprogramowanie do tworzenia

map sytuacyjnych z danych pochodzacych z bezzatogowych statkow
powietrznych.

Co znamienne, zapewnienie wszystkich powyzszych funkcji jest mozliwe tez
w sytuacji catkowitej niedostepnosci sieci internetowe;.

Wsrod perspektywicznych zastosowan nalezy wymieni¢ BSP jako radiowe
stacje bazowe do tgcznosci w terenach nieobstugiwanych sieciami naziemnymi, gdzie
brakuje infrastruktury komunikacyjnej lub zostata uszkodzona. Taka sie¢ komunikacyjna
ztozona z floty dronow (mobilnych weztéw — nodes) i punktu dostepowego (gateway,
ground station) jest dobrze znana w literaturze jako Flying Ad-hoc NETwork (FANET),
szczeg6lny rodzaj Mobile Ad-hoc NETwork (MANET) (Bekmezci, Sahingoz, Temel,
2013, s. 1254-1270), za$ potocznie bywa zwana ,,latajagcymi routerami”.
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Rysunek 4. Wizualizacja sieci FANET.
Zrédto: https://www.intechopen.com/chapters/67574 (dostep: 11.07.2024).

Rozstawienie takiej sieci nie wymaga statej infrastruktury, a kazdy BSP
wyposazony W odpowiednie nadajniki jest w stanie zapewni¢ niezawodng tacznos¢
uzytkownikom znajdujgcym si¢ W ich zasiggu. Kazdy kolejny BSP jest jednocze$nie
urzadzeniem koncowym i elementem infrastruktury transmisji, przez co zwigksza zasi¢g
systemu telekomunikacyjnego (https://www.computerworld.pl/news/Wprowadzenie
-do-mobilnych-sieci-Ad-Hoc,323606.html, dostgp: 11.07.2024).

Bezzalogowe statki powietrzne na uwiezi i stacje dokujace

O ile w przypadku samolotow bezzatogowych, czas lotu moze wynosi¢ od
1 (FLYTECH Birdie) do nawet 4 h (WB Electronics FlyEye), o tyle w przypadku
wielowirnikowcow stosowanych do zdarzen chemicznych wynosi maksymalnie 55 min
(Matrice 300 RTK). Ograniczona moc akumulatorow w wielowirnikowcach ogranicza
wigc mozliwosci utrzymania takiej sieci w powietrzu. Rozwigzaniem tego problemu
mogg by¢ systemy dronoéw na uwigzi. Producenci deklarujg enigmatycznie, ze tego typu
sprzety maja ,,praktycznie nieograniczony czas lotu” lub ,,przebywanie w powietrzu
przez dtuzszy okres czasu” (https://www.aerovision.com.pl/sklep/pl/drony-na-uwiezi/
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system-na-uwiezi-zwijany-i-rozwijany-automatycznie-yuneec-h520-h520e-zlacze-12v.html,
dostep: 11.07.2024). Nalezy jednak wziag¢ pod uwage np. wytrzymatos¢ podzespotow
szczegolnie narazonych na szybkie zuzycie, jak $§migta czy silniki. BSP na uwigzi
moga by¢ przydatne zwlaszcza w srodowisku miejskim, gdzie czesto wystepuje brak
dostatecznej przestrzeni do manewrowania.

Innym rozwigzaniem stanowigcym odpowiedz na potrzebe¢ wydtuzenia czasu
lotu BSP, przyspieszenia wymiany i/lub tadowania baterii, transferu danych,
automatyzacje lotow na potrzeby tworzenia ortofotomap, modeli 3D, zdje¢ i filmow
(do celow inwentaryzacyjnych, planistycznych, szkoleniowych, oceny zniszczen), sa
stacje dokujace. Mozliwo$¢ zdalnego zaplanowania i wykonania misji, sterowania
z dowolnego pomieszczenia bez koniecznosci bycia w miejscu dziatan sprawia, ze
uzytkowanie BSP angazuje mniejszg ilos¢ personelu i oszczedza jego czas.

Stacje dokujace mozna podzieli¢ na stacjonarne i mobilne. Stacjonarne stacje
dokujace nadaja si¢ do cyklicznego monitoringu okreslonych obszarow, moga by¢
wyposazone W Systemy wymiany tadunku transportowego czy stacje meteorologiczne
I s3 odpowiednie dla terenéw miejskich (Grlj, Krznar, Pranji'c, 2022, s. 15). Stacje
mobilne mozna dowolnie transportowa¢ W miejsce prowadzenia dziatan gasniczych,
gdyz moga mie¢ formg przyczepy do pojazdéw albo by¢ montowane bezposrednio na
pojazdach. Najbardziej zaawansowane technologicznie mobilne stacje umozliwiaja
ladowanie BSP na poruszajacym si¢ pojezdzie.

Stacje dokujace mogg by¢ takze czescig systemow do ochrony przeciwpozarowe;j
lasow, zintegrowanych z systemami satelitarnymi do wykrywania pozarow.
Opracowywane rozwigzania umozliwiaja Wykrycie na zdjeciach satelitarnych pozarow
0 powierzchni 10x10 m®. Po zlokalizowaniu pozaru, system moze ,,wysta¢” BSP ze
stacji dokujacej do 0znaczonego miejsca, aby potwierdzi¢ pozar i rozpoczaé transmisje
obrazu.

Rysunek 5. Bezzatogowe statki powietrzne do lotow na uwiezi wraz z stacjami dokujacymi
(od lewej): Fotokite Sigma i Elistair Khronos.

Zrodto: https://sklepogniowy.pl/pl/p/Fotokite-Sigma-dron-na-uwiezi/3723#galleryName=product
Gallery,imageNumber=11 i https://enterprise.dilectro.pl/elistair-khronos/ (dostep: 11.07.2024).

9 Prezentacja ,,Satellite-based earth observation to combat wildfires, OroraTech i Rosenbauer, Targi INTERSHUTZ,
20-22.06.2022 r., Hanower.
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Na zakonczenie warto wspomnieé, ze stosowanie nowoczesnych rozwigzan
technologicznych buduje zaufanie do stuzb i strazy, a wtasciwe komunikowanie o ich
wykorzystaniu w celu ratowania zycia i zdrowia moze by¢ elementem marketingu
relacji.

Wdrozenie nowoczesnych technologii tak, zeby zmaksymalizowa¢ ich
uzyteczno$¢, wykorzysta¢ peten potencjat, wymaga uprzednich walidacji, testow
w warunkach poligonowych poprzedzonych stosownymi analizami nie tylko
przydatnosci, niezawodnosci, ale takze analizami i ocenami ryzyka w dziataniach
operacyjnych.

3. Zarzadzanie ryzykiem i ciaglo$cia dzialania w srodowiskach miejskich

Ksztattowanie bezpieczenstwa spolecznosci lokalnych, takze z wykorzystaniem
nowoczesnych technologii, powinno wpisywac¢ si¢ W zarzadzanie ryzykiem oraz
zapewnianie ciaggtosci dziatania (terminu uzywanego tu zamiennie wzgledem
ciggtosci funkcjonowania) spotecznosci lokalnej w miesécie. Dzigki temu zostanie
osiagnigty efekt ukierunkowania dziatan podmiotow bezpieczenstwa na obszary
funkcjonowania spotecznosci lokalnej obarczone najwickszym ryzykiem, zagrozenia
cechujace si¢ najwyzszymi poziomami ryzyka, a takze na optymalne wykorzystanie
zasobOow Mmiasta, zeby utrzymaé najwazniejsze ustugi publiczne $wiadczone przez
miasto na rzecz wszystkich osob przebywajacych na jego terenie, i to bez wzgledu
na okolicznosci.

Na wysokim poziomie ogolnosci zarzadzanie ryzykiem jest definiowane m.in.
jako dziatania o charakterze skoordynowanym, dotyczace kierowania i nadzorowania
organizacji w odniesieniu do ryzyka. Dziatania te sg wykonywane z wykorzystaniem
struktury (zasobow oraz zalezno$ci wystepujacych miedzy nimi), umozliwiajacej
zdefiniowanie fundamentow organizacyjnych w zakresie projektowania, wdrazania,
monitorowania, przegladu i doskonalenia podejmowanej dziatalnosci (Gromek, Wrébel,
2018, s. 87). Celem zarzadzania ryzykiem jest analiza uwarunkowan wystepowania
zagrozen funkcjonowania podmiotu, o ktorego bezpieczenstwo chodzi (np. spotecznosci
lokalnej w miescie). To tez identyfikacja zagrozen rzutujacych na to bezpieczenstwo
oraz ocena tych zagrozen pod katem zawodnos$ci czego$ lub kogos$ oraz wiasciwych
nastepstw. Calo$¢ procesu zarzadzania ryzykiem jest zwienczona okresleniem stopnia
akceptowalnos$ci ocenionego ryzyka i zaprojektowaniem dziatan zaradczych (np.
w przypadku, gdy ryzyko oceniono na poziomie nieakceptowalnym). Warto podkresli¢,
ze zarzadzanie ryzykiem jest opisywane na klasycznym cyklu doskonalenia dziatania
zorganizowanego. Dlatego rezultaty realizacji procesu zarzadzania ryzykiem stanowia
nierzadko dane wejsciowe do kolejnego takiego procesu na zasadzie sprz¢zenia
zwrotnego.

Ogdlny proces zarzadzania ryzykiem przedstawiono na rysunku 6. Ukazano
w nim takze wspomniane sprze¢zenie Zwrotne.
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Analiza uwarunkowan

¥

¥
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Analiza ryzyka

Identyfikacja zagrozen
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Okreslanie wskaznikow
ryzyka

Ocena ryzyka

¥

Przypisywanie wartosci
wskaznikom ryzyka

Sprzezenie zwrotne
Zarzadzanie ryzykiem

¥

Okreslanie akceptowalnosci

h

Okreslanie sposobow
postepowania z ryzykiem

________________________

Rysunek 6. Ogolny proces zarzadzania ryzykiem.
Zrédto: opracowanie wlasne.

Zarzadzanie ryzykiem w budowaniu odpornosci spotecznej na zagrozenia
CBRN powinno uwzglednia¢ specyfike srodowiska miejskiego i charakter zagrozen,
w zwigzku z ktorymi t¢ odporno$é nalezy budowac. Bazujac na wynikach czastkowych
projektow EU-SENSE, EU-RADION i CHIMERA, warto w tym przypadku wzig¢
pod uwage nastgpujace kwestie:

1. Odpornos¢ spoteczng na zagrozenia CBRN nalezy ksztaltowaé wraz

z uwzglednieniem najbardziej niekorzystnych scenariuszy zdarzen. Biorac
pod uwage uwarunkowania bezpieczenstwa W miescie, wsrod tych
scenariuszy warto uwzgledni¢:

atak na uczestnikow imprezy o charakterze masowym organizowanej
na terenie miasta;

uszkodzenie lub zniszczenie kluczowych obiektow lokalnej (miejskiej)
infrastruktury;

uszkodzenie lub zniszczenie elementow infrastruktury krytycznej
zlokalizowanych na terenie miasta;

atak na osoby odwiedzajace miasto z okazji ogolnokrajowych lub
lokalnych uroczystosci;

atak w zwiazku z transportem, przetwarzaniem, produkcja oraz
magazynowaniem niebezpiecznych substancji chemicznych, biologicznych
czynnikoéw chorobotworczych i zrodet promieniowania jonizujacego;

celowe wywotanie paniki (w tym w zwigzku z dziatalnoscig prowadzong
w mediach spotecznosciowych).
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2. Kompleksowe podejscie do zarzadzania ryzykiem wymaga wzi¢cia pod
uwage mozliwosci wspotwystgpienia okreslonych powyzej scenariuszy
zdarzen w jednym miejscu i w tym samym czasie.

3. Ryzyko nalezy ocenia¢ kompleksowo, tj. z uwzglednieniem wszystkich
rodzajow zagrozen mogacych wystgpi¢ na terenie miasta. Oznacza to
koniecznos¢ traktowania zagrozen CBRN jako czynnikéw mogacych
spowodowac inne rodzaje zagrozen, a takze innych rodzajow zagrozen jako
czynnikéw mogacych spowodowaé wystapienie zagrozen CBRN. Wigze
sie to z koniecznos$cig analizy efektu kaskadowego rozwoju zagrozen
I, W razie potrzeby, z agregowaniem wartosci ryzyka uzyskiwanych
W procesie jego oceny.

4. Specyfika terenu miejskiego sprzyja wykorzystywaniu nowoczesnych
technologii do celow identyfikacji zagrozen, ich analizy i oceny wiasciwego
im ryzyka. Nowoczesne technologie moga by¢ wigc wkomponowane
W proces zarzadzania ryzykiem w odniesieniu do wszystkich elementow
tego procesu.

5. Nowoczesne technologie wykorzystywane do budowania odpornosci
spotecznej na zagrozenia CBRN w ramach zarzadzania ryzykiem powinny
odpowiada¢ wymaganiom operacyjnym i oczekiwaniom ich uzytkownikow
(w polskich warunkach zwtlaszcza strazy pozarnych). Innymi stowami,
wdrazanie tych technologii powinno by¢ realizowane w $cistej wspotpracy
partnerow technicznych i uzytkownikow.

6. Wdrazanie nowoczesnych technologii w miescie moze opieraé si¢ na
koncepcji inteligentnego miasta (z ang. smart city). Moze to utatwic
integracj¢ tych technologii w ramach technosfery miejskiej.

7. Okres$lanie sposobow postepowania z ryzykiem powinno pozwala¢ na ich
racjonalizacj¢ | optymalizacje, aby jeden rodzaj dziatan zaradczych dotyczyt
mozliwie najwickszej liczby zagrozen, a takze odnosit si¢ do zagrozen
obarczonych najwyzszym poziomem ryzyka.

Rownoczesne uwzglednienie opisanych powyzej dyrektyw zarzadzania ryzykiem

w budowaniu odpornosci spotecznej na zagrozenia CBRN w miescie moze by¢ trudne
do wykonania w praktyce z uwagi na specyfike poszczegolnych miast, ograniczenia
technologiczne i ekonomiczne, a takze koniecznos$¢ indywidualizacji podejscia do
projektowania dziatan zaradczych. Moze temu pomoc ukierunkowanie na przetrwanie
spotecznosci lokalnej niejako za wszelka ceng i bez wzgledu na okolicznoéci. Traktuja
0 tym koncepcja zapewniania cigglosci dziatania oraz zbudowana na niej koncepcja
zarzadzania cigglo$cig dziatania.

,,Cigglo$¢ dziatania to zdolno$¢ organizacji do kontynuowania swojej dziatalnosci
po wystgpieniu zdarzenia zaklocajacego jej funkcjonowanie, na poziomie jakosci
okreslonym uprzednio jako minimalny akceptowalny” (Gromek, 2016, s. 135-147).
Ciaglo$¢ dzialania jest bezposrednio zwigzana z odporno$cig organizacji na zaklocenia
jej funkcjonowania. Przenika wiele (a nawet wszystkie) procesow organizacyjnych.
Odnosi si¢ do whasciwej dziatalnosci zarzadczej (Swansoni in., 2010, s. 5). Cigglos¢
dziatania to inaczej zdolnos¢ organizacji do kontynuowania jej dziatalnosci (dostarczania
przez nig wyrobow i/lub $wiadczenia ustug) po wystgpieniu incydentu zaktocajacego
wlasciwe procesy. Ma na celu utrzymania realizacji tych proceséw na uprzednio
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zdefiniowanym i zaakceptowanym poziomie (ISO 22301:2012 Societal security —
Business continuity management systems — Requirements). Wreszcie cigglo$¢ dziatania
stanowi postulat doskonatosci systemu zarzadzania organizacjg (dziatan ludzkich).
Moze dotyczy¢ organizacji zinstytucjonalizowanych lub niezinstytucjonalizowanych
(Kaszubski, Romanczuk, 2012, s. 48).

Czerpiac z przytoczonych definicji, zapewnianie cigglosci dziatania w ramach
budowania odpornosci spotecznej w obliczu zagrozen CBRN w miescie powinno
sprowadza¢ si¢ do takiego zarzadzania bezpieczenstwem spotecznosci lokalnej, aby
bez wzgledu na okoliczno$ci funkcjonowania miasta (w tym wystgpienie zagrozen
CBRN) zapewnione byty minimalne warunki egzystencji ludzi. Miasto stanowi
bowiem niezinstytucjonalizowany podmiot, o0 ktérego cigglos¢ dziatania chodzi. Na
jego terenie funkcjonujg podmioty zinstytucjonalizowane (np. instytucje publiczne)
I niezinstytucjonalizowane (np. grupy spoteczne, mniejszosci narodowe), ktorych
zapewnianie cigglosci dziatania powinno przektadac si¢ na ciggltos¢ dziatania miasta.
Minimum egzystencjalne dla ludnosci nalezy rozumie¢ jako wspomniany akceptowalny
poziom funkcjonowania spotecznosci lokalnej.

W literaturze przedmiotu mozna znalez¢ wiele przyktadéw konkretnych
Sposobow pozwalajgcych na zarzadzanie cigglos$cig dziatania. Sposoby te mozna
zaimplementowac¢ na grunt budowania odpornosci spotecznej w obliczu zagrozen
CBRN w miescie. Zalicza si¢ do nich (m.in.):

— opracowanie oraz uruchamianie procedur awaryjnych w przypadku

wystgpienia zagrozenia,

— okreslenie minimalnej akceptowalnej konfiguracji (tzw. MAC), czyli
minimalnych zasobow niezbgdnych do utrzymania najwazniejszych
procesow organizacyjnych na minimalnym akceptowalnym poziomie;

— uruchamianie struktury =zarzadzania Kryzysowego (podmiotow
odpowiedzialnych za bezpieczenstwo, ktore beda podejmowaly wspolne
wysitki zorganizowane w celu zapewnienia ciggtosci dziatania);

— planowanie cigglosci dziatania (np. w ramach planow zarzadzania
kryzysowego i planow ochrony infrastruktury krytycznej);

— ocena ryzyka dostarczajgca informacji na potrzeby ustalania priorytetow
dla dziatan zaradczych;

— analiza wptywu na dziatalnos$¢ (oryg. Analiza Wptywu na Biznes, z ang.
BIA) pozwalajaca na okreslenie ram czasowych dla dziatan zaradczych.

Kazdy z tych sposobow mozna wdrozy¢ w dziatalnos¢ miasta jako organizacji
czy to poprzez integracj¢ z procesami zarzadzania Kryzysowego, czy tez kontroli
zarzadczej w administracji publicznej. Biorac pod uwagg kontekst zagrozen CBRN,
szczegolnie cenne sg takze perspektywy ochrony ludnosci i obrony cywilnej, ochrony
przeciwpozarowej i ochrony infrastruktury krytycznej.

Problematyka zapewniania cigglosci dziatania (i zarzadzania ciggtoscig dziatania)
jest ztozona. Bazuje na abstrakcyjnych pojeciach ryzyka, wptywu na dziatalnos¢
| procesow, dlatego nie znalazta szerokiego zastosowania w Polsce (zgodnie ze
standardami miedzynarodowymi jest wdrozona gtownie do zarzadcoOw i operatorow
infrastruktury krytycznej). Posrednio mozna ja jednak zaimplementowaé poprzez
wykorzystanie koncepcji tzw. 6 drog do smierci (grupy i jednostki spotecznej).
Rysunek 7 przedstawia zarys wtasciwej koncepcji.
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Obrazenia

Choroby 1 Za goraco

Jednostka ludzka
(grupa spoteczna)

Pragnienie .
g Za zimno

Gtod

Rysunek 7. Zarys koncepcji 6 drog do $mierci grupy i jednostki spoteczne;.
Zrédto: opracowanie wlasne na podstawie Six ways to die, V. Gupta, C. Watkins, pobrane z:
https://www.appropedia.org/Six_ways_to_die (dostep: 05.07.2024).

Zapewnianie cigglosci dziatania spotecznosci lokalnej w obliczu CBRN powinno
by¢ ukierunkowane na to, aby ludzie nie ulegali obrazeniom i chorobom (zwtaszcza
chorobom zakaznym), mieli zapewnione komfortowe warunki mikroklimatyczne,
a takze mieli co jes¢ i pi¢. Chodzi tu nie tylko o nastepstwa samych zagrozen CBRN,
ale rowniez 0 skutki wystepowania zagrozen wzgledem nich wtornych.

W niniejszym konteksécie pomocne moze by¢ réwniez nastawienie na ochrong
realizacji procesow miejskich korespondujacych z rodzajami infrastruktury krytycznej.
Nawet jesli na terenie miasta nie sg zlokalizowane systemy infrastruktury krytycznej,
obiekty infrastruktury krytycznej, albo ich czesci, to analogiczne procesy sa zapewniane
przez kluczowe obiekty lokalnej infrastruktury. Dlatego budowanie odpornosci nalezy
oprze¢ na ochronie takich procesow, jak np. (Ustawa z dnia 26 kwietnia 2007 r.
0 zarzadzaniu Kryzysowym):

— zaopatrzenie w energi¢, surowce energetyczne i paliwa;

—  lacznosc,

— sieci teleinformatyczne;

— finanse;

— zaopatrzenie w zywnos¢;

— zaopatrzenie w wodg;

— ochrona zdrowia;

— transport;

—  ratownictwo;

— zapewnianie ciaglos¢ dziatania administracji publicznej;

— produkcja, sktadowanie, przechowywanie i stosowanie substancji chemicznych

| promieniotwodrczych, w tym rurociagi substancji niebezpiecznych.
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Ponadto, aktualnie strona polska wdraza postanowienia tzw. dyrektywy CER
(Dyrektywa Parlamentu Europejskiego i Rady w sprawie odpornosci podmiotow
krytycznych i uchylajaca dyrektywe Rady 2008/114/WE). Dokument ten zmienia
dotychczas obowigzujace podejscie obiektowe do ochrony infrastruktury krytycznej
(czyli podejscie obiektowe, innymi stowami sprowadzane do ochrony konkretnych
obiektow) na rzecz podejscia procesowego (czyli ochrony catych ustug). W niniejszym
przypadku zwraca si¢ uwage na zapewnienie ochrony (w tym posrednio cigglosci
dziatania) dla nastgpujacych sektorow (https://www.gov.pl/web/rcb/dyrektywa-cer--
dyrektywa 0-odpornosci-podmiotow-krytycznych, dostep: 05.07.2024):

energetyka (energia elektryczna, centralne ogrzewanie i chtodzenie, ropa,
gaz, wodor);

— transport (powietrzny, kolejowy, wodny, ladowy);

—  bankowos¢;

— infrastruktura rynkow finansowych;

— zdrowie;

— woda pitna;

—  Scieki;

— infrastruktura cyfrowa;

— administracja publiczna;

— przestrzen kosmiczna;

— wytwarzanie, przetwarzanie i dystrybucja zywnoSci.

Implementacja dyrektywy CER moze sprzyja¢ ukierunkowywaniu integracji
dziatan shuzacych budowaniu odpornosci spotecznosci lokalnej na zagrozenia CBRN
w miescie poprzez docelowe ogniskowanie tych dziatan na procesach niezbednych
do zapewnienia cigglosci dzialania w rozpatrywanym kontekscie.

W tym miejscu nalezy podkresli¢, ze nowoczesne technologie, w tym technologie
detekcyjne i wspomagajace podejmowanie decyzji, moga z powodzeniem wesprzeé
zarzadzanie ryzykiem i zapewnianie ciaglosci dziatania. Moze to istotnie skroci¢ czas
wykrycia zagrozenia, pomoc wyznaczy¢ strefe ewakuacji oraz zasili¢ podmioty
bezpieczenstwa informacjami o prawdopodobnym rozwoju sytuacji zagrozenia. To
kluczowe kwestie budowania odpornosci spotecznej na zagrozenia CBRN w miescie.

Rozwazajac kwestie zwigzane z zarzadzeniem ryzykiem i ciggtoscia dziatania,
warto tez wspomnie¢ 0 efekcie zwanym ,,spotecznym wzburzeniem”.

3.1. Spoleczne wzburzenie w zarzadzaniu ryzykiem

Ryzyko, jak juz wezesniej wspomniano, jest pojeciem wieloaspektowym i mozna
Jje rozwaza¢ W ujgciu zardwno ilosciowym, jak tez jakosciowym. Wyniki rozwazan
M. Smolarkiewicza (2009, s. 269-279) pokazuja, ze ilosciowy opis zjawisk (takich
jak m.in. odchylenia od teorii oczekiwanej uzytecznosci czy tez teoria perspektywy
Kahnemana [Kahneman, Tversky, 1979, s. 263-292]) wptywajacych na postrzeganie
I wartosciowanie ryzyka w rzeczywistych sytuacjach decyzyjnych jest niezwykle trudny.
Ryzyko w rozumieniu zarzadzania bezpieczenstwem obywateli ma zawsze dwa aspekty
(Wolanin, 2005). Z jednej strony méwi si¢ 0 tzw. ryzyku eksperckim, a z drugiej
wprowadza si¢ dodatkowy sktadnik spoteczny odpowiedzialny za postrzeganie ryzyka
przez spoteczno$¢ okreslonego systemu bezpieczenstwa (np. systemu bezpieczenstwa
lokalnego, konkretnej spotecznosci lokalnej).
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Ryzyko eksperckie reprezentuje sktadnik obliczeniowy, wymierny aspekt ryzyka,
policzalny w sensie inzynierskim, ktorego wartos¢ jest funkcjg prawdopodobienstwa
wystgpienia zagrozenia oraz jego potencjalnych skutkow (Sandman, 1997, s. 3-5).
W klasycznej analizie ryzyka operuje si¢ Scistymi liczbami, pomijajac czgsto fakt, ze
sg one zwykle mierzalne z okre$long niepewnoscig. W przypadku obliczania ryzyka
eksperckiego zarowno prawdopodobienstwo wystgpienia zdarzenia, jak i jego skutki
sg wielko$ciami opisywanymi za pomoca pojedynczych liczb, w praktyce jednak
reprezentuja przedzialy z uwagi na mozliwos¢ wyznaczenia ich jedynie z okreslong
doktadnos$cig. Poza tym, w obszarze analizy ryzyka (stosujgc np. hierarchizacje),
zwykle uzywa si¢ pojeé, ktore okreslaja nie jedng, a pewien przedziat wartosci, np.
pojecie ,,ryzyko mate”, ,,ryzyko $rednie”, ,,ryzyko duze”. Koniecznos¢ uwzglednienia
w opisie ryzyka subiektywnos$ci postrzegania go przez ekspertow prowadzi do
poszukiwania innych niz binarny sposobow opisu ryzyka. Mozliwe jest m.in.
zastosowanie logiki rozmytej (ang. fuzzy logic), ktéra moze by¢ stosowana wszedzie
tam, gdzie wykorzystanie klasycznej logiki jest trudne lub niemozliwe. Zjawiska,
ktore trudno jest scharakteryzowaé W sposob binarny, mozna zatem opisywac za
pomocg tzw. zmiennych lingwistycznych (ang. linguistic variable) (Smolarkiewicz,
2011, s. 381-393).

Ze wzgledu na konieczno$é ,,osadzenia” analizy ryzyka w realiach okreslonego
systemu bezpieczenstwa, zwykle unikalnego pod wzgledem istniejacej infrastruktury
I struktury spotecznej, konieczne staje si¢ uwzglednienie niepoliczalnego w sposob
inzynierski aspektu ryzyka — wprowadzonego do literatury przez P.M. Sandmana
,spotecznego wzburzenia” (1997, s. 3-5). Spoteczne wzburzenie reprezentuje
socjologiczny aspekt ryzyka (tzw. ,,czynnik ludzki”), zwigzany przede wszystkim

ryzyka danego rodzaju. Zastosowanie odnajduje tu relacja wyrazona wzorem:
R =R, + Ry, , @

gdzie:
R — warto$¢ catkowita ryzyka,
Re — tzw. ryzyko eksperckie (Re = Prawdopodobienstwo x Skutki),
Rsw — tzw. ,,spoteczne wzburzenie”.

»Wzburzenie”, jak sama nazwa wskazuje, sugeruje mocne emocje, a takze to,
ze te emocje sg uzasadnione, a wigc spoteczne wzburzenie bedzie to reakcja lokalnej
spotecznosci, ktorej dotyczy zdarzenie, na wystagpienie danego zagrozenia (Sandman,
1997, s. 7). Na spoteczne wzburzenie mozna oddziatywac¢ np. poprzez media,
w zaleznosci, jakie komunikaty sa wydawane do opinii publicznej i czy w ogole si¢
pojawiaja. Z drugiej strony zminimalizowanie spotecznego wzburzenia jest mozliwe
poprzez zwigkszenie $wiadomosci spoteczenstwa na temat zagrozen wystepujacych
lokalnie. Im ludnos¢ bedzie miata wigkszag wiedzg na temat zagrozen, tym w tagodniejszy
I bardziej racjonalny spos6b na te zagrozenia bedzie reagowac. Wspomniany Sandman
w swoich badaniach pokazuje, ze postrzeganie ryzyka w sposob subiektywny ma
ogromny wptyw na jego wartos$¢ takze poprzez strategic komunikacji ryzyka (1989).
Jednym z celow komunikacji ryzyka jest wywotanie u odbiorcéw odpowiedniego
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poziomu zaniepokojenia i dziatania. Oznacza to, ze 0soby zajmujace si¢ komunikacja
ryzyka czasami chcg powiedzie¢ ludziom, aby powaznie traktowali ryzyko. Z drugiej
jednak strony, osoby informujace 0 ryzyku czasami chca powiedzie¢ ludziom, aby
nie martwili si¢ tak bardzo o ryzyko. Mozna by oczekiwac, ze przynajmniej jedno
z tych zadan bedzie proste, ale okazuje si¢, ze oba mogg by¢ bardzo trudne.

Postrzeganie ryzyka w sposob subiektywny przez spoteczno$é, a gtownie
spoteczno$¢ lokalng, przede wszystkim zwigzane jest z emocjami, jakie im towarzysza
— 0 czym wspomina tez mi.in. J. Wolanin (Wolanin i in., 2020) — co potwierdzaja
spostrzezenia Sandmana. Wolanin wskazuje, ze w ocenie ryzyka nalezy bra¢ pod
uwage wskazniki inzynierskie, jakie wptywaja na ryzyko, jak tez poziom wskaznika
spotecznego wzburzenia. Jego zdaniem (2020, s. 102-122), stan emocjonalny oraz
podjete przeciwdziatania sktadaja si¢ na wskazniki spotecznego wzburzenia. Aby
obnizy¢ ryzyko w tym ujeciu, nie nalezy tylko zminimalizowa¢ prawdopodobienstwa
wystgpienia zagrozenia lub zmniejszy¢ intensywnos¢ skutkow, ktoére ono wywota,
ale rowniez nalezy stara¢ si¢ obnizy¢ poziom spotecznego wzburzenia, czyli wptynac
na spoteczng akceptowalnos¢ ryzyka. Wedtug Sandmana proces zarzadzania ryzykiem
musi by¢ prowadzony z uwzglednieniem osob, ktorych dotyczy zagrozenie, czyli
uzytkownikow konkretnego systemu bezpieczenstwa (tez technicznego). Powyzsze
spostrzezenia sg szczegolnie istotne i powinny zosta¢ uwzglednione podczas budowania
strategii zarzadzania ryzykiem na potrzeby ochrony ludnosci zarowno W ujgciu
strategicznym (Skomra, 2010), jak i na poziomie spotecznosci lokalnych (Smolarkiewicz,
Zych, 2022, s. 273-294). Warto doda¢ przy tym, ze to ujecie powinno bezwzglednie
uwzglednia¢ aspekt zagrozen CBRN, 0 ktorych specyfice szerzej traktuja kolejne
podrozdzialy opracowania.

4. Zagrozenia radiacyjne — sposoby pomiaru w kontekscie scenariusza dzialan
zaplanowanych w projekcie CHIMERA

Wsrod zagrozen CBRN zagrozenia radiacyjne i nuklearne (RN) zwykle wywotuja
najbardziej katastroficzne skojarzenia wsrod spoteczenstwa, gdyz od razu przywotuja
obrazy z ataku bombg atomowg na Hiroszime i Nagasaki w sierpniu 1945 roku (Janiak,
Cheda, Nowosielska, 2012). Podczas Il wojny swiatowej rozwdj fizyki udowodnit,
ze ludzkos¢ jest w stanie wykorzysta¢ moc reakcji rozszczepienia atomu, dzierzac
$§mierciono$ng bron 0 niewyobrazalnej wczesniej Sile niszczenia, a tez praktycznie
niewyczerpane zrodto energii. Zagrozenia zwigzane Z promieniowaniem jonizujacym
nie sa jednak nowe i nie powstaty wylacznie w wyniku dziatalnosci cztowieka.
W przyrodzie wystgpuja naturalne pierwiastki promieniotwodrcze, obecne w glebie,
skatach, powietrzu i wodzie, zawarte w mineratach, przyswajane przez rézne gatunki
roslin | zwierzat, wystepujace jako sktadniki powszechnie stosowanych materiatow
budowlanych, czy 1zejsze — syntetyzowane w atmosferze w wyniku reakcji sktadnikow
atmosfery z promieniowaniem kosmicznym (Hrynkiewicz, 2001). Pierwiastki te istnieja
od momentu powstania naszej planety, a pochodzaca z nich radioaktywnos¢ towarzyszy
organizmom od poczatku istnienia zycia na Ziemi. Promieniowanie kosmiczne, co
wazne, rowniez zaliczane jest do zbioru naturalnych zrodet promieniowania. Odkrycie
naturalnej promieniotworczosci przez H. Bequerela w 1896 roku (Wréblewski, 2006),
a takze odkrycie polonu i radu przez M. Sktodowska-Curie i P. Curie w 1898 roku
(Mould, 2008, s. 401-404) przyblizyto ludzkos$¢ do zrozumienia natury otaczajacego
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nas $wiata. Obecnie znanych jest 264 stabilnych pierwiastkow (a doktadniej izotopow),
czyli takich, ktore si¢ nie rozpadajg, a takze blisko 2 450 izotopow niestabilnych,
ktore si¢ rozpadajg (zwanych promieniotwodrczymi). Radioaktywnos$¢ to zdolno$¢
jader atomowych do rozpadu promieniotworczego, ktory najczesciej wigze si¢ Z emisja
czastek I promieniowania elektromagnetycznego (tzw. promieniowania gamma)
(Encyklopedia fizyki wspotczesnej, 1983).

Promieniowanie emitowane podczas rozpadu jadra atomowego nazywane jest
,,promieniowaniem jonizujagcym”. Pojecie to 0znacza wszystkie rodzaje promieniowania,
ktore powoduja jonizacje osrodka materialnego, tj. usuniecie co najmniej jednego
elektronu z atomu lub czasteczki badz wyrwanie go ze struktury krystalicznej.
Elektromagnetyczne promieniowanie jonizujace definiuje si¢ jako promieniowanie,
ktorego fotony majg energie wickszag niz fotony swiatta widzialnego. Jadrowe
promieniowanie jonizujace obejmuje gtéwnie: promieniowanie alfa (o), promieniowanie
beta (B-, p+), promieniowanie gamma (y) oraz posrednio promieniowanie neutronowe
(Jaworski, Diettaf, 1995). Substancje emitujace promieniowanie jonizujace nazywane
sg radioaktywnymi. Kazdy rodzaj promieniowania ma inng charakterystyke, co istotnie
wptywa na to, jak duze powoduje zagrozenie w przypadku jego uwolnienia. Jedna
z takich charakterystyk jest przenikliwos$¢, np. promieniowanie alfa ma zasieg
w powietrzu rzgdu kilkunastu centymetréw i mozna je zatrzymac (zablokowac) za
pomocg kartki papieru, zas wysokoenergetyczne promieniowanie gamma wymaga grubej
warstwy otowiu lub betonu, by ochroni¢ ludzi przed jego szkodliwymi skutkami
(Skrzypczak, Szeflinski, 2002).

Wysokoenergetyczne promieniowanie kosmiczne docierajace do Ziemi ze
Stonca i innych czesci Wszechswiata jest jednym z glownych zrodet promieniowania
naturalnego. Promieniowanie to, zwane promieniowaniem pierwotnym, powoduje
powstawanie nowych czastek i promieniowania zwanego promieniowaniem wtérnym,
w wyniku zderzen z jadrami atomow gazoéw tworzacych atmosfere Ziemi. Naturalne
promieniowanie jonizujace jest tez spowodowane obecnoscig W skorupie ziemskiej
naturalnych pierwiastkow promieniotworczych. Naleza do nich takie izotopy
promieniotworcze, jak np. 238-U, 235-U, 232-Th, 40-K. Sposrdod tzw. dlugozyciowych
pierwiastkow promieniotworczych, 235U, 238U, 226Ra, 228Ra i 210Pb maja najwieckszy
udziat w naturalnej radioaktywnosci (Jaracz, 2001).

Oprocz naturalnych zrodet promieniowania, dodatkowe izotopy promieniotworcze
przedostaly si¢ do srodowiska w wyniku dziatalnosci cztowieka (Sktodowska,
Gostkowska, 1994). Wynika to z wykorzystania radioizotopow i sztucznych zrodet
promieniowania np. w radioterapii, nauce, przemysle, wytwarzaniu energii (w wyniku
awarii reaktoréow jadrowych), a przede wszystkim w zastosowaniach wojskowych
(prébne wybuchy jadrowe).

Pozyskanie bomy atomowej (jadrowej) przez terrorystow jest raczej mato
prawdopodobne, dlatego tez rzadko rozpatruje si¢ zagrozenie tego typu bronig
spowodowane przez podmiot inny niz panstwowe. Jednak przy relatywnie duzej
powszechnosci wykorzystania pierwiastkow promieniotworczych w przemysle czy
medycynie istnieje realne ryzyko pozyskania przez organizacje terrorystyczne
wystarczajacej ilo$ci materialow promieniotwoérczych do stworzenia tzw. ,,brudnej
bomby”, tj. urzadzenia, ktorego celem jest rozsianie materiatu radioaktywnego,
a przez to doprowadzenie do promieniotworczego skazenia terenu na mozliwie duzym
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obszarze, przy wykorzystaniu wybuchu klasycznego materiatu wybuchowego.
W przypadku takiego zdarzenia najwicksze zagrozenie niesie ze sobg napromieniowanie
0sob znajdujacych si¢ W poblizu miejsca ataku.

W celu zmniejszenia potencjalnych skutkéw zwigzanych z narazeniem ludzi
I Srodowiska na promieniowanie jonizujace prowadzi si¢ szeroko rozumiang ochrong
radiologiczna®®. Opiera si¢ ona gtéwnie na dwoch systemach: licencjonowaniu i nadzorze
nad dzialalnoscig zwigzang z narazeniem na promieniowanie jonizujgce oraz ograniczaniu
narazenia na promieniowanie jonizujace!!. W celu ochrony ludzi, w szczegdlnosci
narazonych pracownikow, ale takze ogotu spoteczenstwa przed szkodliwymi skutkami
promieniowania wprowadzono normy, na podstawie ktorych okreslono wartosci
progowe dawek, ktorych, poza pewnymi wyjatkami okreslonymi w przepisach prawa
(Prawo atomowe), nie wolno przekraczaé. Dawki te nazywane sa dawkami granicznymit
I obejmuja one sume dawek od narazenia zewnetrznego 0raz wewnetrznego, ale nie
obejmujg narazenia Na promieniowanie naturalne, jesli narazenie to nie jest zwickszone
przez dziatalno$¢ cztowieka, tj. nie obejmuja narazenia z takich zrédet, jak: radon 222-Rn
obecny w budynkach mieszkalnych, izotopy promieniotworcze zawarte w ludzkim
ciele, promieniowanie kosmiczne na powierzchni ziemi, pierwiastki promieniotworcze
w skorupie ziemskiej, osoby poddawane ekspozycji medycznej, sytuacje narazenia
wyjatkowego.

Podstawowga dyrektywa Rady Unii Europejskiej w kontekscie ochrony przed
promieniowaniem sg odpowiednie przepisy, jak rowniez normy zalecane przez
Miedzynarodowa Komisje Ochrony Radiologicznej (ICRP)*. Zasady ICRP dotycza
zwlaszcza uzasadnienia stosowania promieniowania jadrowego, ochrony przed
promieniowaniem, ograniczania dawek i bezpieczenstwa zrodet promieniowania.
Trzy glowne zasady ogloszone przez Migdzynarodowa Komisj¢ Ochrony Radiologicznej
wskazuja:

— uzasadnienie dzialalno$ci zwigzanej z narazeniem na promieniowanie
jonizujace — zgodnie z tg zasada, narazenie na promieniowanie jonizujace
jest dopuszczalne tylko wtedy, gdy korzysci naukowe, ekonomiczne lub
spoteczne przewaza nad mozliwymi szkodami dla zdrowia ludzkiego
I Srodowiska spowodowanymi przez t¢ dziatalnosé;

— ALARA (As Low As Reasonably Achievable) — zgodnie z ta zasada, praca
ze zrodtami promieniowania jonizujgcego powinna by¢ tak zaplanowana,
aby liczba os6b narazonych i ich dawki byty tak niskie, jak to tylko mozliwe,
biorac pod uwage czynniki ekonomiczne i spoteczne;

10 1CRP Publication 103, The 2007 Recommendations of the International Commission on Radiological Protection,
Editor J.Valentin, Elseviere, Annals of the ICRP.

11 Rozporzadzenie Rady Ministrow z dnia 12 lipca 2006 r. w sprawie szczegélowych warunkow bezpiecznej
pracy ze zrodtami promieniowania jonizujacego (Dz.U. z 2006 r., Nr 140, poz. 994 z p6zn. zm.).

12 Rozporzadzenie Rady Ministrow z dnia 11 sierpnia 2021 r. w sprawie wskaznikow pozwalajacych na
wyznaczenie dawek promieniowania jonizujgcego stosowanych przy ocenie narazenia na promieniowanie
jonizujace (Dz.U. z 2021 r., poz. 1657).

13 Dyrektywa Rady 2013/59/EURATOM z 5 grudnia 2013 r. ustanawiajaca podstawowe normy bezpieczenstwa
w celu ochrony przed zagrozeniami wynikajacymi z narazenia na dziatanie promieniowania jonizujacego oraz
uchylajgca dyrektywy 89/618/Euratom, 90/641/Euratom, 96/29/Euratom, 97/43/Euratom i 2003/122/Euratom
(https://sip.lex.pl/akty-prawne/dzienniki-UE/dyrektywa-2013-59-euratom-ustanawiajaca-podstawowe-normy-
bezpieczenstwa-w-68391426, dostep: 26.06.2024).
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— stosowanie indywidualnych dawek granicznych — narazenie osob na
promieniowanie jonizujgce powinno by¢ ograniczone poprzez stosowanie
dawek granicznych, tzw. ograniczen dawki, z wyjatkiem promieniowania
naturalnego i zastosowan medycznych.

Przechodzac do kontekstu scenariusza zdarzen przyjetych w zatozeniach projektu
CHIMERA, podkresli¢ nalezy, ze detekcja promieniowania jonizujgcego jest mozliwa,
jednak wymaga zastosowania wyspecjalizowanych urzadzen (detektoréow), gdyz jak
powszechnie wiadomo — promieniowanie jonizujgce nie daje si¢ wykry¢ za pomocg
wzroku, wechu, stuchu, dotyku czy smaku. Do podstawowych rodzajow detektorow
promieniowania mozna zaliczy¢ (Skrzypczak, Szeflinski, 2002):

— liczniki jonizacyjne — zasada ich dziatania polega na rejestracji przeptywu
pradu przez jony wytworzone w gazie mi¢dzy oktadkami kondensatora
podczas przejscia czastki jonizujacej gaz (np. licznik Geigera-Miillera,
komora jonizacyjna);

— liczniki scyntylacyjne — ktore rejestrujg promieniowanie jadrowe poprzez
obserwacje tzw. btyskow scyntylacyjnych (np. sonda Nal);

— liczniki poétprzewodnikowe — w tego typu detektorach czastka natadowana
moze przekaza¢ czg$¢ SWOjej energii na przenoszenie elektronow do pasma
przewodnictwa, co powoduje powstanie pary elektron-dziura (np. detektor
HPGe).

Kazdy rodzaj detektora charakteryzuje si¢ inng czutoscig i mozliwoscig pomiaru
konkretnego rodzaju promieniowania. Jedne dziatajg jedynie w trybie licznika (sg
w stanie mierzy¢ obecno$¢ i intensywno$¢ promieniowania), a inne w potaczeniu
z baza widm poszczeg6lnych radioizotopow sg w stanie dodatkowo zidentyfikowaé
rodzaj pierwiastka, ktory zostat uwolniony do srodowiska.

W przypadku ataku terrorystycznego z wykorzystaniem ,,brudnej bomby”
(epizod 1) czy umieszczenia silnego zrodta promieniotworczego W przestrzeni publicznej
(bez uzycia materiatow wybuchowych [epizod 2]), jednym z kluczowych czynnikoéw
jest swiadomos¢ istnienia zagrozenia radiacyjnego. W przypadku epizodu 1 to sam
wybuch bedzie stanowil gtowne zdarzenie, na ktorym zogniskuja uwage stuzby,
inspekcje oraz straze. Nie w kazdym przypadku od razu zostanie zidentyfikowane
dodatkowe zagrozenia, jakim bgdzie obecnos$¢ rozrzuconego wybuchem materiatu
promieniotworczego. W sytuacji epizodu 2, nawet w przypadku silnych Zrodet
promieniotworczych, efekty deterministyczne moga pojawic si¢ U 0sob, ktore byty
narazone na promieniowanie dopiero po kilku, kilkunastu godzinach. W tym czasie
osoby, ktore zostaty skazone, mogg zosta¢ przewiezione do szpitali czy samodzielnie
(w przypadku znikomych obrazen) ewakuowac si¢ z miejsca zagrozenia, nieSwiadomie
przyczyniajac si¢ do rozprzestrzenienia skazenia. Szczegdlnie niebezpieczne wydaja
si¢ W tym ujeciu scenariusze, w ktorych atak nastepuje w obszarze, gdzie znajduje
si¢ wiele osob, np. podczas imprezy masowej lub w centrum aglomeracji miejskiej.

Rozne charakterystyki izotopow promieniotworczych i rodzaje promieniowania
wymagaja, by system detekcyjny stuzacy prewencyjnemu wykrywaniu promieniowania
jonizujacego (i identyfikacji zagrozen RN) sktadat si¢ z réznego rodzaju detektorow
umozliwiajacych zidentyfikowanie obecnosci wszystkich mozliwych zrodet zagrozenia
promieniotworczego.

-102 -



Wspotczesne bezpieczenstwo. Wyzwania. Szanse. Zagrozenia (cz. 1)

W przypadku projektu CHIMERA planowany jest quasi-eksperyment
w srodowisku zblizonym do rzeczywistego (wydzielona i kontrolowana przestrzen
w centrum Warszawy) (Gromek, Szklarski, 2023, s. 362-380). Quasi-eksperyment to
specyficzny rodzaj badan stosowany w przypadku braku mozliwosci stworzenia w petni
powtarzalnych warunkéw eksperymentu. Znajduje on zastosowanie przede wszystkim
w obszarze testowania nowych rozwigzan oraz technologii na potrzeby np. dziatan
ratowniczych i wszedzie tam, gdzie srodowisko badan nie jest dobrze ustrukturalizowane.
Zgodnie z badaniami M. Smolarkiewicza oraz T. Zweglinskiego, zastosowanie
quasi-eksperymentu na potrzeby testowania systemow wspomagajacych dziatania
w przypadku wystapienia zagrozen RN jest jak najbardziej mozliwe i przynosi pozadane
wyniki (2023, s. 107-118).

Scenariusz quasi-eksperymentu planowanego do zrealizowania na potrzeby
projektu CHIMERA przewiduje, ze system identyfikacji zagrozen zostanie rozmieszczony
z wyprzedzeniem w obszarze, w ktorym moze wystgpi¢ atak terrorystyczny. Dzigki
zastosowaniu tzw. komponentu fuzji danych mozliwe bgdzie nauczenie si¢ przez
system i zidentyfikowanie informacyjnego szumu srodowiskowego (m.in. tto naturalnego
promieniowania jonizujgcego), o pozwoli ograniczy¢ jego wptyw na odczyty weztow
czujnikow. Jako czujniki promieniowania radiacyjnego zostang zastosowane liczniki
Geigera-Miillera oraz sondy (liczniki) scyntylacyjne (wzglgdnie potprzewodnikowe),
polaczone z bazg widm (bibliotekg) promieniowania dziatajace jako spektrometry
(mogace zidentyfikowa¢ obecno$¢ okreslonych radioizotopow). W rezultacie takiego
podejscia uzytkownik koncowy otrzyma wynik identyfikacji zagrozenia RN wraz ze
wskazaniem jego rodzaju oraz intensywnosci. Dzigki uwzglednieniu zmierzonych
parametréw Srodowiska (informacje pogodowe, dane pola wiatru) system wygeneruje
model mapy zagrozen, ktory zwizualizuje skale incydentu na mapie, a takze wskaze
prawdopodobng lokalizacj¢ zrodta zagrozenia. Dodatkowo wykonana ocena ryzyka,
ktorej wyniki zostang przedstawione poprzez interfejs systemu, wygeneruje instrukcje
dla uzytkownika koncowego w celu wsparcia procesu decyzyjnego.

Zaproponowane w ramach projektu CHIMERA rozwigzanie bazuje na wczesnym
wykrywaniu zagrozenia terrorystycznego z czynnikiem radiacyjnym (RN) poprzez
zalozenie, ze obecnos¢ izotopéw promieniotworczych zostanie w odpowiednim czasie
wykryta i pozwoli podja¢ niezbedne dziatania w celu zapobiezenia atakowi. Zatozenie
takie jest jak najbardziej stuszne i wydaje si¢, ze W najblizszej przysztosci mobilne
systemy tego typu stang si¢ standardem wspomagania zarzadzania w Sytuacjach, gdzie
istnieje zwigkszone ryzyko wystapienia kryzysu lub sytuacji kryzysowej, w szczegolnosci,
gdy poziom zagrozenia atakiem terrorystycznym zostaje zwigkszony. Dzigki tego typu
systemom mozliwe bgdzie m.in. dodatkowe zabezpieczenia infrastruktury krytycznej,
a takze bardziej skuteczne przeciwdziatanie atakom. Nie mozna jednak zapomnie¢
0 ograniczeniach i koniecznosci uwzglednienia specyfiki zagrozenia radiacyjnego, jak
tez czynnika ludzkiego. Rozmieszczenie czujnikow musi by¢ w kazdym indywidualnym
przypadku konsultowane z ekspertami, gdyz rézny zasi¢g poszczegolnych rodzajow
promieniowania istotnie wptywa na mozliwos¢ wykrycia radionuklidow. ldentyfikacja
rodzaju izotopu promieniotworczego jest mozliwa dopiero po dtuzszym pomiarze
(rzedu minut), gdyz rozpoznanie wymaga zmierzenia charakterystycznych linii widma
promieniowania elektromagnetycznego dla danego pierwiastka. Zatem, jesli zrodto
promieniowania bedzie si¢ poruszac¢, mozna zatozy¢, ze pozostanie mozliwosé
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zaobserwowania obecno$ci Sztucznego promieniowania jonizujacego (wykraczajacego
powyzej tla naturalnego), jednak identyfikacja radionuklidu moze by¢ niemozliwa.
Nie mozna takze zapominac, ze zrédta moga by¢ ekranowane, co nie jest trudne
w przypadku izotopow alfa- i beta-promieniotworczych, co uniemozliwia (lub skrajnie
utrudnia) ich detekcje. Spostrzezenia te tym bardziej podkreslaja role quasi-eksperymentu,
ktory ma zosta¢ przeprowadzony w ramach projektu CHIMERA, a takze wskazuja,
jak trudny problem do rozwigzania postawili przed sobg wykonawcy tego projektu.

5. Zagrozenia chemiczne — sposoby pomiaru w konteksScie scenariusza dziatan
przyjetych w projekcie CHIMERA

W obecnej epoce przemystowej, substancje niebezpieczne sg produkowane,
przechowywane i przesytane w duzych ilosciach. Na kazdym etapie ,,cyku zycia”, od
wydobycia do utylizacji, moze nastapi¢ ich uwolnienie, w efekcie czego niebezpieczne
chemikalia wystepuja w kazdym komponencie srodowiska i obserwowany jest ich
rosnacy wptyw na Ziemig¢ w skali globalnej. Dlatego z powodu wptywu dziatalnosci
cztowieka na stan srodowiska, zdrowie i zycie ludzi, trwajgca od ok. 200 lat epoka
geologiczna zostata nazwana ,,antropocenem” (Crutzen, Stoermer, 2000, s. 19-21).
Zarowno przypadkowe, jak rowniez zamierzone uwolnienie takich substancji moze
spowodowac zagrozenie dla stuzb ratowniczych i ludnosci cywilnej oraz bezpieczenstwa
ckosystemow. Termin ,,CBRN” uzywany jest zazwyczaj w odniesieniu do celowego
uzycia materiatu niebezpiecznego, ale czesto stosowany jest takze do opisu skazenia
niezaleznie od powodu jego powstania (Parry, Johnson, 2024, s. 1-7).

Opracowywane sg nowe techniki pomiarowe i konstruowane coraz doskonalsze
detektory, dzigki ktorym mozliwe jest ograniczanie ryzyka zwigzanego z uwalnianiem
substancji chemicznych. Gtownym zadaniem detektorow skazen chemicznych jest
wykrycie jak najmniejszej ilosci substancji i jak najwcze$niejsze zaalarmowanie
uzytkownika 0 pojawieniu si¢ zagrozenia. Roznice zdolno$ci wykrywania substancji
zaleza od parametrow technicznych i uzytkowych detektorow: selektywnosci, czutosci,
czasu reakcji lub wspotczynnika fatszywych alarmow oraz sposobu zasilania, mobilnosci,
kalibracji, czasu przygotowania do analizy, czestosci probkowania (Gawlik-Kobylinska,
2022). Ponadto, wykrywanie niebezpiecznych chemikaliow realizowane przez rézne
urzadzenia, musi prowadzi¢ do uzyskania takich samych wynikow!4.

Wykrywanie i oznaczanie ilosciowe pierwiastkoéw chemicznych lub zwigzkow,
szczegodlnie tych o duzej toksycznosci, to kluczowe aspekty analizy chemicznej?®.
Wykrywanie i identyfikacja oraz pomiary ilosciowe skazen chemicznych oparte sa
zarébwno na klasycznych, jak i najnowszych instrumentalnych metodach stosowanych
w analityce chemicznej: chromatografii, kolorymetrii (Fernandes, 2020, s. 187-203),
analizie elementarnej, spektroskopii (Martellini, 2020).

Wymienione metody wykorzystujg szereg zjawisk i odmiennych oddziatywan
fizykochemicznych, co doprowadzito do powstania wielu technik analitycznych.
Dostepne sa nowe czujniki, ich oprzyrzadowanie i oprogramowanie, jednak nadal
zarowno detektory, jak tez techniki analityczne maja pewne wady i ograniczenia.
Najbardziej niezawodne technologie umozliwiaja wielokrotny pomiar substancji

14 New Spectrometry Standard for Handheld Chemical Detectors Aids First Responders, NIST, 2013.

15 How ICP-OES Changed the Face of Trace Element Analysis: Review of the Global Application Landscape”, Ch. Douvris
i in., 2023, Science of The Total Environment, 905, 167242 <https://doi.org/10.1016/j.scitotenv.2023.167242>.
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chemicznych z duza czuloscia, selektywnoscia i doktadnoscig. Analiza moze by¢
realizowana na duzym obszarze, a wynik uzyskiwany czesto w ciggu kilku sekund,
rejestrujac jednoczesnie inne istotne dane, np. warunki meteorologiczne. Nalezy jednak
zZwrdci¢ uwage, ze wielu z bardzo czutych instrumentow nie mozna wykorzysta¢ w terenie.
W niektorych obszarach zastosowan analiz chemicznych, m.in. w chemii srodowiska
lub monitoringu CBRN, wyro6znia si¢ dwa typy detektorow, odmiennych pod wzgledem
sposobu analizy i dostarczania danych wyjsciowych: czujniki terenowe dziatajace
W czasie rzeczywistym, ktore zapewniajg natychmiastowe odczyty wynikoéw na miejscu
oraz urzadzenia do pobierania oraz przechowywania probek do p6zniejszej analizy
w laboratorium. Pomiary w czasie rzeczywistym sg glownym Kryterium przydatnosci
miernikow w przypadku monitorowania incydentow chemicznych, gdy liczy si¢ czas
reakcji. Analiza laboratoryjna zebranych probek moze mie¢ kluczowe znaczenie
w identyfikacji nieznanej uwolnionej substancji, czego przyktadem byty badania toksyny
uzytej w Sailsbury w Wielkiej Brytanii w 2018 roku przez Defence Science and
Technology Laboratory (Haslam i in., 2022, s. 200-205). Gdy z kolei do identyfikacji
substancji wymagana jest analiza laboratoryjna, jest mato prawdopodobne, ze informacje
zostang dostarczone tak szybko, jak sg potrzebne, aby zapobiec zagrozeniu dla ludzi
I Srodowiska.

Sprzet do zastosowan CBRN w wigkszosci sytuacji zagrozenia powinien wiec
by¢ przenos$ny lub posiada¢ wiasny system przemieszczania si¢ lub tez by¢ zasilany
akumulatorowo. Mobilne detektory, szeroko stosowane przez wojsko oraz stuzby
ratownicze, wydaja si¢ ciagle niezb¢dng konieczno$cig, poniewaz zapewniajg szybka
specyficzng identyfikacj¢ na miejscu wielu lotnych zwiazkéw chemicznych oraz
substancji w juz zakresie bardzo matych st¢zen (Martellini, 2020).

Nalezy zaznaczy¢, ze mozliwos¢ wykrywania oraz identyfikacji substancji
chemicznych powinna by¢ zapewniona w miejscach ich przypadkowego badz tez
intencjonalnego uwolnienia na etapie powstawania, transportu lub uzytkowania.
Obejmuje wigc wykrywanie i identyfikacj¢ materiatbw CBRN poprzez monitorowanie
instrumentalne, ale nie dotyczy monitorowania ich skutkow i emisji u ludzi i zwierzat.
Detekcja skazenia chemicznego moze by¢ realizowana w miejscu zdarzenia (in situ)
lub z pewnej odleglosci (teleanaliza), chociaz ta opcja jest zalezna od wlasciwosci
substancji, m.in. od lotnosci. Zaletg zdalnego monitorowania srodowiska jest takze
mozliwo$¢ oceny wielkosci chmury lub plamy skazenia chemicznego oraz oszacowania
jego kierunku i szybkosci przemieszczania si¢, dyspersji czy depozycji. Powstajace
nowe rozwigzania dotyczace czujnikdw 0 wigkszej doktadnos$ci, czutosci, Szerszym
spektrum analitow wymagajg opracowania odpowiedniego oprzyrzadowania oraz
oprogramowania, a takze platform integrujacych dane i wspierajacych interpretacje
wynikow, np. aktualizacji baz danych o chemikaliach. Wykrywanie zdarzen CBRN
z udziatem bojowych $rodkow chemicznych (CWA) lub toksycznych chemikaliow
przemystowych (TIC) przy uzyciu satelitow, potencjalnie umozliwia szybkie wykrycie
zdarzenia i identyfikacj¢ chemikaliow, pod warunkiem ze dysponuje si¢ satelitg
0 wystarczajgcym zasiegu. Zakres substancji chemicznych, ktére aktualnie mozna
wykry¢ | monitorowac¢ z kosmosu, koncentruje si¢ gldwnie na gazach wptywajacych
na klimat, takich jak ozon i gazy cieplarniane, w tym tlenki wegla, siarki i azotu oraz
metan, formaldehyd, cyjanowodor czy pyly. Poza wymienionymi przyktadami
z kosmosu obserwuje si¢ wiele r6znych substancji chemicznych, zazwyczaj przy
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zastosowaniu laserowej spektroskopii refrakcyjnej przy dtugosci fali odpowiadajace;j
pasmom absorpcji docelowej substancji chemicznej. Teoretycznie mozliwe jest
zobrazowanie dowolnej substancji chemicznej przy uzyciu odpowiedniej dtugosci
fali, jesli ta dtugosc fali nie jest absorbowana przez atmosferg. Praktycznie jednak
wymagatoby to instrumentow dziatajgcych na tych dtugosciach fal lub nowego
instrumentu o zmiennej dtugo$¢ fali, aby moc obserwowacé wigkszy zakres substancji
chemicznych, a takze zdolnosci do odrdznienia docelowej substancji chemicznej od
innych, ktore zaklocaja obserwacie.

Kolejne ograniczenie wykrywania substancji chemicznych w atmosferze za
pomocy satelitow to ukierunkowanie na detekcje w stratosferze i gornej troposferze,
chociaz mozliwe jest wykrywanie na nizszych wysokosciach, w niektorych przypadkach
istotnych dla celow CBRN, takich jak oddzielanie dymu aerozolowego od chmur
(Sutlieff, Berthoud, Stinchombe, 2021, s. 727-755).

Wykrywanie substancji chemicznych z kosmosu stanowi obszar wymagajacy
ulepszen. Rozdzielczos¢ wigkszosci przyrzadow do wykrywania substancji chemicznych
jest na ogoét zbyt duza, zeby zapewni¢ wysoki poziom wykrywania, potrzebny do
modelowania zdarzen CBRN. Nadajg si¢ one do wykrywania regionalnego i mapowania
globalnego, ale doktadne monitorowanie w skali lokalnej wymaga lepszych rozdzielczosci.
Jedna z mozliwosci wyzszej rozdzielczosci satelitow do wykrywania substancji
chemicznych jest wykrywanie aerozoli chemicznych z kosmosu, ktére przeprowadzi¢
mozna Z rozdzielczos$cig ponizej kilometra, co jest przydatne do celow CBRN
w przypadku niektorych zdarzen, ale dalsze ulepszenia bytyby cenne w przypadku
monitorowania zdarzen o skali metrow. Wymagatoby to lasera o duzej mocy
skierowanego na Ziemi¢, co mogtoby budzi¢ obawy w kwestii bezpieczenstwa, ale
pomimo to mozliwos¢ ta bytaby zaleta w wykrywaniu incydentéw i wysitkach
monitorowania w przypadku zdarzen zwigzanych z bojowymi srodkami chemicznymi
(CWA) lub toksycznymi chemikaliami przemystowymi (TIC) (Ibidem, s. 727-755).
Aktualnie mozna to realizowaé dzigki bezzatogowym platformom do przenoszenia
czujnikdéw 1 instrumentow analitycznych, takich jak spektrometry mas, do analiz in
situ w trudnych, niedostgpnych srodowiskach lub do wykrywania, identyfikacji oraz
monitorowania toksycznych chemikaliow w celu pomiaru powierzchni i objgtosci
chmur lub plam srodkow toksycznych (Martellini, 2020).

Do wykrywania zanieczyszczen chemicznych w wodzie stuzy m.in. kompaktowy
bakteryjny czujnik chemiczny online. Technologia ta opiera si¢ na pomiarze szybkich
zmian $wiatta emitowanego przez naturalne morskie bakterie luminescencyjne pod
wplywem ekspozycji na mate stezenia szerokiej gamy substancji chemicznych
wplywajacych na ich metabolizm. Opracowano bufory testowe, ktore uwrazliwiaja
bakterie na pewne grupy substancji chemicznych: kationowe metale cigzkie i metaloidy
oraz inne, gtéwnie organiczne substancje chemiczne. Wazng czgscia systemu detekcji
jest serwer do analiz i alarméw (Bernard, 2015, s. 352-359).

Czutosc¢ detektora ma kluczowe znaczenie w wykrywaniu $miertelnych stgzen.
Sprzet musi by¢ niezawodny, zapewniac szybka identyfikacj¢ przy niskim wskazniku
fatszywych alarmow i duzej doktadnosci, by¢ lekki, ale wytrzymaty i by¢ zintegrowany
z systemem alarmowym, aby mozna byto rozpowszechnia¢ ostrzezenia I mozliwie
najszybciej podejmowac wlasciwe dziatania. Spektrum zmiennych (w tym lokalizacja,
trwatos$¢, wlasciwosci i stezenie $rodka, wilgotnos¢ wzgledna, temperatura otoczenia)
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moze mie¢ wptyw na dziatanie detektora. Wymagane jest tez doktadne wykrywanie,
aby wiedzie¢, kiedy srodowisko jest bezpieczne do normalnego dziatania. Identyfikacje
mozna przeprowadzi¢ na miejscu, ale zwykle wymaga to bardziej wyszukanych
technik laboratoryjnych i sprz¢tu laboratoryjnego.

Wyzwaniem dla konstruktoréw i badaczy jest opracowanie rozwigzania, ktore
umozliwiatoby wykorzystanie wielu czujnikéw opartych na roznych technologiach do
jednoczesnego wykrywania i identyfikacji wickszego spektrum zagrozen chemicznych.
Jednakze wraz z postgpem technologicznym istniejg coraz wigksze mozliwosci
podejmowania bardziej ztozonych $rodkéw zaradczych przeciwko atakom chemicznym.
Sztuczna inteligencja, monitoring satelitarny i detektory mobilne, duze zbiory danych
oraz obliczenia o0 wysokiej wydajnosci to technologie, ktore utatwiajg opracowywanie
rozwigzan zapewniajgcych wieksze bezpieczenstwo spoteczenstwa i srodowiska. Ich
zastosowanie moze pozwoli¢ na integracj¢ roznych funkcjonalnosci i zwigkszenie
mozliwo$ci rozpoznawczych poprzez szybkie dostarczanie wiarygodnych danych
(Gawlik-Kobylinska, 2021).

Wsrod metod i systeméw detekcji zagrozen chemicznych zazwyczaj wymieniane
sg mobilne chromatografy gazowe, spektrometry ruchliwosci jonow oraz analizatory
spektrofotometryczne (Martellini, 2020; Harmata, 2022). Nowsze technologie
(przestrzennie przesunigta spektroskopia Ramana [SORS]) umozliwiaja identyfikacje
statych I ptynnych substancji niebezpiecznych ukrytych za jedna lub nawet wieloma
barierami, np. nieprzezroczyste tworzywa sztuczne, szklo, papier, tkaniny (Mosca i in.,
2021).

Do rozwijanych i udoskonalanych rozwigzan nalezy technologia ,,lab-on-chip”
(LOC, laboratorium na chipie), ktora integruje kilka funkcji laboratoryjnych w jednym
uktadzie scalonym. Detektory LOC moga wykorzystywa¢ m.in. powierzchniows falg
akustyczng (SAW) do wykrywania zwiazkow fosforoorganicznych (Grabska, Jasek,
Choma, 2018, s. 9-16; Mandal, Banerjee, 2022).

Wszechobecna aktualnie w kazdej dziedzinie zycia, nauki i technologii sztuczna
inteligencja (Al), definiowana jako zdolnos¢ systemu do prawidlowego interpretowania
danych zewnetrznych, uczenia si¢ na ich podstawie i wykorzystywania tej wiedzy
do osiagniecia okreslonych celow oraz zadan (Kaplan, Haenlein, 2019, s. 15-25), juz
kilkadziesiat lat temu znalazta zastosowanie w analityce chemicznej do porownywania
uzyskanych wynikéw z baza danych substancji chemicznych i identyfikowania analitu.
Zastosowanie sztucznej inteligencji m.in. w interpretacji danych spektroskopowych
stalo si¢ szybko rozwijajaca si¢ dziedzing badan ze wzgledu na jej zdolnos¢ do
wydobywania znaczacych informacji ze ztozonych zbiorow danych dotyczacych
interakcji migdzy materig a promieniowaniem elektromagnetycznym, ktorych rgczna
analiza moze by¢ trudna (Rial, 2024).

Istotnym elementem procesu wykrywania i identyfikacji niebezpiecznych
substancji jest mozliwos¢ poréwnywania ocenianych cech charakterystycznych, np.
widm, z bazg danych tysiecy indywiduow chemicznych. Problemem sa nowe substancije,
ktorych wytwarza si¢ co roku tysigce i nie sg jeszcze wystarczajaco opisane, gdyz sa
uwazane za poufne (ponad 50 000) lub opisane sg niejednoznacznie (do 70 000)
(Wang i in., 2020), a takze te, ktore potencjalnie same w sobie nie stanowig zagrozenia,
np. prekursory do wytwarzania nowiczokoéw binarnych (Nepovimova, Kuca, 2018,
s. 343-350).
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Opisane metody moga stuzy¢ ostrzezeniu 0 uwolnieniu chemicznego srodka
bojowego lub toksycznej chemicznej substancji przemystowej w obszarach o duzym
nat¢zeniu ruchu, takich jak systemy transportu, miejsca o znaczeniu kulturalnym lub
historycznym, obiekty sportowe, rozrywkowe, domy modlitwy. Majac na uwadze, ze
obiekty o otwartym dostepie stanowig potencjalnie atrakcyjne cele, w wielu takich
miejscach stosuje sie stacjonarne systemy wykrywania substancji chemicznych, ktore
moga znacznie ograniczy¢ ich rozprzestrzenianie si¢ i wynikajace z tego konsekwencje.
Jezeli jednak incydent dotyczy substancji chemicznej, ktora nie jest ,,wdrukowana”
w system obiektu, incydent moze pozosta¢ nierozpoznany lub moze wymagaé
dodatkowych procedur nadzoru i wykrycia.

Zgodnie z zatozeniami, efektem projektu CHIMERA majg by¢ rozwigzania
integrujgce rozne komercyjne i eksperymentalne czujniki lub platformy, ktére powinny
ulepszy¢ nowoczesne technologie w celu zwigkszenia swiadomosci sytuacyjnej
I gotowosci na zdarzenia CBRN na obszarach miejskich (Gromek, Szklarski, 2023,
s. 362-390). Z tego tez wzgledu, uwzgledniajac aktualnie dostgpne technologie detekcji
skazen chemicznych, symulacja zdarzenia powinna obejmowac¢ wykorzystanie zarowno
stacjonarnych czujnikow, jak i mobilnych zintegrowanych z monitoringiem srodowiska
w celu prognozowania zmian stezenia i przemieszczania si¢ substancji niebezpiecznej.

6. Zagrozenia biologiczne — sposoby pomiaru w kontekscie scenariusza dziatan
przyjetych w projekcie CHIMERA
Czynniki biologiczne sa strukturami zywymi, nieodzownie zwigzanymi
Z przestrzenig naszego zycia — srodowiska naturalnego, srodowiska pracy, zabudowy
miejskiej i zamknigtego budynku. Sa czescig §wiata, chociaz dla wigkszosci jest
to forma niedostrzegalna, a skoro niewidoczna, to czgsto traktowana jako niemajaca
wpltywu na zdrowie i zycie cztowieka (Predecka, 2017, s. 143-154; Ptusa, 2015).
Zagrozenia ze strony czynnika biologicznego, skutkujace rozwojem choréb
0 podtozu zakaznym, alergicznym, toksycznym czy kancerogennym, towarzyszyty
ludziom od wiekow. Wtedy nie do konca byto wiadome, jaki czynnik biologiczny
powoduje rozwoj choroby, gdyz diagnostyka nie byta tak zawansowana jak obecnie.
Analizujac dane historyczne dotyczace wystgpowania epidemii na §wiecie, mozna
wnioskowac, ze masowe zachorowania, pochtaniajace tysiace, a czesto tez miliony
ofiar, beda pojawiaé si¢ rowniez we wspotczesnym $wiecie (Kope¢, 2014, s. 49-50).
Stad waznym elementem ograniczajacym zachorowalno$c¢, a przez to takze liczbe
przypadkéw $miertelnych ludzi jest wczesne i doktadne wykrywanie czynnika
biologicznego, jak rowniez wdrozenie przemyslanych procedur przeciwdziatania
rozprzestrzenianiu si¢ zakazenia i odpowiednie zabezpieczenie logistyczne panstwa
na wypadek rozwoju epidemii (Kuligowska, Neffe, 2021, s. 86-125).
Monitorowanie i szybkie wykrywanie zachorowan, ktore naturalnie pojawiaja
sie¢ W populacji ludzkiej pozwala na wykrycie zakazen celowych, ktore sa nastepstwem
uzycia broni biologicznej. Bron biologiczna to bron mnogiego razenia, do ktorej
wyprodukowania uzywa si¢ mikroorganizmy chorobotworcze, takie jak: wirusy, bakterie
(w tym, w formie przetrwalnikowej), riketsje, chlamydie, grzyby, toksyny bakteryjne,
trucizny roslinne lub substancje biologicznie czynne, wytworzone w drodze syntezy
chemicznej. Bron biologiczna charakteryzuje si¢ swoistymi wtasciwosciami, ktore
predysponuja ja do uzycia W pierwszej kolejnosci przez organizacje terrorystyczne.
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Produkcja broni biologicznej nie wymaga duzych naktadéw finansowych w poréwnaniu
z bronig konwencjonalng, nuklearng czy tez chemiczng i mozna jg wyprodukowaé
w stosunkowo krotkim czasie (do tygodnia, w zaleznos$ci od rodzaju czynnika
biologicznego), korzystajac z zaplecza laboratorium mikrobiologicznego badz tez
farmaceutycznego. Jest fatwo dostepna, poniewaz wiele czynnikéw zakaznych mozna
pozyskaé z terenow endemicznych ze srodowiska naturalnego. Przyktadem takich
patogenow sg bakterie: Bacillus anthracis (wywotujaca waglika), Francisella tularensis
(wywotujaca tularemig), Clostridium botulinum (zatrucie jadem kietbasianym), Yersinia
pestis (wywotujgca dzume) oraz niektore wirusy powodujace goraczki krwotoczne.

Zasigg razenia uzycia broni biologicznej jest bardzo pokazny. Zesp6t ekspertow
Swiatowej Organizacji Zdrowia (WHO) ocenia, ze 100 kg przetrwalnikow waglika
uwolnionych nad Waszyngtonem w sprzyjajacych warunkach atmosferycznych moze
zabi¢ od 300 tys. do 3 min ludzi. Bron biologiczna jest trudna do wykrycia, poniewaz
czynniki biologiczne sg niewyczuwalne zadnymi zmystami i dopiero po kilku dniach
od ataku terrorystycznego obserwuje si¢ duza liczb¢ zachorowan.

Z innych wtasciwosci broni biologicznej, réwnie waznych z punktu widzenia
Jej zasiggu oddziatywania i niszczycielskiej sity, nalezy wymieni¢ odporno$¢ na dziatanie
promieni stonecznych, wysuszenie i droge transmisji (m.in. pociski rakietowe, bomby
lotnicze, przesytki pocztowe, z wiatrem po rozpyleniu z wysokich budynkow, mostow,
balonéw). Ponadto w profilaktyce broni biologicznej jest brak skutecznej ochrony
lub jest ona mocno ograniczona.

Czynniki biologiczne wnikajg do organizmu kilkoma drogami. Wsrod nich
wymienia si¢: inhalacyjna (np. wirus grypy, bakterie dzumy), dermalna/skérng (np. tgzec,
zgorzel gazowa), pokarmowa (np. cholera, dur brzuszny, czerwonka, salmonella) oraz
ukaszenia owadow. Dla przyktadu, z chordb bakteryjnych pchty przenosza dzume,
tyfus brzuszny; kleszcze — goraczke z6tta, zapalenie mozgu, dzume, pluskwy — dzume,
tyfus plamisty, tularemig, a muchy — zarazki waglika, tularemig, tyfus brzuszny, cholerg¢
(Binczycka-Anholcer, Imiotek, 2011, s. 326).

Czynniki uzywane jako bron biologiczna, wedlug CDC (ang. Centres of Disease
Control and Prevention), dzieli si¢ na cztery rodzaje (w tym jeden dodatkowy),
oznaczone literami alfabetu:

A - okre$la patogeny o bardzo wysokiej zjadliwosci i $miertelnoSci.
Charakteryzuja si¢ one tatwos$cig przechowywania i transmisji pomig¢dzy
osobami. Naleza do nich m.in.: dzuma, wirus ospy prawdziwej i wirusy
gorgczek krwotocznych (np. Ebola), waglik, a takze laseczki i przetrwalniki
waglika oraz bakterie jadu kielbasianego;

B — okresla patogeny o $redniej zjadliwosci i Smiertelnosci. Naleza do nich,
m.in.: bakterie E. coli, cholery, Salmonelli oraz gronkowce;

C - okresla czynniki chorobotworcze, ktore mogg by¢ W przysztosci wytworzone
przez modyfikacje inzynierii genetycznej, o0 wysokim potencjale zakazalnosci
oraz $miertelno$ci, a do tego tatwe w produkcji. Nalezg do nich gtownie:
kleszczowe zapalenie mézgu oraz gorgczka krwotoczna, zotta febra czy
gruzlice wieloodporne;

D - oznacza takie czynniki, ktore prawdopodobnie nie zostang wykorzystane
jako bron B, ale istnieje takie niebezpieczenstwo. Nalezg do nich wirus
grypy i wirus HIV (Kieczkowska, 2019, s. 31-37; Kope¢, 2014, s. 46-50).
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Przechodzac do sposoboéw pomiarow i identyfikacji czynnika biologicznego,
ktory moze by¢ uzyty jako bron biologiczna, nalezy podkresli¢, ze dziatania zwigzane
z zapewnieniem skutecznego bezpieczenstwa ludnosci to szybka i precyzyjna
diagnostyka ilosciowa oraz jakoSciowa zagrozenia.

Pierwsza sktadowg procesu weryfikacji probek jest identyfikacja czynnika
biologicznego. Wyroznia si¢ trzy poziomy identyfikacji skazen biologicznych (na
podstawie NATO Headbook for sampling and identification of biological, chemical
and radiological agents (SIBCRA), edition A, version 1, 2015):

1. Identyfikacje wstepng, ktora wymaga zastosowanie jednej z trzech metod

oznaczania czynnika biologicznego: — metody immunologicznej (np. testy
ELISA, testy typu SMART), — metody opartej na analizie sekwencji kwasow
nukleinowych (np. PCR, Real-Time PCR, sekwencjonowanie), — metody
hodowlanej lub z wykorzystaniem testow biochemicznych.

2. Identyfikacje potwierdzong — ktora wymaga wykrycia czynnika biologicznego

dwiema sposréd trzech wymienionych powyzej metod.

3. Identyfikacje jednoznaczng (niepodwazalng) — w przypadku gdy czynnik

biologiczny zostat wykryty wszystkimi wymienionymi metodami?®,
Detektory oraz analizatory jakosciowe czynnikow biologicznych stosowane
w warunkach polowych powinny charakteryzowac si¢ duza czutoscia, swoistoscia
I szybkoscig w dziataniu.
Do najwazniejszych technik stosowanych on-site w celu wykrycia zagrozen
biologicznych naleza:
1. Spektroskopia fluorescencyjna z fluorescencja wzbudzang laserowo (ang.
Laser Induced Fluorescence, UV-LIF).

2. Spektrofotometria ptomieniowa.

3. Badanie diagnostyczne tancuchowej reakcji polimerazy w czasie rzeczywistym
(ang. real-time Polymerase Chain Reaction, rt-PCR) (Kuligowska, Neffe,
2021, s. 87-125).

Spektroskopia fluorescencyjna polega na emisji energii (§wiatta) przez substancje
uprzednio wzbudzong poprzez pochlonigcie promieniowania elektromagnetycznego.
Jest to jedno ze zjawisk, obok fosforescencji, sktadajgcych si¢ na fotoluminescencje.
Fotoluminescencja to zjawisko emisji fotonu, bedace konsekwencja powrotu elektronu
do stanu podstawowego po jego wzbudzeniu na skutek absorpcji swiatta. Intensywnos¢
fluorescenciji jest proporcjonalna do stezenia substancji emitujacej w niskim zakresie
stezen (Kuligowska, Neffe, 2021, s. 87-125). Wirusy, bakterie, endospory, grzyby
oraz pytki roslinne charakteryzuja si¢ wystepowaniem W ich strukturach réznego
rodzaju biatek. Pod wplywem promieniowania UV obecne w biatkach fluorofory
tj. barwniki roslinne (chlorofile i karotenoidy); aminokwasy aromatyczne (tryptofan,
tyrozyna, fenyloamina) oraz zasady nukleinowe w DNA i RNA; witaminy i hormony
(np. ryboflawina) wykazuja charakterystyczne maksima wzbudzenia i emisji (Alimova
i in., 2005, s. 704-711). Widma fluorescencyjne pozwalajg oszacowaé, do ktorej
grupy nalezy dany czynnik biologiczny, co daje odpowiedzi w czasie rzeczywistym.
Jest to wystarczajacy warunek do detekcji skazen biologicznych w warunkach
polowych (Kuligowska, Neffe, 2021, s. 87-125). Wsrod dostepnych na rynkach

16 CBRN Security Manager Handbook, 2018, L6dz: Wydawnictwo Uniwersytetu Lodzkiego, s. 44-46, 70,
379-387.
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swiatowych detektorow skazen biologicznych opartych na technologii UV-LIF nalezy
wymieni¢ produkty firmy FLIR, takie jak IBAC 1 i IBAC 2 czy systemy ATHINA
firmy Chemring.

Kolejng stosowana technikg przy jakosciowej analizie czynnikow biologicznych
jest spektrofotometria ptomieniowa. W tej metodzie detekcja oraz analiza wynika
z zatozenia, ze kazdy pierwiastek lub zwigzek chemiczny wysyta charakterystyczne
widmo energetyczne, gdy zostanie im przekazana energia, ktora spowoduje ich
wzbudzenie. Kazdy atom emituje charakterystyczng dla siebie dtugos¢ fali, co
przyczynia si¢ do doktadnej identyfikacji wykrytej substancji. Uzyskuje si¢ rowniez
informacj¢ co do analizy ilosciowej wykrytego zwigzku przez zmierzenie ilosci
wytworzonej przy tym energii. Technika ta pozwala na wykrywanie stezen 0 bardzo
niskich wartosciach (ppb). Spektrofotometria ptomieniowa W poréwnaniu do innych
technik pomiarowych ma niski wskaznik fatszywych wskazan. Metoda ta zostata
zastosowana w analizatorach skazen AP4C firmy Proengin (Ibidem, s. 87-125).

Lancuchowa reakcja polimerazy w czasie rzeczywistym (rt-PCR) jest obecnie
powszechng technikg wykrywania skazen biologicznych i ma szerokie zastosowanie
od diagnostyki medycznej po analiz¢ kryminalistyczng. Zasada dziatania techniki PCR
polega na wyizolowaniu i oczyszczeniu fragmentu DNA z komorek, a nastgpnie
powieleniu tego fragmentu. W termocyklerze umieszcza si¢ dany fragment DNA
(matryce) i starter (krotkim fragment jednoniciowego DNA), a takze substraty do
syntezy powielanego DNA (trifosforany deoksynukleotydow, ANTP), enzym katalizujacy
reakcje (termostabilna polimeraza DNA) oraz roztwor buforowy odpowiedzialny
za podtrzymanie wtasciwego pH. W termocyklatorze, gdy temperatura wzrasta do ok.
90°C, rozpoczyna si¢ proces denaturacji (rozplecenie) nici DNA. Nastepnie temperatura
jest obnizana do 40-70°C i nastepuje proces przytaczenie si¢ starterow. W kolejnym
etapie temperatura znowu rosnie do 72°C, by przeprowadzi¢ reakcje polimerazy DNA.
Cykil ten jest powielany do uzyskania odpowiedniej ilosci DNA. Po tym procesie
nastepuje rozdzielenie DNA na zelu agarozowym i sprawdzenie obecnosci W probee
interesujgcego fragmentu DNA (Ibidem, s. 87-125).

Technika PCR ma wiele wariantéw. Jedng z jej odmian jest PCR w czasie
rzeczywistym (ang. real time PCR, rt-PCR). Wartoscig dodang tej techniki jest wysoka
czuto$¢ reakcji i mozliwos¢ monitoringu ilosci produktéw po kazdym cyklu reakcji
(Hindson i in., 2013, s. 1003-1005). Techniki PCR wykorzystywane w detektorach
skazen biologicznych czesto taczy si¢ z innymi technikami, np. UV-LIF np. mobilny
system T-COR 8 real-time PCR firmy Tetracore; R.A.P.1.D. firmy BioFire Defense;
RAZOR™ EX firmy BioFire Defense i inne. Postgp technologiczny umozliwit skuteczng
weryfikacj¢ czynnika biologicznego, nawet w trudnych warunkach polowych, przy
wykorzystaniu urzadzen niewielkich rozmiarow, np. o wadze 2,3 kg — TAC BIO;
ponizej 4 kg — Bio-Capture z750; 4,9 kg — RAZOR EX itp. Rozwdj w zakresie sposobow
pobierania probek z powietrza, wody, gleby, a takze technik ich przygotowania
I mozliwosci analitycznych spowodowat, ze weryfikacja substancji biologicznie
czynnych i ich identyfikacja staly si¢ bardziej rzetelne, tatwiejsze oraz szybsze do
okreslenia.

Odnoszac si¢ do zatozen podjetych w projekcie CHIMERA w kwestii analizy
czynnika biologicznego przy zagrozeniach CBRN i zatoZzonego scenariusza zdarzen,
nalezy zaznaczy¢, ze kazda z wymienionych technik detekcji czynnika biologicznego
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moze by¢ wykorzystana. Istotnym aspektem jest dobor odpowiedniego sprzgtu
pomiarowego, a tym samym wiasciwej technologii, biorgc pod uwage cel i mozliwosci
rozpoznania biologicznego. Wazna rolg odgrywaja jednak rowniez warunki, w ktorych
beda pobierane probki i ich analiza.

Podsumowanie

Bezpieczenstwo i rozwdj to dwa podstawowe wymiary istnienia jednostek oraz
catych spolecznosci. Te dwa wymiary wzajemnie si¢ warunkujg. Jednak fundamentem
jest poczucie bezpieczenstwa jednostki (Koziej, 2011, s. 19). Brak zaspokojenia tej
potrzeby powoduje ,,wérod jednostki i grupy ludzi destabilizacj¢ tozsamosci i ich
codziennego funkcjonowania, co w dalszej kolejnosci wywotuje motywacje do zmiany
IStniejgcego stanu rzeczy, do stawienia oporu wobec niekorzystnych zmian w ich
sferze i do stosowania $§rodkoéw ochronnych mogacych przywréci¢ im poczucie
bezpieczenstwa” (Kukuta, 2012, s. 119). Obecnie realizowanie potrzeby bezpieczenstwa
rozpowszechnilo si¢ na wiele form dziatalnosci cztowieka i1 stanowi zasadniczy
szczebel w rozwoju i trwaniu ludzkosci. Cztowiek bez poczucia bezpieczenstwa lub
przy jego realnym braku pozostaje niepewny, bezbronny i peten przerazenia, a przeciez
,,cztowiek aktywnie dziatajacy w Swiecie przyrody chce i ma prawo by¢ bezpieczny”
(Scibiorek i in., 2015, s. 19). Aby mogta by¢ spetniona ta potrzeba, istotna jest jednak
wlasciwa edukacja w zakresie bezpieczenstwa od najmtodszych lat. Podnoszenie
$wiadomosci spotecznej juz od dziecinstwa buduje odpornos¢ spoteczng w obliczu
réznych zagrozen, ktoére W negatywny sposob wptywaja na bezpieczenstwo jednostki
I wigkszych zbiorowosci. Dlatego tez w opinii autorow rozdzialu nalezy zintensyfikowaé
dziatania promujace kultur¢ bezpieczenstwa, oparta na prewencji spotecznej oraz
edukacji indywidualnej, czego rezultatem begdzie podnoszenie poziomu bezpieczenstwa
indywidualnego i zbiorowego. Warto dodac, ze budowanie odpornosci spotecznej przez
promowanie kultury bezpieczenstwa odejmuje tez potrzebe realizowania projektow
badawcza-rozwojowych, pozwalajacych wdrozy¢ adekwatne do potrzeb nowoczesne
rozwigzania, minimalizujace ryzyko zagrozen. Konsekwencja tych przedsiewzigc
bedzie zrownowazony rozwoj zarowno jednostki, jak i grup spotecznych oraz wysoki
poziom poczucia bezpieczenstwa spotecznosci lokalnych, w tym srodowisk miejskich.

Bezpieczenstwo jest nieodtagcznym elementem, dzigki ktéremu moze funkcjonowaé
spotecznos¢ lokalna, w tym rowniez spoteczno$¢ miejska. Wyraza si¢ ono poprzez
zaspokajanie fundamentalnych potrzeb jednostek, a w rezultacie danej spotecznosci
lokalnej. Jezeli dana wspdlnota ludzi zamieszkujgca okreslony obszar (osiedle, dzielnica,
miasto, gmina) jest bezpieczna, automatycznie staje si¢ spotecznoscig bardziej atrakcyjna.
Warto podkresli¢, ze atrakcyjnos¢ ta po pierwsze — dotyczy roznych aspektow zycia
spotecznego, a po drugie — przektada si¢ rowniez na korzysci w wielu aspektach
funkcjonowania panstwa, np. determinujgc korzysci ekonomiczno-gospodarcze,
kulturowe czy spoteczne. Kazdy cztowiek, zwtaszcza ludzie mtodzi, decydujacy sie na
kupno mieszkania, szukaja swojej przystani, azylu, a wigc miejsca, gdzie zaré6wno
psychicznie, jak i fizycznie beda czué si¢ bezpiecznie. Wigkszos$¢ ludzi, wybierajac
zyciowa przestrzen do zycia, pragnie znalez¢ tzw. oaze spokoju. Co to oznacza
w praktyce? Ludzie, analizujgc ryzyko zwigzane z kupnem mieszkania/domu (ale
takze deweloperzy i inwestorzy), oceniajg ryzyko catosciowo. Analizujg ryzyko juz
nie tylko przez pryzmat ekonomicznego zysku (tania wtasnos¢), ale tez przez pryzmat
bezpieczenstwa 1 to wielowymiarowego, m.in. atrakcyjnosci potozenia geograficznego,
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infrastruktury, zagospodarowania przestrzennego, sasiedztwa czy dostepnosci do
infrastruktury sportowo-rekreacyjnej. Poczucie bezpieczenstwa sprzyja tworzeniu wigzi
I tozsamosci, ktore czynig miejscowa spotecznos¢ organizmem spdjnym, solidarnym
oraz zdolnym do aktywnego tworzenia i ochrony wspdlnego dobra. Bardziej $wiadomi
spotecznie i wrazliwi na to, co dzieje si¢ wokot, analizujg Swoje przedsigwziecia,
réwniez przez pryzmat lokalnych zagrozen.

Cztowiek, bedac najwazniejszym podmiotem bezpieczenstwa, od zawsze
doswiadczat i nadal bedzie zyt w srodowisku pelnym wyzwan i zagrozen, ktore sg
zmienne oraz niepewne. Doswiadczenia minionych lat i sytuacja obecna pokazuja,
ze zachwianie rownowagi funkcjonowania panstwa czy mniejszych grup spotecznych
moze nastapi¢ W kazdej chwili i z r6znym nasileniem. W obliczu tak turbulencyjnego
srodowiska bezpieczenstwa priorytetowe wydaje si¢ monitorowanie sytuacji i rzetelna
ocena oraz prognozowanie mozliwych scenariuszy zdarzen, co w rezultacie pomoze
w odpowiednim przygotowaniu mentalnym, organizacyjnym i materialnym wszystkich
uczestnikow systemu bezpieczenstwa na wypadek wystapienia zagrozenia.

Na podstawie przeprowadzonych badan naukowych mozna zaproponowac
rekomendacje dotyczgce budowania odpornosci spotecznej na zagrozenia CBRN
W miescie. Nalezy tu wymieni¢, CO nastepuje:

1. Rozwijanie technologii powinno by¢ realizowane na zasadach $ciezek

finansowania badan (w analogii do 7 Programu Ramowego UE, Programu
Horyzont 2020 i Programu Horyzont Europa). Nalezy je przeprowadzaé
w oparciu o aktualne potrzeby i trendy zapewniania odpornosci spoteczne;j.

2. Wdrazanie technologii powinno uwzglednia¢ $cista wspolprace pomigdzy
jej tworcami i uzytkownikami koncowymi. Oczekiwania i potrzeby operacyjne
tych drugich powinny wyznacza¢ Kierunki rozwoju nowoczesnych rozwigzan
oraz narze¢dzi.

3. Zapewnienie odpornos$ci spotecznej wymaga dostepu do rzetelnych,
aktualnych, kompletnych i sprawdzonych informacji. Fuzja danych, uczenie
maszynowe oraz giebokie uczenie sprzyjaja racjonalizacji przeptywow
informacyjnych i pomagaja podejmowac¢ racjonalne decyzje w obliczu
materializacji zagrozen CBRN.

4. Budowanie odpornosci spotecznej W miescie nalezy opiera¢ na modyfikowanej
I uzupetnianej koncepcji smart city, tworzac tym samym zintegrowang
technosfere zapewniania bezpieczenstwa W miescie, rowniez W obliczu
zagrozen CBRN.

5. Budowanie odpornosci spotecznej W miescie nalezy oprze¢ na procesach
zarzadzania ryzykiem i zapewnianiu ciagtosci dziatania, aby zapewnic
minimum egzystencjalno-bytowe oso6b narazonych na oddziatywanie
zagrozen CBRN w miescie.

6. Spotecznos¢ lokalna powinna by¢ odporna na wszelkiego rodzaju zagrozenia,
ktore moga wystapi¢ na terenie miasta. Wymusza to konieczno$¢
uwzgledniania efektu kaskadowego rozwoju zagrozen, gdyz zagrozenia
CBRN moga by¢ jedynie elementami sieci zagrozen Kryzysowych (tj.
zagrozen 0 potencjale wystarczajacym do zainicjowania sytuacji kryzysowej).
Oznacza to, ze mogg by¢ zapoczatkowywane przez inne rodzaje zagrozen,
a takze same prowadzi¢ do ich wystgpienia.
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Swiadomos¢ nieprzewidywalnosci i wysoka dynamika rozwoju wspolczesnych
zagrozen dla bezpieczenstwa sprawiaja, ze obowigzkiem demokratycznego panstwa
jest posiadanie systemu, ktory jest im w stanie przeciwdziata¢ i skutecznie reagowaé
w przypadku ich wystapienia. Zapewnienie bezpieczenstwa uznawane jest za podstawe
dobrze funkcjonujgcego spoteczenstwa (Choenni, Leertouwer, 2010, s. 234). ,,Warunkiem
prawidlowego funkcjonowania systemu bezpieczenstwa na poziomie lokalnym jest
wspolpraca whadz samorzadowych, stuzb odpowiedzialnych za bezpieczenstwo i porzadek
publiczny oraz spotecznosci lokalnych” (Lis, 2015, s. 394). Piotr Mickiewicz stoi na
stanowisku, ze (2020, s. 5):

Bezpieczenstwo spotecznosci lokalnych to zaréwno niwelowanie
zagrozen, jak i szacowanie ryzyk ich wystgpienia W bezposrednim otoczeniu
danej spotecznosci. (...) Powinno by¢ ukierunkowane na zapewnieniu
lokalnej spotecznosci poczucia bezpieczenstwa obejmujacego wszystkie
jej stadia, tj. przetrwania, zachowania tozsamosci i niezaleznosci, poczucia
pewnosci | spokoju oraz prawa posiadania oraz mozliwosci rozwoju.
Zasadnicza formg tego procesu powinno by¢ programowanie dziatan i ich
sukcesywne wdrazanie W sposob satysfakcjonujacy odbiorcow, czyli znow
spoteczno$¢ lokalna.

Tym wyzwaniom stara si¢ sprosta¢ mi¢dzynarodowy zespot badawczy, realizujacy
badania oraz opracowujacy nowe rozwigzania technologiczne w ramach projektu
badawczo-rozwojowego CHIMERA. Ambicja zespotu jest wdrozenie nowoczesnego,
wielofunkcyjnego systemu CBRN, sktadajacego si¢ z nowatorskiego oprogramowania
I sprzetu. Ostateczny system bedzie wyposazony W heterogeniczng warstwe gromadzenia
danych CBRN, ulepszone przetwarzanie danych (w tym fuzj¢ danych z heterogenicznych
sygnatow czujnikow) i zwigkszong §wiadomos¢ sytuacyjng osob udzielajacych pierwszej
pomocy, umozliwiajagc W ten sposob skuteczniejsze radzenie sobie z incydentami
CBRN dzigki podejmowaniu decyzji w odpowiednim czasie i wezesniejszemu ich
r0Zpoczeciu.

Reasumujac, efekt koncowy projektu CHIMERA przyczyni si¢ do poprawy
mozliwosci technologicznych i swiadomosci sytuacyjnej uzytkownikow koncowych
dziatajacych w warunkach CBRN, zminimalizuje czas uzytkownikow koncowych na
reakcje¢ na zagrozenia CBRN w $rodowisku miejskim, a takze poprawi odpornos¢
miast europejskich na zagrozenia CBRN.
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Determinanty leku w stuzbie funkcjonariuszy Policji
a bezpieczenstwo jednostki i panstwa (E&bieta Gargas-Michalik®)

Streszczenie

Nie ma zdrowych i w pelni §wiadomych ludzi na $wiecie, ktorzy nie boja si¢ niczego.
Nie ma tez 100% bezpieczenstwa. Zyjemy W $wiecie pelnym zagrozen bezposrednich,
posrednich czy chocby cybernetycznych. Zagrozenia moga W rdéznoraki sposob wplywaé na
bezpieczenstwo poszczegolnych policjantow, a tym samym miec przetozenie na bezpieczenstwo
panstwa. Od nastawienia funkcjonariusza do sytuacji stresogennych, lekowych zaleze¢ bedzie
postrzeganie pojawiajgcych si¢ W zyciu kazdego czlowieka problemow. Radzenie sobie
z zagrozeniami przez jednostke nie zalezy od rodzaju stresora, ale od wymiaru postrzegania
go przez cztowieka i wewnetrznego poczucia sprawczosci.

Celem rozdziatu byto zweryfikowanie w literaturze przedmiotu, czy osobiste stany
psychiczne, gldwnie 0 podtozu Igkowym, moga miec¢ znaczenie dla interakcji z wykonywanymi
zadaniami stuzbowymi, a tym samym wypltywac¢ w jaki$ sposob na bezpieczenstwo. Po
przeprowadzonej analizie mozliwe byto potwierdzenie hipotezy, ze lek i stres, jaki moze si¢
pojawi¢ W shuzbie policjanta, powodowac moze wigcej negatywnych niz pozytywnych skutkow.

Stowa kluczowe: Policja, I¢k, stres, strach, stuzba.

Summary

There are no healthy and fully aware people in the world who are not afraid of anything.
There is also no 100 per cent security. We live in a world full of direct, indirect or even cyber
threats. Threats can affect the safety of individual police officers in various ways, and thus have
an impact on the national security. An officer's attitude to stressful, anxiety-provoking situations
will determine the perception of problems that arise in everyone's life. An individual's coping
with threats does not depend on the type of stressor but on the dimension of the individual's
perception of the stressor and inner sense of agency.

The aim of the study was to verify in the literature whether personal psychological
states, especially those with an anxiety background, could be relevant to the interaction with
the official tasks performed and thus have some effect on the safety. Following the analysis,
it was possible to confirm the hypothesis that the anxiety and stress that may occur in the
service of a police officer may cause more negative than positive effects.

Keywords: Police, anxiety, stress, fear, service.

Wprowadzenie

Nikt z nas nie moze zy¢ bez stresu, a co wigcej — zaden cztowiek nie moglby
przetrwaé w codziennym zyciu, gdyby nie uruchamiaty si¢ w nim pierwotne instynkty
zachowawcze. Cztowiek pierwotny, ktory chciat przetrwaé, w sytuacji zagrozenia
musiat uciekaé, walczy¢ badz stangé w bezruchu, aby nie zostaé zjedzonym przez
zwierzyne. Whrew pozorom, owe instynkty zachowaty si¢ w strukturach mézgu
wspotczesnego cztowieka. W chwili, kiedy napotykamy zdarzenie, ktére nasz mozg

! Akademia Nauk Stosowanych w Nowym Saczu.
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identyfikuje jako zagrozenie, wewnetrzne struktury mézgu rozpoznajg sytuacje,
dopasowujg do doswiadczenia i dyktujg nasze zachowanie w taki sposob, by cztowiek
przetrwal. Wyjasnia to, dlaczego naciskamy gwattownie na hamulec, zapobiegajac
wypadkowi, nie§wiadomie uchylamy glowe, by unikng¢ uderzenia pitka czy spokojnie
wycofujemy si¢ z gabinetu szefa, ktoremu zyty pulsujg na szyi coraz mocniej. Te
wszystkie nieSswiadome reakcje i interpretacje spowodowane sg wptywem czynnikow
psychicznych na zachowania ludzkie.

W kontekscie stuzby policjantdow sa one niewymiernie istotne z uwagi na to,
ze przeciez niejednokrotnie wymaga si¢ od funkcjonariuszy natychmiastowej,
instynktownej reakcji na zaistnialg sytuacj¢. Policjant notorycznie spotyka si¢ ze
zdarzeniami kryzysowymi, naglymi, niemozliwymi do przewidzenia w skutkach. Musi
dziata¢ szybko, sprawnie i skutecznie, podczas gdy jest jednocze$nie zwyklym
cztowiekiem, podatnym na dziatanie stresorow jak kazdy inny lub nawet bardziej.

Zachowanie funkcjonariusza podczas wykonywania czynnos$ci stuzbowych
wprost wiaze si¢ ze skutecznos$cia, efektywnoscig oraz bezpieczenstwem podmiotow
I przedmiotow oddziatywan policyjnych. Z kolei dziatania poszczegélnych jednostek
Policji wptywaja rowniez na szeroko rozumiane bezpieczenstwo, gdyz whasnie w tym
zakresie instytucja Policji zostata powotana do zycia. Stad tez zaleznosci te stanowic
beda punkt dalszych rozwazan.

Rozdziat ma na celu zweryfikowanie w literaturze przedmiotu, czy osobiste
stany psychiczne, zwtaszcza 0 podtozu Igkowym, moga mie¢ znaczenie dla interakcji
z wykonywanymi zadaniami stuzbowymi, a tym samym wyplywaé w jakis sposob
na bezpieczenstwo. Byto to mozliwe, po uzyskaniu odpowiedzi na postawiony problem
badawczy: Jakie sq okolicznosci powstawania leku i czynnikow generujgcych stresory,
ktore towarzyszq policjantowi w codziennej stuzbie | mogg negatywnie oddzialywac
na sposob realizacji obowigzkow, a tym samym na bezpieczenstwo? Opracowanie zostato
ukierunkowane na zweryfikowanie przypuszczenia, ze Igk oraz stres, jaki moze si¢
pojawi¢ W shuzbie policjanta, powodowac¢ moze wigcej negatywnych niz pozytywnych
skutkow, pomimo tego, ze stres moze by¢ rowniez pozytywny. Po przeprowadzonej
analizie mozliwe bylo okreslenie, czy tak postawiona hipoteza miata umiejscowienie
w literaturze przedmiotu.

1. Bezpieczenstwo i jego nadrzedna rola

Wedlug Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej (2020,
s. 5), wspolczesne srodowisko bezpieczenstwa jest coraz bardziej ztozone i niepewne.
Rosng interakcje polityczne, militarne, gospodarcze i spoteczne w skali krajowej,
regionalnej i globalnej. Wywiera to znaczacy wptyw zaréwno na strategie, jak i gtbwne
Kierunki transformacji systemu bezpieczenstwa narodowego.

Dekompozycja porzadku migdzynarodowego W sposob niekorzystny wptywa
na srodowisko bezpieczenstwa Polski, utrudniajac realizacje intereséw narodowych
I osigganie celow strategicznych. W wyniku tych zmian ksztaltuje si¢ sSrodowisko
bezpieczenstwa, ktore cechuje niepewno$¢ I nieprzewidywalnos$é. Rosnie roéwniez
liczba zagrozen i wyzwan dla bezpieczenstwa 0 r6znym charakterze.

Oprocz tego, ze w szerokim aspekcie ideologicznym bezpieczenstwa doszukiwaé
si¢ nalezy wlasciwe W kazdej sferze funkcjonowania panstwa, rownie istotna jest dbatos¢
0 bezpieczenstwo jednostki w spoteczno$ciach. Stabilno$¢ i trwatos¢ poszczegolnych
0sob staje si¢ sktadowg catego rozlegltego systemu bezpieczenstwa panstwa.
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Stownik jezyka polskiego (Szymczak, 1978, s. 147) stowo ,,bezpieczenstwo” okresla
jako stan niezagrozenia, Spokoju, pewnosci. Z kolei Stownik wspétczesnego jezyka
polskiego (Dunaj, 2000, s. 82) méwi o0 stanie psychicznym lub prawnym, w ktérym
jednostka ma poczucie pewnosci, oparcie w drugiej osobie lub w sprawnie dziatajgcym
systemie prawnym.

Idac za B. Zdrodowskim (2019, s. 52), w ujeciu najbardziej uogélnionym
(w sensie uniwersalnym) za bezpieczenstwo nalezy uzna¢ jedng z najistotniejszych
sfer (czgsci, stanow, potrzeb, odczué, wartosci, celow) konkretnego bytu (rzeczy,
organizacji, zjawiska), dotyczacg wszystkich jego kategorii (elementow, struktur,
funkcji), zwigzang z zapewnieniem interesu tego podmiotu.

Rekapitulujgc, M. Brzezinski (2019) odniost si¢ w zakresie bezpieczenstwa
I wielosci definicji naukowych z nim zwigzanych do wspolnych elementow w tym
kontekscie. Tym samym, majac na uwadze bezpieczenstwo, rozumie¢ nalezy spokdj,
przeciwienstwo zagrozenia, Sytuacje, w ktorej nic nam nie zagraza czy tez stan
niezagrozenia.

W literaturze przedmiotu doszukujemy sie¢ wicloznacznosci | wieloaspektowosci
bezpieczenstwa. Wyr6zni¢ mozna bezpieczenstwo ustrojowe, powszechne, publiczne,
spoteczne, obywatelskie, informacyjne, polityczne (zwigzane z suwerennoscia
panstwa), militarne, ekologiczne.

Najczgsciej bezpieczenstwo narodowe, zgodnie ze Stownikiem terminow z zakresu
bezpieczenstwa narodowego (Lepkowski, 2002, s. 169), rozumiane jest jako stan uzyskany
w rezultacie odpowiednio zorganizowanej obrony oraz ochrony przed wszelkimi
zagrozeniami militarnymi i pozamilitarnymi (zewngetrznymi 0raz wewngtrznymi)
przy uzyciu sit i srodkéw pochodzacych z roznych dziedzin dziatalno$ci panstwa.

Niedoscignione dazenie do zapewniania bezpieczenstwa i jego realnego poczucia
wsrod obywateli panstwa jest fundamentalnym zadaniem polityki bezpieczenstwa,
w jakimkolwiek jego aspekcie. Stad tworzenie sprawnego, wlasciwie zorganizowanego
systemu bezpieczenstwa, zawierajacego Wzajemne oddziatywanie organdéw i instytucji
w poszczegdlnych dziedzinach, stanowi obszar zagadnien do rozstrzygnigcia przez
wladze ustawodawcza, wykonawczg | sgdowniczg.

To one ksztattujg sposob funkcjonowania kluczowych elementow bezpieczenstwa
panstwa takich jak sity zbrojne, stuzby oraz instytucje rzadowe odpowiedzialne za
zapobieganie oraz przeciwdziatanie zagrozeniom zewnetrznym. Wtadza, poprzez
ustawodawstwo, oddziatuje tez na 0soby prawne, organizacje spoteczne i obywateli.

Prawidtowo funkcjonujgcy aparat panstwowy powinien zapewnia¢ mozliwie
najwyzszy poziom bezpieczenstwa w kazdym aspekcie. Na potrzeby niniejszego
rozdziatu, stuzby funkcjonariuszy Policji i ich oddzialywania na spoteczenstwo,
obszarem analizy stanie si¢ bezpieczenstwo powszechne i publiczne. W tym wtasnie
aspekcie be¢da kragzy¢ rozwazania zwigzane ze stabilnoscig funkcjonowania jednostek
w kontekscie dbatosci 0 zapewnianie bezpieczenstwa obywatelom Polski.

Zgodnie ze Stownikiem jezyka polskiego (Szymczak, 1979), stowo ,,powszechny”
to: dotyczacy wszystkich, wszystkiego, publiczny, ogélny. Z kolei ,,publiczny” dotyczy
ogotu ludzi, stuzacy ogodtowi przeznaczony, dostepny dla wszystkich. Zarowno
jedna, jak rowniez druga definicja wpisuje si¢ w zakres dziatania funkcjonariuszy
Policji.
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Bezpieczenstwo publiczne, wedtug W. Fehlera (2009), jest jednym z najbardziej
znaczgcych elementéw tworzacych przestrzen wewnetrznego bezpieczenstwa
panstwa. Pojecie to czgsto taczone jest z ,,porzadkiem publicznym” w jeden termin:
,bezpieczenstwo i porzadek publiczny”. Znaczna cz¢sé badaczy zajmujacych si¢
bezpieczenstwem wewnetrznym panstwa uwaza, ze poje¢ tych nie nalezy taczy¢
w jeden termin, poniewaz odnoszg si¢ do roznych kategorii.

J. Zaborowski (1977, s. 129) podal, ze: porzadek publiczny, spokoj oraz
bezpieczenstwo to elementy charakterystyczne dla pewnego stanu, umozliwiajgce
zorganizowanemu spoteczenstwu niezaktocone wspotzycie oraz rozwoj.

Zblizajac si¢ zatem ku sednu, ujecie porzadku publicznego wskazano takze
w Leksykonie policyjnym (Ptywaczewski, Kedzierska, 2001, s. 238) jako: system
urzadzen prawno-publicznych oraz stosunkow spotecznych powstajacych i ksztattujgcych
si¢ W miejscach publicznych, ktorego celem i zadaniem jest zwtaszcza ochrona zycia,
zdrowia, mienia obywateli i mienia spotecznego, zapewnienie normalnej dziatalnosci
instytucji, zaktadow, przedsigbiorstw panstwowych, spotecznych i prywatnych oraz
eliminowanie réznego rodzaju uciagzliwosci niebezpiecznych lub niedogodnych dla
spoteczenstwa i jednostek.

Majac na uwadze, ze Policja dziata gtownie w sferze zycia spotecznego,
w ramach ktorego dochodzi do zaktocen bezpieczenstwa publicznego, W. Fehler (2010)
wyrdznia bezpieczenstwo:

— przed przestgpnymi zamachami na zycie, zdrowie i mienie;

— w transporcie i komunikacji;

— sanitarno-epidemiologiczne;

— pozarowe;

— prawne;

— informacyjne,;

— architektoniczne;

— $rodowiskowo-technologiczne;

— imprez masowych i zgromadzen;

— obyczajowe.

Zaktocenia w bezpiecznym funkcjonowaniu w powyzszych obszarach
determinuje zaangazowanie W przeciwdziatanie nieprawidtowosciom funkcjonariuszy
Policji. Oczekuje si¢ od ich dziatan profesjonalizmu, zaangazowania oraz sprawnosci
zarowno fizycznej, jak rowniez intelektualnej. Jak podaje J. Czapska (1999), w opinii
spotecznej najwicksza role¢ w dziedzinie zapewnienia bezpieczenstwa i porzadku
w miejscach publicznych odgrywaja policjanci stuzb prewencyjnych, patrolujgcy na
co dzien ulice, podejmujacy interwencje, kontrolujacy uczestnikow ruchu drogowego,
zabezpieczajacy festyny, mecze i inne imprezy sportowe.

W literaturze przedmiotu spotykamy sie z opiniami, ze stuzba patrolowa stanowi
najszerszy i najwazniejszy ,,styk” pomigdzy policja a spoteczenstwem, patrol zas jest
najczestsza forma realizacji tego kontaktu. Co wigcej, policjant patrolujacy ulice
przestal by¢ postrzegany jako funkcjonariusz, a stal si¢ konkretng osobg dziatajaca
na rzecz polepszenia jakosci zycia mieszkancoOw Swoim rejonie.

Tym samym spos6b i stabilno$¢ funkcjonowania policjantéw stanowi¢ moze
0 rzetelnosci 1 efektywnosci wykonywanych przez nich zadan. Z tego tez wzgledu
dalsze rozwazania skupia¢ si¢ beda na gldéwnych aspektach stuzby, aby w dalszej
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kolejnosci dojs¢ do procesow psychicznych, w szczegdlnosci Igkowych, ktore mogltyby
zaklocac stabilne funkcjonowanie poszczegdlnych policjantoéw. To z kolei powinno
dalej odnosic¢ si¢ do szeroko rozumianego bezpieczenstwa publicznego, w obszarze
ktorego przeciez funkcjonariusze Policji podejmuja codzienne aktywnosci w ramach
petionej stuzby.
Niewatpliwie jednak w kontekscie bezpieczenstwa szeroko rozumianego, jak
I bezpieczenstwa jednostki, nalezy uwypukli¢, czym jest bezpieczenstwo zdrowotne
indywidualnego cztowieka, a zatem tez policjanta. Obie kategorie bezpieczenstwa sa
trudne do uchwycenia, jako ze przenikajg przez rézne sfery i obszary zycia. Implikuje
to uzasadniong potrzebe podejscia holistycznego (Stanczyk, 2011, s. 13-33). Zdrowie,
wedtug Swiatowej Organizacji Zdrowia, to ,,nie tylko catkowity brak choroby czy
kalectwa, ale takze stan petnego, fizycznego, umystowego i spotecznego dobrostanu™?.
Dobrostanem fizycznym nazwiemy zatem zdrowie somatyczne, umystowym
— zdrowie psychiczne, a spotecznym — zdrowie emocjonalne oraz petnia zdolnosci
do utrzymania prawidtowych relacji z innymi ludzmi i pelnieniem rol spotecznych.
Tym samym w odniesieniu do wskazanej definicji mozna rozrozni¢:
1. Zdrowie fizyczne, czyli somatyczne, odnosi si¢ do niezaburzonego
funkcjonowania catego organizmu, jak tez wszystkich jego narzadow
I uktadow.

2. Zdrowie psychiczne jest okreslone relacjami prawidlowego kierowania
zdolnosciami przystosowawczymi oraz utrzymywania prawidtowych relacji
z innymi ludzmi (Florczak, 2015, s. 59).

Ze zdrowiem psychicznym wigza si¢ nastepujace wskazniki: zrozumienie
wlasnych uczué, przyjete zasady myslenia i dziatania, poczucie wlasnej wartosci,
poczucie samospetnienia, samorealizacji, brak niepewnos$ci, odpowiednie reagowanie
na stres, radzenie sobie ze stratami, dobre relacje ze spotecznoscia, uczenie si¢ na
podstawie doswiadczen itd. (Juszczynski, 1999, s. 95-97).

2. Glowne wyznaczniki stuzby w Policji

2.1. Zagrozenia zwigzane z zadaniami i obowigzkami

Pojecie zagrozenia wedtug innego stownika jezyka polskiego definiowane jest
jako ,,stan lub sytuacja, ktore zagrazaja nam czyms lub w ktorych czujemy si¢ zagrozeni”
(Dunaj, 2000, s. 1213). Pochylajac si¢ nad terminem ,,zagrozenie”, mozna mowic
0 nim jako odwrotno$¢ znaczenia bezpieczenstwa, ktore charakteryzuje stan bez
wystepowania zagrozenia, pewnosci czy Spokoju oraz oba te terminy sa definiowane
na duzg ilo$¢ sposobow.

Zagrozenie — najogolniej ujmujac — to pewna mozliwos¢ destrukcyjnego
oddziatywania na podmiot bezpieczenstwa, przez co staje si¢ niezmienng oraz
nieunikniong, @ W niektérych wypadkach powszechna, rzeczywistoscia zycia ludzkiego.
Jednoczes$nie ma ono $cisty zwigzek z bezpieczenstwem, ktore w ten sposob czyni
zagrozenie jego podstawowg kategorig. Identyfikacja zagrozen i wiedza o nich staja
si¢ zatem podstawowym warunkiem do wszczgcia dziatan zapobiegawczych oraz
organizacji obrony (Ciekanowski, 2010, s. 27).

2 Definicja wedtug Konstytucji Swiatowej Organizacji Zdrowia z 1946 roku (Dz.U. z 1948 r., Nr 61, poz. 477).
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Najwazniejszym zagrozeniem zdrowia psychicznego dla cztowieka jest stres.
Instytut Badania Opinii i Rynku PETRON S.A przeprowadzit badania sondazowe
dotyczace najbardziej stresujacych sfer zycia, uzyskujac nastgpujace wyniki badan
(Heitzman, 2010, s. 53-55):

— codzienna praca — 36%;

— relacje, sprawy codzienne — 26%;

— problemy finansowe — 24%;

— problemy zdrowotne — 18%;

— zajecia szkolne, na uczelni — 16%;

— zycie W pospiechu, presja czasu — 4%;

— budowanie kariery zawodowej — 3%;

— codzienne sytuacje — 3% .

Policjanci podejmuja w codziennej stuzbie réznego rodzaju spektrum dziatan
sktadajacych si¢ na bezpieczenstwo, ktore opatrzone sa wszelakimi zagrozeniami
zarowno dla nich samych, jak i uczestnikow zdarzen.

Najistotniejsze zadania, jakie wykonujg funkcjonariusze Policji, zostaty
okreslone w Ustawie z dnia 6 kwietnia 1990 r. o Policji (dalej ustawa o Policji),
a zalicza si¢ do nich m.in.:

— ochrong zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamachami

naruszajacymi te dobra;

— ochrong bezpieczenstwa i porzadku publicznego;

— zapobieganie i wykrywanie sprawcow przestepstw i wykroczen;

— ochrong obiektéw stanowigcych siedziby cztonkow Rady Ministrow;

— nadzor nad uzbrojonymi formacjami ochronnymi (straz miejska, gminna);

— kontrolg przestrzegania przepiséw porzadkowych i administracyjnych.

W szczegolnie uzasadnionych i niebezpiecznych przypadkach, policjant moze
tez uzy¢ broni palnej. Ma to miejsce w razie koniecznosci odparcia bezposredniego,
bezprawnego zamachu, przeciwstawienia si¢ niebezpiecznej osobie, poscigu za taka
osoba, koniecznosci ujgcia 0s0by zatrzymanej lub tez tymczasowo aresztowanej
albo udaremnienia ucieczki, pozbawionej wolnosci (art. 45 ustawy o srodkach przymusu
bezposredniego i broni palnej).

Zagrozenia, z jakimi moze si¢ spotka¢ kazdy policjant, wigza si¢ wprost
z wykonywanymi zadaniami, ktorych realizacja staje si¢ utrudniona z jakichs powodow.
Przyktadowe zagrozenia, a takze mozliwosci ich niwelowania zaprezentowano
w tabeli 1.

Skonkludowa¢ mozna, ze zadania shuzby policyjnej nicodtacznie zwigzane sg
z dbatoscia 0 zachowanie zycia i zdrowia ludzkiego, ochrona mienia, a takze dotycza
dobrostanu zwierzat, przyrody i innych obszaro6w. W ramach zadan policjanci dbaja
0 zachowanie bezpieczenstwa, a W przeciwnym razie podejmuja dziatania zmierzajace
do wyegzekwowania zachowania zgodne z prawem.
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Tabela 1

Zagrozenia W toku sfuzby i mozliwe reakcje policjanta

Zagrozenie W trakcie realizacji zadania

Mozliwie najlepsza reakcja policjanta

zachowanie niezgodne z prawem

bierny lub czynny op6r

egzekwowanie zachowania zgodnego z prawem
przy uzyciu sity fizycznej, srodkéw przymusu
bezposredniego

bezposredni, bezprawny zamach na
zycie, zdrowie lub wolno$¢ policjanta
lub innych os6b

naruszenie porzadku lub
bezpieczenstwa publicznego czy tez na
obszarach lub w obiektach chronionych

zamach na nienaruszalnos¢ granicy
panstwowej

niebezpieczenstwo dla konwoju lub
doprowadzenia

uzycie sity fizycznej, srodkéw przymusu
bezposredniego lub broni palnej

ucieczka zatrzymanego

poscig za ta osoba, uzycie broni palnej

Czynnosci uczestnikow zdarzenia
zmierzajace do autoagresji

uzycie sity fizycznej, srodkow przymusu
bezposredniego lub broni palnej

mataczenie lub zacieranie $ladow
podczas trwania czynnosci stuzbowych
(przestuchania, przeszukania,
ogledziny, zatrzymania itp.)

taktyka i technika przestuchan, interwencji,
wykonywania czynno$ci operacyjno-
-dochodzeniowych, umiej¢tne gromadzenie

i zabezpieczanie dowodow

Wypadek policjanta w trakcie
czynnosci stuzbowych

Czynnosci zabezpieczajace zycie i zdrowie,
jesli policjant jest w stanie takowe podejmowac

Wypadek innych os6b z udziatem
(w poblizu) policjanta

Czynnosci zabezpieczajace zycie i zdrowie
wszystkich uczestnikéw zdarzenia, wezwanie
wsparcia, pogotowia, strazy pozarnej

Sytuacje nadzwyczajne i nieprzewidziane

Konieczno$¢ reakcji zgodnej z prawem przy
uzyciu dostepnych $rodkéw, w celu
zapewnienia bezpieczenstwa

Nadmierne oczekiwania ze strony
przetozonych, stron prowadzonego
postepowania, prokuratorow

Mobbing ze strony wspotpracownikow
lub przetozonego

Przesilenie zadaniami

Niekolezenstwo, 0samotnienie

Przyspieszanie lub spowalnianie wykonywania
zadan, zgodnie z wymogami w wyznaczonym
z gbry terminie. Stabilno$¢

Zrodto: opracowanie wiasne.
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Wiasciwie za kazdym razem nienaturalnie wystepujace zmiany w codziennych
obowiazkach stuzbowych wigzaé sie¢ moga z negatywnymi reakcjami zaréwno
fizycznymi, jak tez psychicznymi. Zjawisko zagrozen w stuzbie nalezy rozumie¢ nie
tylko jako sytuacje zwigzane z brakiem lub ubytkiem w poczuciu bezpieczenstwa
i skali jego faktycznego wystepowania. Niewatpliwie nalezy rozumieé zagrozenia juz
jako nienaturalnie wystepujacy czynnik, ktory zmienia codzienng stabilno$¢ w stuzbie.
Wszystkie zagrozenia wigzaé si¢ mogg ze zmianami fizycznymi lub psychicznymi
u policjanta. Efekty zmian psychosomatycznych badz somatopsychicznych® zaleza
oczywiscie od wielu czynnikow wewnetrznych i zewngtrznych.

NIEKORZYSTNA ZMIANA ZEWNETRZNA

ZAGROZENIE
A A
MOZLIWY EFEKT MOZLIWY EFEKT

PSYCHICZNY FIZYCZNY

U POLICJANTA U POLICJANTA
SZOK BOLE BRZUCHA, GLOWY
LEK NAPINANIE MIESNI
STRES WRZODY ZOLADKA
TRAUMA CHOROBY JELITOWE
APATIA PROBLEMY ZE SNEM
DEPRESJA FIZYCZNE ZMECZENIE,
PSTD OBJAWY SOMATOPSYCHICZNE
OBJAWY PSYCHOSOMATYCZNE

EFEKTY W SLUZBIE
Brak skupienia, jasno$ci mys$lenia
Ograniczenia fizyczne i psychiczne
Nieprawidtowe wykonywanie zadan
Niedopetnienie obowiazkoéw
Przekroczenie uprawnien

Rysunek 1. Efekty psychiczne i fizyczne wystapienia zagrozen W shuzbie.
Zrédlo: opracowanie wiasne.

Co wigcej, zagrozenie moze by¢é pojmowane grozniej niz rzeczywiscie
wystepuje. Wszystko zalezy od tego, jak do danego problemu nastawiony jest
psychicznie i przygotowany fizycznie dany policjant. Z kolei na ich stan psychiczny
I fizyczny wptywac¢ moze wiele czynnikow, takich jak:

— warunki pracy;

— kwalifikacje merytoryczne;

3 Pojecie ,,psychosomatyki” zostalo wprowadzone w 1818 roku przez J.Ch. Heinrotha. Termin ten idealnie
obrazowal istote zaburzen psychosomatycznych, czyli wzajemne relacje miedzy soma, tj. ciatem, oraz psyche
— dusza. Wedlug Z. Freuda istotg zaburzen psychosomatycznych jest konwersja, czyli skierowanie energii
(z procesu psychologicznego lub z konfliktu) w strone narzadu wewnetrznego, na skutek jej nadmiernej kumulacji
spowodowanej brakiem lub nieumiej¢tnym jej uwolnieniem (zob. Janowska, Prystupa, 2012). Somatopsychika
jest odmiennym pojeciem, gdzie choroby somatyczne majg wplyw na stan zdrowia psychicznego i wywotuja
wiele chordb na tle psychicznym.
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— umiejetnosci fizyczne;

— atmosfera w $rodowisku shuzby;

— sposob dowodzenia przez przetozonych;

— poziom stabilizacji zycia prywatnego;

— odpornos¢ na stres;

— uwarunkowania psychiczne;

— sposob radzenia sobie z problemami;

— motywacja;

—  samorozwoj.

Trudno oczekiwac, ze policjant bedzie w stanie wtasciwie wykonywac swoje
obowiazki, kiedy w kazdym lub w znaczacym dla niego aspekcie zycia prywatnego
czy zawodowego ma problemy. Zwlaszcza, gdy problemy zaczynaja danego policjanta
przerasta¢. Stuzba wymaga przeciez W kazdym zakresie wykonywania zadan
odpowiedniej dyscypliny.

2.2. Znaczenie dyscypliny w stuzbie

W Policji dyscyplina wigze si¢ z hierarchicznoscia, bezwzglednoscig oraz
niezwlocznoscia, a zapewnia zwtaszcza sprawnosc¢ i efektywnos¢ funkcjonowania.
Wynika oczywiScie ze starszosci stopni policyjnych. Ma takze na celu ujednolicenie,
usprawnienie wykonywania szybkich dziatan zgodnych z przepisami, w sposob
ekonomiczny oraz efektywny, w wyniku wydawania adekwatnych polecen, wobec
dyspozycyjnych podwtadnych.

Funkcjonariusze Policji, ktorzy nie podporzadkuja sie dyscyplinie stuzbowej,
wynikajacej ze stosunku shuzbowego, ponosza odpowiedzialno$¢ wynikajaca z rozdziatu
10 ustawy o Policji — ,,Odpowiedzialnos¢ dyscyplinarna i karna policjantow”.

Policjant moze jednoczes$nie narazi¢ si¢ na odpowiedzialno$¢ dyscyplinarng
I karng wlasciwie jednym zachowaniem. W przypadku, gdy policjant nie wykonuje
rozkazu, wydanego np. w formie polecenia przetozonego, realizuje czynnosci stuzbowe
nieprawidtowo lub wprowadza przetozonego w blad, moze ponies¢ odpowiedzialnosé
dyscyplinarng.

Od przelozonego wymaga si¢, aby utrzymywat taki poziom dyscypliny, przy
ktorym zadania beda wykonywane zgodnie z zatozeniami opisanymi wyzej. Czesto
wigze si¢ to wysokimi wymaganiami wobec podwtadnych. Niedostosowanie si¢ do
nich moze si¢ wigzac ze wszczeciem postepowania dyscyplinarnego wobec policjanta.
Mowa jest o tym w art. 59 ustawy o Policji, ktory stanowi, ze w przypadku
nieusprawiedliwionego niewykonania polecenia w wyznaczonym terminie lub
zakresie, na zadanie sadu lub prokuratora, przetozony policjanta wszczyna przeciw
niemu postepowanie dyscyplinarne. Takowe postepowanie moze zosta¢ wszczgte tez
w efekcie niewtasciwie wykonanego zadania badz jakie$ formy zaniechania.

Niewatpliwie jednak dyscyplina jest konieczna w jakiekolwiek umundurowanej
stuzbie z uwagi na specyfike powotania danej instytucji do zycia. Policja zajmuje si¢
przeciez zapewnianiem bezpieczenstwa W celu ochrony zycia i zdrowia spoteczenstwa.
Przy niewtasciwie prowadzonym nadzorze i przy rozluznieniu dyscypliny mogloby
dochodzi¢ do szeregu nieprawidtowosci. Tymczasem nie ulega tez watpliwosci, ze ta
sama dyscyplina powoduje jednoczesnie:
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— pewnego rodzaju naciski na podwtadnych;

— podniesienie wymagan;
— ciagly nadzér;

— mobilizacje,

— dyspozycyjnos¢;

— poswigcenie;

— rezygnacje z aktywnosci prywatnych,

— zaniedbania w zyciu prywatnym.

Konfrontacja zycia prywatnego z zawodowym — stuzbowym, powodowac¢ moze
réznego rodzaju sytuacje stresowe, z ktorymi policjant musi sobie radzi¢, aby nie
dopusci¢ do przekroczenia uprawnien lub niedopetnienia obowigzkow.

2.3. Niedopelnienie obowiazkow a przekroczenie uprawnien
Norma jest to, ze policjanci codziennie balansujg mi¢dzy wykonaniem zadania
niewlasciwie, gdyz niedostatecznie dobrze, badz niepoprawnie, poniewaz W wyniku
przekroczenia uprawnien.
W ustawie o Policji (art. 132-134) jest mowa o0 sposobach, w jakich policjant
moze naruszy¢ dyscypling, a w wyniku tego ponies¢ kare dyscyplinarna.

Tabela 2
Konsekwencje naruszenia dyscypliny

Naruszenie dyscypliny

Kary dyscyplinarne

8.

9.

. Odmowa wykonania albo niewykonanie

rozkazu lub polecenia przetozonego
Zaniechanie czynnosci stuzbowej albo
wykonanie jej w sposob nieprawidtowy

. Niedopetnienie obowiazkow stuzbowych

albo przekroczenie uprawnien okre§lonych
w przepisach prawa

. Wprowadzenie w btad przetozonego lub

innego policjanta, jezeli spowodowato to
lub moglo spowodowac szkodg stuzbie,
policjantowi lub innej osobie

. Postepowanie przelozonego W sposob

przyczyniajacy si¢ do rozluznienia
dyscypliny stuzbowe;j

Stawienie si¢ do stuzby w stanie po uzyciu
alkoholu lub podobnie dziatajacego srodka

. Utrata stuzbowej broni palnej, amunicji lub

legitymacji stuzbowe;j

Utrata przedmiotu stanowigcego wyposazenie
stuzbowe

Utrata materiatu zawierajacego informacje
niejawne

. Nagana (wytkniecie ukaranemu

niewlasciwego postepowania)

. Zakaz opuszczania Wyznaczonego

miejsca przebywania

. Ostrzezenie 0 niepelnej przydatnosci

do stuzby na zajmowanym stanowisku
(ukarany zostaje poinformowany, ze
kolejne niewlasciwe postepowanie
moze skutkowac¢ wyznaczeniem na
nizsze stanowisko stuzbowe w trybie
dyscyplinarnym lub ukaraniem
surowszg karg dyscyplinarng)

. Wyznaczenie na nizsze stanowisko

stuzbowe

. Obnizenie stopnia
. Wydalenie ze stuzby

Zrédto: opracowanie wlasne.
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Wymierzona kara powinna by¢ wspdtmierna do przewinienia oraz stopnia
zawinienia, w szczegolnosci uwzglednia¢ okolicznosci, jego skutki, nastepstwa dla
stuzby, rodzaj i stopien naruszenia cigzacych na obwinionym obowigzkéw, pobudki
dziatania, zachowanie obwinionego oraz dotychczasowy przebieg stuzby.

Niewymiernie istotne jest rozstrzygniecie, W jakim zamiarze policjant dokonat
owego przewinienia dyscyplinarnego, a zatem czy byt to zamiar bezposredni dziatania*
badz zamiar ewentualny®. Znaczenie ma tez to, czy dziatat sam i w jakiej formie
zjawiskowej (kierowat popetnieniem przez innego policjanta przewinienia dyscyplinarnego
czy naktaniat innego policjanta do popelnienia przewinienia dyscyplinarnego lub
utatwiatl jego popelnienie innej osobie).

Policjant, naruszajac dyscypling, jednocze$nie moze popetnié przestgpstwo,
co obrazuje tabela 3.

Tabela 3
Konsekwencje popetnienia przestepstw
Naruszenie przepiséw karnych® Odpowiedzialno$¢ karna
— Przekroczenie uprawnien lub nie dopehienie — art. 231 § 1 kk — kara pozbawienia
obowigzkow i jednoczesne dziatanie na szkode wolnos$ci do lat 3
interesu publicznego lub prywatnego (art. 231
§ 1 kk)
— Przekroczenie uprawnien lub nie dopetnienie — art. 231 § 1 kk — kara pozbawienia
obowigzkow W celu osiggnigcia Korzysci wolnosci do lat 10
majatkowej lub osobistej (art. 231 § 2 kk)
— Powotywanie si¢ na wplywy w instytucji — art. 230 § 1 kk — kara pozbawienia
panstwowej, samorzadowej, organizacji wolnosci od 6 miesigcy do lat 8

mi¢dzynarodowej albo krajowej lub

W zagranicznej i podejmowanie si¢ posrednictwa
w zatatwieniu sprawy w zamian za korzys¢
majatkowa lub osobistg (art. 230 § 1 kk)

— Udzielenie albo obietnica udzielenia korzysci | — art. 230a § 1 kk — kara pozbawienia
majatkowej lub osobistej w zamian za wolnosci od 6 miesiecy do lat 8
posrednictwo W zatatwieniu Sprawy w instytucji
panstwowej, samorzadowej, organizacji
migdzynarodowej albo krajowej (art. 230a § 1 kk)

Zrodto: opracowanie wiasne

Jak wida¢ z powyzszego, policjanci maja powody do obaw z tytulu mozliwosci
poniesienia powaznych konsekwencji nierozwaznie wykonywanych czynnosci
stuzbowych, zwlaszcza, ze przestepstwo mozna przeciez popetni¢ z wylaczeniem
zamiaru bezposredniego, a zatem réwniez wowczas, kiedy mogt przewidzie¢, ze do
przestepstwa dojdzie (zamiar ewentualny). Co wigcej, oprocz przestepstw zwigzanych
ze stuzbg, policjant odpowiada karnie, podobnie jak kazdy inny obywatel.

4 Ma zamiar jego popelnienia, to jest chce je popetni¢ albo przewidujac mozliwo$é jego popetnienia, na to sie godzi.
° Nie majgc zamiaru jego popelnienia, popehia je jednak na skutek niezachowania ostrozno$ci wymaganej
w danych okolicznos$ciach, mimo ze mozliwo$¢ taka przewidywal albo mégt i powinien przewidzieé.

5 Na podstawie Ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. z 1997 r., Nr 88, poz. 553).
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Konsekwencja takich okolicznosci moze by¢ ustanie prawa do §wiadczenia
emerytalnego funkcjonariusza. Nalezy zatem w tym miejscu podkresli¢, ze policjant
nie uzyska emerytury, gdy:

— zostanie skazany prawomocnym wyrokiem sadu za przestgpstwo umysline
lub przestepstwo skarbowe umyslne, §cigane z oskarzenia publicznego,
popetnione W zwigzku z wykonywaniem czynnosci stuzbowych i w celu
osiaggniecia korzysci majatkowe;j lub osobistej;

— dziata w grupie przestepcze;j;

— zostanie pozbawiony praw publicznych za przestepstwo lub przestepstwo
skarbowe, ktore zostato popetnione przed zwolnieniem ze stuzby’.

Zapewne kazdy policjant stara si¢ realizowac zadania zgodnie z rotg $lubowania,
aby unikna¢ odpowiedzialno$¢ karnej i dyscyplinarnej. Niewatpliwie jednak nie jest
to tatwe zadanie. Wykazano juz szereg zadan, zagrozen i skutkow tych okolicznosci,
jakie moga pojawi¢ si¢ W najblizszym otoczeniu policjanta, a zatem tego, co moze
na niego wptywac w toku realizacji czynnosci stuzbowych. Tym samym, zasadne
jest przejscie do omdwienia tematu z drugiej strony, czyli w jaki sposob nastawienie
psychiczne policjanta moze oddzialywa¢ na jego otoczenie, a przede wszystkim na
dobro stuzby.

3. Wyznaczniki okolicznosci lekowych w stuzbie

Zanim okreslone zostang okolicznosci lekowe, istotne jest uwypuklenie tego,
czego wiasciwie od policjantow si¢ wymaga. Oprocz zadan, jakie naktada si¢ na
funkcjonariuszy, istnieja determinanty, ktore maja swiadczy¢ 0 rzetelnosci realizacji
wymienionych wczesniej codziennych dziatan. Determinanty te ksztattujg oczekiwania
co do efektow podejmowanych czynnosci stuzbowych, ktére mogg rzutowaé w dalszej
kolejnosci na rozpatrywanie tych okolicznosci zdarzen w aspektach niedopetnienia
obowiazkow badz przekroczenia uprawnien, 0 czym byla mowa we wczesniejszym
podrozdziale.

Niewatpliwie jednak, koniecznos$¢ nieustannego spetniania okreslonych
w ustawach, rozporzadzeniach, decyzjach i zarzadzeniach (wydawanych w odniesieniu
do stuzby Policji) powodowac¢ moze réznorakie reakcje w cztowieku, 0 czym bedzie
mowa w dalszej czesci niniejszego rozdzialu monografii. Niemniej jednak, istotne jest
zaznaczenie, w jaki sposob oczekuje si¢, ze owe zadania begda realizowane przez
policjantow.

Niektore oczekiwania moga powodowacé trudnosci w sprostaniu zadaniom, przez
C0 mogg wywolywac roznorakie okolicznosci stresowe, a nawet lekowe. Dzieje si¢ tak
z powodu tego, ze przeciez reakcje na bodzce (zadania, oczekiwania) ksztattowane
sa I interpretowane (jako pozytywne lub negatywne) w gtowie policjanta, a zatem
w kategoriach psychicznych uwarunkowan.

7 Stanowi o tym art. 39 ust.1 pkt 5 oraz art. 10. ust. 1 i art. 10a Ustawy z dnia 18 lutego 1994 r. o zaopatrzeniu
emerytalnym funkcjonariuszy Policji, Agencji Bezpieczefistwa Wewngtrznego, Agencji Wywiadu, Shuzby
Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego, Centralnego Biura Antykorupcyjnego, Strazy
Granicznej, Strazy Marszatkowskiej, Stuzby Ochrony Panstwa, Panstwowej Strazy Pozarnej, Stuzby
Celno-Skarbowej i Stuzby Wigziennej oraz ich rodzin (Dz.U. z 1994 r., Nr 53, poz. 214).
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Oczekiwania
(Jak zadaniema
byt wykonane?)

szybko

efektywnie

zkutecznie

Interpretacja
pozytywna

Interpretacja
negatywna

Podolam, mam potrzebne
zasoby psychiczne 1 fizyczne

Nie dam rady, musze sig
zastanowic, nie zdaze

Jestem wyszkolony dobrze,
zrobie to najlepiej jak umiem

Za duze oczekiwania, za
duzy nacisk

Mam doswiadczenie.
Skupiam sie na zadaniu, nie
muszze martwic sie rezultatem

Grozi mi niedopelnienie
obowiazlow, jesli popelnie
biad - ponicss konselowencie

adelowatnie do
zagroZzenia

Potrafie cszacowac
zagroZenia, znam sposoby
radzenia sobie z zagroZzeniem,
rownowaze sily

zapewnisnie
bezpieczefstwa
policjanta

Moje bezpieczefistwo jest
najwazniejsze. Dzieki niemu
moge wlasciwie reagowac na
okolicznodei zdarzenia

Zestresuje sie 1 nie bede

w stanie wiasciwie
zareagowad, naraze sie na
postepowatie dyscyplinarne

Zapewnienie
bezpieczefstwa
nezestnilow

Panuje nad sytuacja, wiem jak
zadbat o dobro uczestnikow
zdarzenia. W sytuacji
kryzysowe) wezwe positki

Shuzba to ciagle zagrozenie.
Przyjdzie czas, kiedy strace
Zycie lub zdrowie

Mie dam rady, nie opanuje
zytuacyi, jak komus cos sie
stanie, to rozkazem zwolnia
mnie ze shuzby

|

Reakcja wywazona
stabilna

k J
|

Reakcja naznaczona

lekiem

Rysunek 2. Oczekiwania co do sposobu wykonywania zadan a interpretacja policjanta.

Zrodto: opracowanie wiasne.

Na potrzeby interpretacji powyzszego rysunku, zasadne jest zaznaczenie, ze
zarowno przy pozytywnej, jak tez negatywnej interpretacji zdarzen i oczekiwan, nie
przedstawiono ani nie badano poziomu wiedzy czy doswiadczenia policjantow. Istotne
bylo pokazanie, jak odmienne moze by¢ nastawienie do wykonywanych zadan w celu
osiggnigcia oczekiwanych rezultatow, niezaleznie od posiadanych zasobow psychicznych
I fizycznych. Rysunek stanowi probeg przyblizenia aspektow psychologicznych, jakie
moga wptywac na koncowa reakcjg na zdarzenie przy jednoczesnym zdawaniu sobie

sprawy z wysokich oczekiwan.
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Indywidualizm kazdego cztowieka, poziom jego inteligencji emocjonalnej,
doswiadczenia zyciowego, aktualnego stanu rozwojowego, a takze bytowego moga
mie¢ znaczenie dla interpretacji danej sytuacji. Stad tez zasadne bytoby regularne
I wykwalifikowane poglebianie aktualnej wiedzy na temat stanu psychofizycznego
policjantow.

W stuzbie policjantow badania psychologiczne przeprowadzane sa jedynie
podczas przyjecia do stuzby lub w przypadku, kiedy policjant zostanie skierowany na
takie badania w wyniku zaistnienia jakichs$ drastycznych okolicznosci sktaniajgcych
przetozonych do zweryfikowania przydatnosci do stuzby. Jesli policjant korzysta ze
wsparcia psychologicznego, to tylko z wtasnej woli. Nie ma w stuzbie Policji takich
unormowan prawnych, ktore zobowigzywatyby policjantow do regularnego wsparcia
psychologicznego, dzigki czemu ksztaltowane bylyby postawy radzenia sobie
z sytuacjami stresowymi czy lekowymi.

3.1. Definicja i powstawanie leku w czlowieku

Ocena zagrozenia poszczeg6lnych zdarzen przez osoby, bez wzgledu na to,
czy sa funkcjonariuszami, czy tez nie, zalezy od interpretacji danej sytuacji pod
wzgledem zagrozenia 0sobistego. W przypadku, kiedy dana sytuacja, np. koniecznos$¢
przeprowadzenia ogledzin zwtok ludzkich w wyniku zabojstwa przez policjanta,
ktory w ciggu ostatnich dni uczestniczyt w ogledzinach zwtok w kilku innych
przypadkach, moze by¢ catkowicie inaczej zinterpretowane niz przez policjanta, ktory
tego rodzaju doswiadczen juz dawno nie mial. Efekty interpretacji zaprezentowano
w tabeli 4.

W sytuacjach zagrozenia cztowiek zachowuje sie¢ tak jak mozg interpretuje
dane zagrozenie, zgodnie z jego przystosowaniem ewolucyjnym. W momencie
zagrozenia, uruchamia si¢ mechanizm: walcz, uciekaj albo nie ruszaj si¢. Powyzej
przedstawiono negatywne skutki sytuacji, jakie moga si¢ wydarzy¢ w przypadku
negatywnej interpretacji przez policjanta danej sytuacji. Na te negatywna reakcje
wplywaé moga réznorodne czynniki, ktore wykazywano juz wczesniej W niniejszym
rozdziale. Zauwazy¢ przy tym mozna, ze kazda negatywna interpretacja sytuacji,
ktora skutkowac¢ moze negatywnymi konsekwencjami dla stuzby, jest naznaczona
Igkiem i stresem.

Policjant w toku stuzby notorycznie styka si¢ z zagrozeniami. Od jego
interpretacji danej sytuacji zaleze¢ bedzie reakcja jego organizmu, co z kolei oddziatuje
na efekt wykonywanych zadan. Niewatpliwie, opisane, przyktadowe interpretacje
moga si¢ przenika¢ W poszczegdlnych punktach, ale zatozeniem byto wskazanie,
jak psychiczne nastawienie policjanta do sytuacji, z jakimi moze mie¢ do czynienia,
przyczynia¢ si¢ moga do niewlasciwego wykonywania zadan, a tym samym narazania
si¢ na postepowanie dyscyplinarne czy karne. Notabene, zdawanie sobie z tego sprawy
zapewne implikuje kolejne dawki stresu.
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Tabela 4

Mozliwa negatywna interpretacja sytuacji przez policjanta

Sytuacja

Negatywna interpretacja

Skutek stuzbowy

Interwencja zwigzana
Z przemocg domowg

Nadmierna obawa o swoje
i pokrzywdzonych
bezpieczenstwo

Agresywne prowadzenie
interwencji

Interwencja standardowa
(zdarzajaca si¢ codziennie,
niezarazajaca)

Rutyna, brak motywacji

Opieszate prowadzenie
interwencji

Prowadzenie skomplikowanych
postepowan przygotowawczych
wykraczajacych poza
umiejetnosci policjanta

Igk przed konsekwencjami,
znaczny stres, brak wiary
W umiejetno$¢ poradzenia
sobie. Koszmary nocne,
zaburzenia snu

Niewlasciwe
gromadzenie dowodow

Prowadzenie standardowych
postepowan przygotowawczych

Nieche¢, zmeczenie

Brak rytmicznosci,
wykrywalnosci

Czynnosci operacyjne
zagrazajace policjantowi

Lek, stres, obawa 0 zycie
i zdrowie, zaburzenia snu

Nieskuteczno$¢ dziatan

Zatrzymanie niebezpiecznego
sprawcy

Lek, stres, obawa 0 zycie
I zdrowie

Mozliwa ucieczka
sprawcy

Skuteczne uzycie broni palnej

Lek, stres, obawa 0 zycie
i zdrowie, zaburzenia snu

Smier¢ osoby, do ktorej
policjant strzelat

Konieczno$¢ uzycia srodkoéw
przymusu bezposredniego

Lek, stres, obawa 0 zycie
I zdrowie

Agresywne badz
nieadekwatne uzycie
srodkow

Z%a atmosfera w pracy

Wycofanie, izolacja, stres,
zaburzenia snu

Nieefektywnos¢

Mobbing przetozonego

Lek, stres, obawa o zdrowie,
zaburzenia snu

Absencje w stuzbie,
nieskutecznos¢

Problemy rodzinne

Wycofanie, izolacja, stres

Niewtasciwie
wykonywane zadania

Wypadek w stuzbie

Lek, stres, obawa 0 zycie
i zdrowie

Absencje w stuzbie

Czynno$ci ze zwtokami
ludzkimi (ogledziny itp.)

Koszmary nocne, zaburzenia
snu, lek, stres

Absencje w stuzbie,
niewlasciwe
prowadzenie czynnosci

Zrodto: opracowanie wlasne.

3.2. Lek, strach a stres

S. Freud w pracach dotyczycacych aspektéw natury ludzkiej, twierdzit, ze lek
jest zakotwiczony w strukturach osobowos$ci, wraz z popedem jest wrodzony,
a towarzyszy kazdemu istnieniu (2010, s. 278-291).

L¢k nie jest patologiczny, jesli nie przechodzi w objawy chroniczne, gdyz
wtedy najzwyczajniej odbiera rados¢ zycia. Jest bardzo wazng funkcjg adaptacyjng
do zaistniatego zagrozenia, a zatem jest podstawowym mechanizmem obronnym.
Jesli kto$ nie odczuwalby leku, to znajdowalby sie W powaznym niebezpieczenstwie

(Czabata, 1994, s. 29-35).
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Istotne jest rozroznienie pojeé ,,strach” oraz ,,lek” (Werka, Zagrodzka, 2009,
s. 17-49). Strach cztowiek zaczyna odczuwac¢ wtedy, gdy cos konkretnego moze sprawic¢
bol, przykros¢ czy jakakolwiek sytuacje dyskomfortu psychicznego. Zatem czujemy
strach, kiedy co$ si¢ ma wydarzy¢. L¢k z kolei jest irracjonalny, bezprzedmiotowy.
W przeciwienstwie do leku, w przypadku strachu znamy przyczyne dyskomfortu. Lek
jest stanem nieustannego napigcia psychofizycznego, wszechobecnego, uogolnionego
niepokoju, wzmozonego czuwania w oczekiwaniu na potencjalne zagrozenie (Btaszczyk,
2021, s. 302).

Ro6znica pomigdzy tymi pojeciami jest taka, ze strach jest silny, lecz krotki,
a lgk mozna odczuwac dtuzej i z r6znym natezeniem. Nie sposob ustalic¢ momentu
wzbudzenia Igku i jego ustania, z uwagi na to, ze nie ma wyraznych granic. Niektorzy
badacze konstatujg nawet, ze poje¢cie ,,lek” jest nadrzedne wobec ,,strachu”, ,,grozy”,
»przerazenia”, ,,bojazni”, ,,niepokoju”, ,,wstretu” czy ,,obrzydzenia” (Kepinski, 1987,
S. 283).

Wszystkie te okreslenia wydaja si¢ roznymi formami leku, jako reakcji na
jaki$ bodziec czy sytuacjg, niekoniecznie mozliwa do okreslenia. Niektorzy badacze
(Horney, 1993, s. 74) twierdza, ze oprocz lgku potrzebnego, tego pierwotnego, za
pomocg ktorego mozemy wihasciwie zareagowac na zewngtrzny, zagrazajacy bodziec,
istnieje rowniez lek wynikajacy z nierozwigzanych konfliktow wewnetrznych.

Trudnos¢ opanowania Ieku wynika z tego, ze z jednej strony poziom ten jest
nieadekwatnie wysoki do wywotujacych go bodzcow, a z drugiej zrodta leku z reguty
sg nieokreslone i trudne do sprecyzowania (Seligman, Walker, Rosenhan, 2017).

Lek wpltywa na wystapienie trzech elementow (Krupka-Matuszczyk, 2013):

1. Czynniki somatyczne — wzrost ciSnienia, przyspieszone bicie serca,
zaczerwienienie, pocenie si¢, napigcie migsniowe.

2. Czynniki psychiczne — emocjonalne i poznawcze
a) Czynniki emocjonalne — zamartwianie si¢, poczucie niepokoju,

rozdraznienie, zszokowanie,

b) Czynniki poznawcze — brak koncentracji uwagi, problemy z pamigcia,
natarczywe i powracajace mysli 0 zabarwieniu katastroficznym, poczucie
nierealnosci siebie i/lub otoczenia,

3. Czynniki zachowania — mechanizmy ucieczki czy zamrozenia (wyobcowanie,
unikanie), lub adaptacji do zagrozenia (walka z problemem, poradzenie
sobie z sytuacja).

U policjantéw lek moze pojawié si¢ W réznych sytuacjach. Wynika¢ moze

z niemozliwos$ci przewidywania sytuacji, zagrozen, potrzeby gotowos$ci do dziatania.
Dhugo trwajace sytuacje stresowe czy napigciowe, W obszarach czynnikow wyzej
wymienionych, skutkowa¢ moga stanami Igkowymi. Z kolei wystgpienie takich
stanow powodowaé moze skutki negatywne nie tylko dla samego policjanta, ale
takze odbiorcéw oddziatywan policyjnych.

Stres towarzyszy kazdemu cztowiekowi w codziennej egzystencji. Biolog
H. Selye zajmowat si¢ badanami nad stresem, w wyniku ktorych wskazat w publikacji
zwigzanej z badaniem stresu w zyciu, ze jest to niespecyficzna reakcja organizmu na
jakiekolwiek wymaganie na niego natozone (1960). Nalezy rozumie¢ przez to, ze
stres jest umiejscowiony w organizmie ludzkim, a to, co dzieje si¢ wokoto niego jest
zrodtem jego wystgpienia. Czynniki, ktore wywotujg wystgpienie tego nieokreslonego
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doktadnie zjawiska, nazywa¢ zatem bedziemy stresorami. W pdzniejszym etapie rozwoju
tematyki zwigzanej z badaniem stresu pojawity si¢ opozycyjne zdania, wskazujace na
niemozliwo$¢ usytuowania stresu po ktorejkolwiek ze stron (cztowiek — wymagania).
Zaczat by¢ wowczas okreslany jako most pomiedzy bodzcem a reakcja (Falkiewicz,
2018, s. 7).

W przeprowadzonych m.in. przez |. Czaje-Miture badaniach na grupie
126 policjantow w zakresie poziomu odczuwanego stresu, wyniki badan okazaty si¢
niepokojace — policjanci odczuwajg wysoki chroniczny stres zawodowy. Stwierdzono
bowiem, ze niskie poczucie stresu miato tylko 6 0sob (4,5%), srednie 26 osob (20,6%),
a wickszo$¢ grupy, tj. 94 osoby (74,6%), odczuwata stres wysoki. Najpowszechniejszym
stresorem zawodowym okazata si¢ Swiadomosé, ze za ewentualny btad popetniony
w pracy policjantowi grozg surowe konsekwencje, gdzie prawie 50% ankietowanych
twierdzito, ze ta sytuacja stresuje ich ,,czgsto” lub ,,caty czas”. Kolejne 3 najbardziej
dokuczliwe stresory wigza si¢ z relacjami dotyczacymi pracy. Policjanci mysla o pracy
w domu — 60 badanych (47,6%), doswiadczajg negatywnego wptywu pracy na zycie
rodzinne — 53 0soby (42%) i muszg by¢ dyspozycyjni — 50 osob (39,7%).

Wsrod najezesciej doswiadczanych zrodet stresu znalazty si¢ rowniez Sytuacje
zawodowe prowadzace do dylematow moralnych — 50 oséb (39,7%), wymuszajace
konieczno$¢ godzenia sprzecznych interesow przetozonych, podwladnych oraz
wspoOtpracownikow — 49 osob (38,9%), a takze nieprzekraczalne terminy wykonania
pracy przy wspotistnieniu powaznych przeszkdéd w ich dotrzymywaniu — 50 osob
(39,7%).

Wysoce niepokojace jest przyznanie, ze bardzo silne stresory zwigzane sa
z dziataniami przetozonych. Ponad 1/3 (48 osob, 38%) badanych funkcjonariuszy
deklaruje, ze nie moze liczy¢ na wsparcie przetozonych i ma poczucie, ze przetozeni nie
traktujg ich sprawiedliwie (46 osob, 36,5%). Typowym stresorem dla polskich policjantow
jest wykonywanie pracy mimo braku stosownych srodkow (bezpieczenstwa, sprzgtu
itp.), a takze w pewnym zakresie zwigzana z nimi konieczno$¢ dotrzymywania terminow
mimo istotnych przeszkod (Czaja-Mitura, Merecz-Kot, Szymczak, Bortkiewicz, 2013,
s. 335-348).

Prowadzone rozwazania jednoznacznie wskazuja na potrzebe podjecia dziatan
w kierunku minimalizacji czynnikow stresujacych i zaradczych w kontekscie wsparcia
psychicznego policjantow.

3.2.1. Skutki stresu i leku

Stres i Igk s nierozerwalnie zwigzane z zyciem oraz pracg kazdego cztowieka.
Wptywaja na wszystkie sfery funkcjonowania jednostki. ,,Dobry” stres, czyli tzw.
eurostres, mobilizuje i motywuje do podjecia dziatania oraz realizowania wytyczonych
celow. Stres nadmierny badz dziatajacy przewlekle powoduje ré6znorodne skutki
W postaci zaburzen zdrowotnych, znacznie pogarszajacych funkcjonowanie cztowieka
I obnizajacych jako$¢ zycia 0sobistego oraz zawodowego. Diugotrwaly stres moze
przerodzi¢ si¢ w stany patologiczne, lgkowe lub chroniczne, ktéore wymagaé beda
interwencji lekarskiej.

Jak wskazywano wczesniej, moga pojawic si¢ problemy psychosomatyczne
czy somatopsychiczne. W obecnych czasach, znaczenie stresu i jego nastepstw przybiera
na sile, czego dowodza liczne badania i publikacje. ONZ nazwato stres zawodowy
$wiatowg epidemig XX wieku (Jakubowska, Borkowska, 2005, s. 439).
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3.2.2. Agresja leku

W. Okon (2001, s. 15) definiuje agresj¢ jako zachowanie ukierunkowane na
wyrzadzenie krzywdy innym osobom, ktorego nie mozna usprawiedliwic ze spotecznego
punktu widzenia. Autor wskazuje na 4 kategorie agresji:

1. Instrumentalng (specyficzng).

2. Spowodowang z powodu ztosci.

3. Obronng jako odpowiedz na atak.

4. Dotyczacg formy zabawy.

A. Moscicka i M. Drabek klasyfikujg agresj¢ w podziale na 4 typy, opracowang
przez Californian Occupational Safety and Health Administration (2011, s. 60-61):

1. Ataki, ktore sg zazwyczaj kryminogenne (np. napad, kradziez) i dotycza

0s0b niezwigzanych z firmg czy ofiarg.

2. Ataki jako wynik pracy, ktora polega na obstugiwaniu réznych klientow
korzystajacych z ustug.

3. Agresja umiejscowiona jest wewnatrz organizacji i obejmuje wszelkiego
rodzaju zachowania agresywne ze strony wspotpracownikoéw, przetozonych
lub podwtadnych.

4. Agresja usytuowana jest na zewnatrz organizacji i dotyczy osob
niezwigzanych z firma, ale pozostajacych w osobistych relacjach z ofiars,
np. wspotmatzonek, kuzyn.

Czynnosci agresywne sg klasg zachowan spotecznych, w wyniku ktérych
powstaje szkoda i cierpienie u osob — podmiotow agresji i ktore zarazem nie maja
uzasadnienia w tym, ze w dalszych konsekwencjach sg uzyteczne i warto$ciowe
z punktu widzenia jednostki (Fraczek, 1975, s. 43).

Jakkolwiek, zachowania agresywne pojawiaja si¢ W powigzaniu Z nastepujacymi
kryteriami (Wolinska, 2018, s. 248):

1. Kryterium emocjonalne: wystepowanie komponentu emocjonalnego

w zachowaniu (np. nieche¢¢, ztos¢, gniew).

2. Kryterium motywacyjne: intencjonalno$¢ czynienia szkody, kierowanie sig
motywem czynienia zta, krzywdzenia ofiary.

3. Kryterium behawioralne: spowodowanie konkretnych konsekwencji
zachowan (efekt dziatania w postaci krzywdy, zadania cierpienia lub
wyrzadzenia szkody ofierze).

4. Kryterium sytuacyjne: modyfikujacy wptyw kontekstu spotecznego
zachowan, zwigzanego Np. Z pelniong rolg spoteczng, statusem spotecznym,
realizowanym zadaniem, miejscem w hierarchii wtadzy czy spotecznymi
konsekwencjami perspektywicznymi (nauczyciel, stomatolog itp.).

Z tych klasyfikacji wysnu¢ mozna wniosek, ze agresja ukierunkowana na
czynienie krzywdy i zta drugiej osobie moze by¢ przyczyng wystgpienia Igku
chronicznego, patologicznego u odbiorcy tej agresji. W przypadku, gdy policjanci:

— narazeni sg na dlugotrwaty stres;

— w $rodowisku zawodowym zyja W ciaglej obawie przed konsekwencjami;

— do tego w atmosferze wrogiej i agresywnej ze strony przetozonych;

— w trakcie kryzysowych sytuacji, z jakimi majg do czynienia;

— nie wykonujg aktywnosci odstresowujgcych, buforujgcych
nie trudno spodziewac si¢ wystepowania chronicznego stresu czy tez Igku.
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Z drugiej strony, cztowiek lekowy przyjmuje postawy obronne, ktore
przejawia¢ si¢ mogg agresja W stosunku do wspotpracownikow i osob postronnych,
ktore oczekuja od organdw $cigania wsparcia. Btedne koto agresji i Ieku mozliwe
jest do niwelowania w toku dziatan zaradczych, profilaktycznych, majacych na
celu psychologiczng zmiane funkcjonowania. Tym samym, po raz kolejny zauwazy¢
nalezy konieczno$¢ wsparcia psychologicznego policjantow.

3.2.3. Efekty wystepowania sytuacji lekowych u policjanta

Stresory, a zatem zdarzenia zewnetrzne powodujace stres, moga przyjmowac
charakter chroniczny. Do takich stresoréw zaliczy¢ mozna (Zimbardo, Johnson,
McCann, 2023, s. 131):

— katastrofy;

— strata bliskiej osoby;

—  stres pourazowy;

— problemy finansowe;

— trudnos$ci malzenskie;

— trudne warunki bytowe;

— wypalenie zawodowe;

— zmeczenie wspoOtczuciem,

— powazne zmiany zyciowe;

— klopoty codzienne.

Stresory zwigzane z zyciem cztowieka i okreslane jako spoteczne czgsto trwaja
W czasie, powtarzajg si¢ I permanentnie utrudniaja zycie. Moga powodowac leki.
Przyktadowo, badanie, ktore objeto bezrobotnych mezczyzn, ujawnito u nich wigkszy
poziom depresji i Igku niz u mg¢zezyzn zatrudnionych, przy czym niemalze W sposob
magiczny zniknat po znalezieniu pracy (Ibidem, s. 132).

Stres pourazowy moze by¢ wynikiem zdarzenia, ktore wystapito nagle, z duza
sita, ma krotkotrwaly charakter, taki jak cho¢by atak 11 wrzesnia 2001 roku na
World Trade Center i Pentagon. Policjanci wielokrotnie spotykaja si¢ z drastycznymi
scenami podczas wykonywania zadan przy zabojstwach, napadach, zgwatceniach
itp.

Wypalenie zawodowe moze dotkngé¢ wtasciwie kazdego, ale wsrod policjantow
jest to powszechne zjawisko, ktore moze prowadzi¢ do:

—  frustracji;

— pogorszenia wynikow pracy;

— pogorszenia si¢ stanu zdrowia;

—  poczucia zobojetnienia;

— nieufnego stosunek do wspotpracownikow;

— ucieczki przed pracg;

— absencja.
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Stresory Wypalenie Skutki
— Przecigzenie praca — Brak checi do pracy — Problemy zdrowotne
— Nadmierna kontrola — Brak zaufania do — Absencje
— Niskie wynagrodzenie wspolpracownikow — Obnizona jako$¢ pracy
— Poczucie niedocenienia — Zmniejszona — Brak satysfakcji
— Agresywne relacje z innymi efektywnos¢ — Nieefektywno$¢
— Poczucie niesprawiedliwo$ci — Ucieczka przed pracg — Staba wspoétpraca

— Niskie wsparcie
— Problemy rodzinne

v

Rysunek 3. Skutki sytuacji lekowych i wypalenia zawodowego policjanta.
Zrédto: opracowanie wiasne.

Jak wida¢ na powyzszym rysunku, stresory, ktére moga wywolywac sytuacje
lekowe U policjantow, w dtuzszej perspektywie prowadza do wypalenia zawodowego,
ktore niesie za sobg negatywne skutki zarowno dla policjanta, jak i dobra stuzby.
Stad tez niewymiernie istotna jest umiejetnos¢ radzenia sobie z Igkiem.

4. Sposoby radzenia sobie z lekiem

Istnieje kilka klasyfikacji psychologicznych mechanizméw obronnych cztowieka.
McWilliams opisywany przez J. Strelau (2000, s. 616-617) klasyfikuje mechanizmy
na prymitywne (pierwotne) i wyzszego rzedu (wtorne). Podziat obrazuje tabela 5.

Tabela 5
Mechanizmy obronne wedfug McWilliams
Pierwotne mechanizmy obronne Wtorne mechanizmy obronne
Prymitywne wycofanie — wycofanie Wyparcie — zabieg usuwajacy ze

z sytuacji spotecznych i interpersonalnych. | §wiadomos$ci wspomnien budzacych lek
Stres zastepowany jest fantazja. Aby tego Regresja — w wyniku stresora, powrot, do

dokona¢ cztowiek zazywa substancje zachowania z wczesniejszego okresu
chemiczne w celu zmiany $wiadomosci. rozZwojowego

Zaprzeczenie — zachowanie, w ktorym Izolacja — oddzielenie mysli np.
cztowiek nie przyjmuje do wiadomosci agresywnych od towarzyszgcych im
istnienia tych doswiadczen. uczu¢ W celu ich sttumienia.

Intelektualizacja — intelektualne
przetworzenie impulséw agresywnych lub
seksualnych, pozwalajace odciaé si¢ od
nieroztadowanych napigé, niezaspokojonych
potrzeb seksualnych, konfliktowych mysli
lub uczué.

Racjonalizacja — argumentowanie poprzez
oszukiwanie siebie, majgce na celu

Omnipotentna kontrola — potrzeba
posiadania wszelakiej wtadzy
I sprawowania nad wszystkimi kontrolg.

Rozszczepienie — mechanizm radzenia usprawiedliwienie nieakceptowanego
sobie z lekami w taki sposob, ze rozdziela | zachowania.
si¢ obiekty kojarzone z dobrymi Reakcja upozorowana — wyrazenie uczué

doswiadczeniami od kojarzonych ze ztymi. | przeciwnych do prawdziwych, ktére maja
zosta¢ wyparte. Zachowanie przeciwne jest
przesadne.
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Prymitywna idealizacja i dewaluacja —
mechanizmy idace ze sobg w parze, jedno
po drugim.

Segmentacja — wspotistniejace

w swiadomosci konfliktowe elementy
(dwa sprzeczne zachowania czy idee)
Odwrécenie — mechanizm odwrocenia
pozycji np.: 0soba potrzebujgca pomocy
I zainteresowania, wybiera aktywnosci
gdzie sama pomaga

Introjekcja — przypisywanie sobie
zachowan innych osob.

Anulowanie — préba likwidacji swojego
niewltasciwego zachowania poprzez
wynagrodzenie czy odkupienie winy

Projekcja — przeniesienie, przypisanie
wlasnego, niewltasciwego zachowania innej
osobie

Wracanie przeciwko ja — negatywne
odczucia lub postawy sa przenoszone
Z obiektu zewnetrznego na wiasne ja.

Przemieszczenie — przeniesienie uczud,
dziatan z nieodpowiednich na takie, ktore
niosg mniejsze ryzyko nieakceptowania
spotecznego. Chodzi 0 reorganizacje na
zachowanie bardziej dozwolone.

Zrodto: opracowanie wlasne na podstawie: ,, Temperament a stres: Temperament jako czynnik
moderujacy stresory, stan i skutki stresu oraz radzenie sobie ze stresem”, J. Strelau, 2000,
W: I Heszen—’Niejodek, Z. Ratajczak (red.), Czlowiek w sytuacji stresu, Katowice: Wydawnictwo
Uniwersytetu Slaskiego, s. 616-617.

Dysocjacja — reakcja na traumatyczne
przezycie. W wyniku dysocjacji cztowiek
,wychodzi” poza wiasne ciato w traumie

Z oddziatywaniem otoczenia spotecznego w stuzbie policyjnej wigzg si¢
wskazane juz wczesniej podstawowe czynniki stresogenne, jak nadmierne wymagania,
rywalizacja, zty styl zarzadzania, niejednoznacznos¢ roli czy mobbing (Tomaszewski,
1975, s. 213-214). To z kolei powoduje powstanie okolicznosci, z ktérymi funkcjonariusz
musi sobie poradzi¢. Sytuacje trudne mozna podzieli¢ ze wzgledu na (Aronson, 1999,
s. 34):

- podmiot (policjant);

- aktywnos$¢ (problem);

- otoczenie (sytuacja).

W przypadku niewystepujacego dotychczas problemu, policjant jest zmuszony
do poszukiwania nowych rozwiazan, ktore z kolei widzi jako sprzyjajace badz tez
zagrazajace Jego bezpieczenstwu. Wptywa to na jego poczucie stabilnosci. Tym
samym warto przytoczy¢ stresogenne zaktécenia, powodujace trudne sytuacje,
a w konsekwencji wptywajace na poswiecenie stuzbie oraz na jakos¢ wykonywanych
zadan:

1. Sytuacja deprywacji — zniechg¢cenie do normalnego funkcjonowania.
Realizacja celow nast¢puje przy zanizonej jakosci, wydtuzany jest czas
reakcji na dane sytuacje, emocjonalne pobudzenie jest zawyzone, zas
$wiadomos$¢ zanizona. W rezultacie policjant moze btednie postrzegaé
to, co dzieje si¢ wokot niego. Jezeli utrzymuje si¢ dtugo oraz z silnym
natezeniem, moze prowadzi¢ do zaniku warto$ci, poczucia sensu, depresji
Czy $mierci.

2. Sytuacja przeciagzenia — zadanie zlecone policjantowi do wykonania, jest
na granicy jego umiejetnosci i mozliwosci psychicznych lub fizycznych.
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3. Sytuacja utrudnienia — niezalezne od danego cztowieka przeszkody lub
jakiekolwiek braki (umiejscowione w jego zmystach czy tez umysle),
uniemozliwiajg wykonanie jakiego$ zadania. Bariery powoduja, ze
wymagania sg nieadekwatne, orientacja jest utrudniona, a sam policjant
ma problem z podj¢ciem decyzji i wykonaniem zadania.

4. Sytuacja konfliktowa — policjant znajduje si¢ pomigdzy przeciwstawnymi
stronami konfliktu, ktory wywotany zostal przez spoteczenstwo lub inne
naciski.

5. Sytuacja zagrozenia — nowa sytuacja, ktora z jakims$ prawdopodobienstwem
moze prowadzi¢ do doznania szkody zaréwno policjanta, jak tez bliskim
Mmu oséb.

Sytuacje trudne moga si¢ taczy¢, przez co zadania zlecone do wykonania moga
dodatkowo by¢ bardziej obcigzone blgdem (Tomaszewski, 1975, s. 213-214).
Niewatpliwie jednak nasilanie si¢ stresu jest reakcja na bodziec, jaki$ stresor, sytuacje
uderzajaca z otoczenia, w wyniku ktorej cztowiek ocenia jg jako zagrazajaca dobrostanowi
I obcigzajaca. Jesli ta sytuacja przekroczy mozliwosci poradzenia sobie ze zdarzeniem,
cztowiek odczuwa dyskomfort, z ktérego moze wyjs¢ w dwojaki sposob. Jednym
z nich jest podanie w watpliwos¢ swojej sprawczosci. Drugim sposobem jest poradzenie
sobie ze stresorem w taki sposob, ze potrafi rozwigzaé¢ problem z zachowaniem
stabilnosci.

Stres pozytywny od negatywnego nie rdzni si¢ rodzajem wystepujacego Stresora,
tylko wynika ze sposobu reakcji na niego przez dang osobe. Tym samym, stres bedzie
pozytywny wowczas, gdy dana osoba okresli ja mianem sytuacji, z ktorg potrafi sobie
poradzi¢. Jesli w relacji cztowiek i otocznie powstanie ocena negatywna co do swojej
sprawczos$ci | umiejetnosci poradzenia sobie ze stresorem, stres przechodzi w negatywna
strong. Wraz z dtugoscig wystepowania stresu negatywnego, moze on powodowaé
problemy zdrowotne, ktdre z kolei implikuja kolejne negatywne dla policjanta aspekty
jego funkcjonowania. To z kolei powodowa¢ bedzie obnizong skutecznosc¢ i efektywnosé
wykonywanych zadan.

Tym samym, réwnowaga W zdrowiu psychicznym oraz fizycznym wspiera
umiejetnos¢ poradzenia sobie z sytuacja stresowa. W pozytywnym zdrowiu psychicznym
wyroznia si¢ nastepujace kryteria (Kulmatycki, 2007, s. 391-402):

1. Kontakt z rzeczywistos$cig — racjonalna postawa w odbiorze bodzcow
Z otaczajacej rzeczywistosci, zgoda i przyzwolenie na niewiedze, obiektywna
ocena, minimalizacja stereotypow.

2. Poczucie autonomii — proba internalizacji swoich wyboroéw, oparcie na
wiasnych decyzjach, niezalezno$¢ emocjonalna, gotowos¢ do kompromisow.

3. Akceptacja samego siebie — wtasciwa ocena samego siebie, umiejetnosé
przebywania ze sobg, zdawanie sobie sprawy z witasnych mozliwosci
| ograniczen, cieszenie si¢ sobg.

4. Rozpoznawanie swoich mocnych stron — uczenie si¢ obiektywnego oceniania
siebie poprzez ukierunkowanie na mocne strony i umiej¢tnosci, praca nad
rozwojem konkretnych kompetenciji.

5. Konstruktywne kontakty z innymi — wyrazanie ekspresji siebie, swoich
pogladow, potrzeb, emocji, wrazliwosci w odbiorze innych osob.
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6. Radzenie sobie z wyzwaniami — oznaczania diagnozowanie wyzwan
pochodzacych z otoczenia, uczenie si¢ rozrdézniania zmian koniecznych od
zmian opcjonalnych, otwartos¢ i tolerancja na normy funkcjonujace w danej
grupie czy spotecznos$ci, umiejetnos$¢ radzenia sobie z niepowodzeniami
| krytyka.

7. Perspektywa przysztosci — wskazujgca na nastawienie na rozwoéj oraz
samorealizacje, uswiadomienie sobie swoich mocnych stron, cech,
potencjatow, a takze stawianie sobie odlegtych celéow, planowanie rozwoju
umiejetnosci.

Wiadomym jest, ze fizyczna aktywno$¢ zwigksza mozliwosci radzenia sobie

z napigciem W trakcie odczuwania nadmiernego stresu. Wiele roznych form spedzania
czasu poza stuzbg i w odseparowaniu od czynnosci stuzbowych ma fundamentalne
znaczenie dla dobrostanu policjanta. Balansowanie na granicy chronicznego,
a pozytywnego stresu, jest nicodtacznym srodowiskiem zawodowym funkcjonariuszy
Policji. Ponizej zarysowane zostato koto, ktore wskazuje, jakie skutki zaréwno dla
policjanta, jak tez dla stuzby niesie umiejetnos$¢ poradzenia sobie z lgkami w stuzbie.

dobrze
[72]
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Rysunek 4. Koto skutkow radzenia sobie z lekami w stuzbie.
Zrédto: opracowanie wlasne.
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Przedstawione koto skutkow pozytywnych i negatywnych poradzenia sobie
ze stresorami, ktore powodujg stres czy lek, obrazuje, jak istotne jest nastawienie
policjanta do wykonywanej stuzby i zastanej sytuacji. Srodowisko zawodowe implikuje
wiele bodzcow, z ktorymi niejeden cztowiek moze nie da¢ sobie rady w dtuzszej
perspektywie czasowej, a zatem wymaga wsparcia psychologicznego.

Podsumowanie

Rozwazania przedstawionej problematyki w znacznej mierze zostaty oparte
na doswiadczeniu Autorki. Stuzba policjanta w jakiejkolwiek strukturze wigze si¢
z sytuacjami silnego, krotko- badz dtugotrwatego strachu, stresu czy tez Ieku.

Celem pracy byto zweryfikowanie w literaturze przedmiotu, czy osobiste stany
psychiczne, zwtaszcza 0 podtozu lgkowym, moga mie¢ znaczenie dla interakcji
z wykonywanymi zadaniami stuzbowymi, a tym samym wpltywaé w jakis sposéb
na bezpieczenstwo. Wskazano okolicznosci powstawania Ieku i czynnikow generujacych
stresory, ktore towarzysza policjantowi w stuzbie i moga negatywnie oddziatywac
na sposob realizacji obowigzkow, a tym samym na bezpieczenstwo Szeroko rozumiane.

Z uwagi na zadaniowos¢ stuzby policyjnej, umiej¢tne radzenie sobie w sytuacjach
stresogennych bedzie miato przetozenie na sposob zapewniania bezpieczenstwa
obywateli panstwa polskiego. Wskazano, jakie okolicznosci wplywaja na postawe
policjanta i jakie jego zachowanie przynosi skutki dla dobra stuzby. Tym samym,
postawiony problem badawczy zostal rozwigzany w toku poczynionych rozwazan.
Hipoteza zaktadajaca, ze Iek oraz stres, jaki moze si¢ pojawi¢ W stuzbie policjanta,
powodowa¢ moze wigcej negatywnych niz pozytywnych skutkow, zostata potwierdzona.

Sam stres jako taki nie jest zty, jednak brak dziatan minimalizujacych
wystepujacy stres moze prowadzi¢ do stanow lekowych, chronicznych, ktére zagrazaja
dobrostanowi policjanta. Zasadne bytoby systemowe wprowadzenie do ustawodawstwa
polskiego dziatan, ktore umozliwiag zapobieganie sytuacjom przesilenia, dysfunkcji,
zagrozenia dla zdrowia psychicznego policjanta, co moze mie¢ przetozenie tez na
innych uczestnikow oddziatywan policyjnych. Proponowane dziatania profilaktyczne,
ktore mogtyby zwalcza¢ negatywne reakcje na stresory w stuzbie policyjnej, to:

1. Obowigzkowe badania psychologiczne przynajmniej raz na 5 lat stuzby.

2. Testowanie (np. badaniem: Inwentarz Stanu i Cechy Le¢ku STAI) poziomu
natezenia leku 1 pordwnanie do ostatniego badania.

3. Koniecznos¢ odbycia co najmniej 2 tygodni w ciggu 2 lat kalendarzowych
terapii relaksacyjnych lub innych w ramach stuzby.

4. Wprowadzenie regularnych szkolen dla przetozonych z zakresu umiejetnosci
utrzymywania dyscypliny przy jednoczesnym wsparciu dla policjantow.

5. W ramach odbywajacych si¢ juz cyklicznych szkolen, obowigzkowe
uswiadamianie na temat stresu, stanéw Iekowych i konieczno$ci korzystania
z pomocy psychologicznej w sytuacji braku poczucia sprawczosci oraz
umieje¢tnosci radzenia sobie z problemami.

Kazdy cztowiek jest indywidualny i w specyficzny dla siebie sposob przezywa
codzienne obowigzki, sytuacj¢ zyciowa prywatng i zawodowa. Czasami lepiej, a czasem
gorzej potrafimy poradzi¢ sobie z r6znymi problemami. Sek w tym, ze stuzba w Policji
niesie rowniez powazne konsekwencje dla uczestnikow réznych zdarzen w ramach
oddziatywania policyjnego. Stad tez niewymiernie istotne jest kompleksowe dbanie
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0 bezpieczenstwo zarowno panstwa, obywateli, jak i poszczegolnych funkcjonariuszy.
Nie nalezy zapomina¢ tez 0 tym, ze w ramach profilaktyki w konteksScie zapewniania
bezpieczenstwa miesci si¢ Szereg istotnych czynnikow psychologicznych, ktore
zadziewaja si¢ wewnatrz kazdego cztowieka.
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Ksztaltowanie bezpiecznych przestrzeni jako element poprawy
poczucia bezpieczenstwa mieszkancow miast na przyktadzie
Nowego Sacza (Edyta Kitd")

Streszczenie

Bezpieczenstwo, determinowane m.in. przez zagrozenia oraz ryzyko i stanowi jedng
z najwazniejszych wartosci W zyciu cztowieka. Skala zagrozen oraz wyzwan dotyczacych
bezpieczenstwa wspotczesnego cztowieka obejmuje w szczegolnosci spotecznosci lokalne,
a ich funkcjonowanie sktania do refleksji nad kwestig zarzadzania przestrzenig, W jakiej
funkcjonuja. Jednym z elementow dgzenia do uzyskania takiego stanu na poziomie lokalnym
jest m.in. ksztattowanie bezpiecznych przestrzeni, pozwalajacych na poprawe poczucia
bezpieczenstwa wsrod obywateli. W niniejszym rozdziale zaprezentowano wyniki badan
prowadzonych wsrod mieszkancow Nowego Sacza, dotyczacych opinii na temat poprawy
stanu bezpieczenstwa w miescie jako skutku dziatan wtadz samorzadowych.

Stowa kluczowe: bezpieczenstwo lokalne, bezpieczenstwo miejskie, spotecznosci lokalne,
ksztattowanie bezpiecznych przestrzeni

Summary

Safety, determined, m.in, by threats and risks, is one of the most important values in
human life. The scale of threats and challenges related to the security of modern man includes
in particular local communities, and their functioning prompts reflection on the issue of
managing the space in which they function. One of the elements of striving to achieve such
a state at the local level is, m.in, the formation of safe spaces that allow for the improvement
of the sense of security among citizens. This chapter presents the results of research conducted
among the inhabitants of Nowy Sacz and concerning opinions on the improvement of safety
in the city as a result of the actions of local authorities.

Keywords: local security, urban security, local communities, shaping safe spaces.

Wprowadzenie

Poczucie bezpieczenstwa od zarania dziejow jest jedng z najbardziej
fundamentalnych wartosci cztowieka. W piramidzie potrzeb Maslowa zapewnienie
poczucia bezpieczenstwa wystepuje zaraz po potrzebach fizjologicznych. Dlatego
dla zaspokojenia tej potrzeby bardzo wazne jest tworzenie bezpiecznych miejsc.

Poczucie bezpieczenstwa miejskiego ma bezposredni wptyw na jako$¢ zycia
mieszkancow, ich samopoczucie oraz aktywno$¢ spoteczng i ekonomiczng. Dlatego
tez opracowanie strategii ksztattowania przestrzeni publicznej w celu zwigkszenia
bezpieczenstwa moze przynies¢ realne korzysci dla spotecznosci lokalnej. W Nowym
Saczu zastosowano innowacyjne rozwigzania urbanistyczne, takie jak:

! Akademia Nauk Stosowanych w Nowym Saczu.
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— latarnie uliczne wyposazone W czujniki ruchu mogace swieci¢ jasniej, gdy
wykryja obecnos¢ ludzi;

— wykorzystanie technologii rozpoznawania twarzy w monitoringu;

— zintegrowane systemy alarmowe;

— projektowanie otwartych przestrzeni;

— aplikacje mobilne do zgtaszania incydentow;

— monitoring w pojazdach i na przystankach;

— Wlgczenie mieszkancow do planowania przestrzennego.

1. Bezpieczenstwo publiczne i przestrzen publiczna
O tym, jak powinno si¢ rozumie¢ pojecie ,,bezpieczenstwo” i czym ono jest,
napisano wiele. W. Fehler zaznaczyt, ze:

bezpieczenstwo t0 majgcy dynamiczny charakter stan, w ktérym dany
podmiot ma nie tylko zapewniony na satysfakcjonujgcym poziomie dostep
do najbardziej cenionych przez niego wartosci (dobr) ale takze pewnos¢,
iz dostep ten nie bedzie gorszy w przysztosci, a pojawiajacy si¢ W nim
obszarze zaklécenia skutecznie oddalane lub usuwane (2010, s. 16).

Podkresla sig, ze bezpieczenstwo nie ogranicza si¢ jedynie do braku zagrozenia
fizycznego. W rownie waznym stopniu istotne jest eliminowanie uczucia strachu,
niepokoju czy zagrozenia psychicznego w przestrzeni publicznej. Osoby korzystajace
z miejskich obszaréw powinny odczuwaé spokoj oraz pewnos¢. Poniewaz temat
bezpieczenstwa przestrzeni publicznej czesto sprowadza si¢ do ochrony przed
zagrozeniami, gldwnie ptyngcymi ze strony przestepcow, dlatego tak kluczowa role
odgrywa ksztalttowanie przestrzeni. Nalezy to czyni¢ w taki sposob, ktory nie tylko
sprzyja wygodzie i funkcjonalnosci, ale tez odstrasza potencjalnych przestepcow
przed popetnieniem czynu zabronionego. Tworzenie otoczenia, ktore nie tylko
zapewnia bezpieczenstwo, lecz takze promuje poczucie spokoju i bezpieczenstwa,
jest fundamentalne dla budowania spotecznosci opartej na zaufaniu i wspotpracy.

Aby doktadniej zrozumie¢, czym jest bezpieczenstwo przestrzeni publicznej,
warto wiedzie¢, czym doktadnie jest tez przestrzen publiczna. Z materiatu, ktory
opracowali organizatorzy konferencji w Poznaniu na temat przestrzeni publicznej,
mozna uznaé, ze przestrzen publiczna to miejsca i obiekty, dostepne powszechnie,
typu: place, parki ulice, skwery, dworce, placowki oswiatowe, biblioteki, w ktorych
przebywaja i zaspakajajg potrzeby mieszkancow i przybyszow. Miejsca te ,,powinny
by¢ wlasnoscig wszystkich obywateli miasta, a zachowania w przestrzeni muszg by¢
swobodne, ograniczone jedynie og6lnymi zasadami wspoétzycia spotecznego”
(Jatowiecki, 2007, s. 26).

2. Przestrzenne preferencje przestepcow

Zwigkszenie poczucia bezpieczenstwa mieszkancow Nowego Sacza i innych
miast zalezy od minimalizowania okazji dla potencjalnych przestepcow, ktorzy
podobnie jak wszyscy inni sa uzytkownikami przestrzeni publicznej. Uksztaltowanie
przestrzeni moze im zatem utrudni¢ lub utatwi¢ realizacj¢ powzigtych zamierzen. Na
ogol uwaza sig, ze istniejg trzy zasadnicze sktadniki Sytuacji przestgpczej: zmotywowany
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przestepca, odpowiedni cel, ktory sktania przestepce do dziatan oraz brak kontroli
(nadzoru) nad miejscem/przedmiotem bedacym celem dziatania przest¢pczego.
Moéwigc Wprost, przestrzen moze sprzyjac¢ przestepcom lub nie — w mysl przystowia
,Lokazja czyni ztodzieja”. Jest to bardzo istotne, gdyz wiekszos$¢ czynéw przestgpczych
jest wynikiem nadarzajacych si¢ okazji, tj.:

— dobrej dostepnosci celu przestepstwa;

— niemozno$ci obrony przez osobe zaatakowana lub uzyskania pomocy;
— dobrej mozliwosci ukrycia sig;

— mozliwos$ci ucieczki.

Majac powyzsze na uwadze, mozna pokusi¢ si¢ 0 stwierdzenie, iz
osoba popetniajgca czyn zabroniony pod grozba kary lub majaca zamiar
popelnienia takiego czynu, zadaje sobie nastepujace pytania:

— Czy jestem widziana?

— Czy jesli jestem widziana, to bede rozpoznana/zapamigtana? (np.

poprzez zarejestrowanie srodkami technicznymi mojego wizerunku)

— Czy jesli jestem widziana | moge by¢ rozpoznana/zapamigtana,

to czy ktokolwiek wykorzysta te wiedze?

Jesli odpowiedz na przedmiotowe pytania jest pozytywna, liczba
notowanych przestepstw W tych strefach znacznie si¢ zmniejsza, a przestepcy
przesuwajg si¢ W inne rejony, szukajac negatywnych odpowiedzi na
w/w pytania (Szecowka, Dziendziora, Musiot, 2008, s. 150).

Poprzez odpowiednie ksztaltowanie przestrzeni, np. unikajac tworzenia waskich
uliczek z wglebieniami na $cianach, gdzie potencjalny przestepca mogiby si¢ ukryc,
mozemy bezposrednio wptywaé na srodowisko zapobiegajace popetnianiu przestepstw.
W ten sposob mamy szanse oddziatywaé nie tylko na otoczenie, lecz rowniez na
sytuacj¢ potencjalnej ofiary i na mozliwosci dziatania sprawcy.

Nalezy bra¢ pod uwage takie elementy metodologii dziatan przestgpczych, ktore
pomoga dazy¢ do ksztaltowania przestrzeni, z uwzglednieniem aspektu przeciwdziatania
przestgpczosci. Naleza do nich m.in.:

— przygotowanie przestepstwa (obserwacja) — unikanie tworzenia miejsc

w ktorych potencjalny przestgpca mogltby dtugo przebywaé nie wzbudzajac
podejrzen i pozosta¢ przy tym anonimowy;

— mozliwos¢ ukrycia si¢ — sprzyjaja temu wszelkie przerwy w cigglosei struktur

zabudowy, zakamarki itp.;

— ucieczka — zakonczonej sukcesem ucieczce sprzyja duza liczba mozliwych

drog opuszczenia danego miejsca labiryntowy uktad struktur przestrzennych,
dlugie ciagi przestrzeni wzajemnie potaczonych np. bramami.

3. Sposoby ksztaltowania bezpiecznych przestrzeni — innowacyjne rozwiazania

Ksztaltowanie przestrzeni zaczyna si¢ od planowania przestrzennego. W analizie
dotyczacej ograniczania przestepczosci nie mozna poming¢ tego kroku. Dziatania
planistyczne powinny dazy¢ do stworzenia bezpiecznej przestrzeni, uwzgledniajac
takie czynniki, jak:
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— hierarchia ulic (funkcja ulicy powinna odpowiada¢ miejscu w strukturze
przestrzennej);

— projektowanie o$wietlenia — umiejetne rozmieszczenie lamp i latarni
ulicznych wzdtuz chodnikéw, ulic i parkow zapewni widocznos$¢ oraz
odstraszy potencjalnych przestepcow;

— inteligentne o$wietlenie;

— przejrzysto$¢ budynkéw — projektowanie budynkow z otwartymi
przestrzeniami, duzymi oknami i witrynami zwigkszy widoczno$¢, co
utrudni dziatania przestepcze;

— otwarto$¢ na zewnatrz — tworzenie przestrzeni publicznych przyjaznych,
z widocznymi fasadami, ogranicza miejsca ukrywania si¢ potencjalnych
zagrozen;

— koncepcja ,,oczu na ulicy” — projektowanie ulic i miejsc publicznych tak,
zeby byly stale obserwowane przez przechodniow, zwigksza poczucie
bezpieczenstwa,

— projektowanie chodnikow i $ciezek rowerowych — bezpieczne i szerokie
chodniki oraz oddzielone od ruchu drogowego $ciezki rowerowe poprawiaja
bezpieczenstwo pieszych i rowerzystow;,

— przejscia dla pieszych — bezpieczne przejscia dla pieszych, oznaczone oraz
odpowiednio oswietlone, zmniejszaja ryzyko wypadkow na przejsciach;

— planowanie ogrodéw — ogrody publiczne powinny by¢ projektowane z mysla
0 bezpieczenstwie, eliminujgc obszary zacienione i trudno dostepne;

— bezpieczenstwo budynkow — zaplanowanie wejs¢ do budynkéw w sposob
zabezpieczajacy, np. poprzez monitoring lub ochrong;

— systemy alarmowe i kamery — instalacja systemow alarmowych, kamer
monitoringu i innych srodkow bezpieczenstwa w budynkach poprawia
poziom ochrony.

4. Zapobieganie przestepczosci przez zastosowanie innowacyjnych urzadzen

Przestrzen po zmroku wydaje sie by¢ catkiem inna, mniej bezpieczna, z mniejsza
widocznoscig. Sztuczne oswietlenie jest w stanie zapewni¢ nam takie samo poczucie
bezpieczenstwa po zmroku, jak i za dnia. Niewtasciwe o$wietlenie oraz ciemnosci
budzace Iek przed zagrozeniem wptywajg na ograniczenie korzystania z przestrzeni
miejskiej po zmroku. Miejsca, ktore sa zle oswietlone i nieprawidtowo zaprojektowane,
tworzg idealne warunki dla dziatan przestepczych, sygnalizujac 0S0bom niepozadanym,
ze teren nie jest nalezycie monitorowany ani chroniony. Efektywny system oswietlenia
nocnego, sprzyjajacy bezpieczenstwu, powinien zapewni¢ doskonata widoczno$¢ we
wszystkich aspektach. Ma to znaczenie wieloptaszczyznowe: poczawszy 0d dziatania
prewencyjnego (kiedy przestepca zrezygnuje ze swoich zamiarow, zdajac sobie sprawg,
ze jest dobrze widoczny — co jest czgstsze przy wigkszym natezeniu Swiatta), poprzez
umozliwienie potencjalnej ofierze uniknigcia spotkania z podejrzang osobg, gdy
mozna ja dostrzec z daleka, az po utatwienie pozniejszego rozpoznania i identyfikacji
sprawcy (wazne jest doktadne okreslenie koloréw ubrania lub tez wyposazenia
sprawcy).
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4.1.Miejsca w Nowym Saczu niekorzystnie wplywajace na poczucie
bezpieczenstwa mieszkancow

a) Sciezka rowerowa nad Dunajcem

a) o b) 0)

Rysunek 1. Sciezka rowerowa nad Dunajcem: a) w ciagu dnia, b) po zmierzchu, ¢) noca.
Zrodto: opracowanie wiasne.

Velo Dunajec to atrakcyjne miejsce rekreacyjne, w ktorym mieszkancy W ciggu
dnia spaceruja, jezdza na rolkach, deskach, rowerach, mile spedzaja czas. Na zdjeciu
z lewej strony — w ciaggu dnia przyjazne miejsce, zacheca do korzystania i przechadzania
wzdhluz rzeki Dunajec. Po zmroku (zdjecie srodkowe) widzimy, ze nie ma zadnych
latarni, ktoére moglyby oswietli¢ Sciezke rowerowa, a drzewa z lewej i prawej strony
nie poprawiajg sytuacji zwigzanej z poczuciem bezpieczenstwa, stwarzajac obawe
przed atakiem przestepcy lub dzikiego zwierzecia. Zdjecie z prawej strony zrobiono
w nocy, a w tle wida¢ oswietlony Park Strzelecki. Catkowicie zaciemnione miejsce,
ktore W ciggu dnia cieszy si¢ znaczng liczbg 0sob poruszajacych si¢ po Sciezce, W nocy
zamienia si¢ W miejsce, w ktorym znacznie spada poczucie bezpieczenstwa. Dlatego
w tym miejscu za uczelnig powinny znalez¢ si¢ latarnie, ktore zwigksza widocznosé
dzieki oswietleniu.

b) Silownia na powietrzu i plac zabaw wzdhuz ulicy Ogrodowe;j

a) b)

Rysunek 2. Sitownia i plac zabaw przy ulicy Ogrodowej: a) sitownia na powietrzu, b) sciezka
rowerowa nad Dunajcem.
Zrédto: opracowanie wlasne.
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Sitownia na powietrzu i plac zabaw, ktory przylega do ulicy Ogrodowej,
a zarazem znajduje si¢ wzdtuz $ciezki rowerowej pokazanej w podpunkcie a), to
kolejne miejsce, w ktérym pomimo wystgpowania jednej latarni na srodku placu
poczucie bezpieczenstwa nie nalezy do najwyzszych. Do parku biegnie $ciezka
(nico$wietlona) oraz las — nieogrodzony, bez o$§wietlenia. Bawiac si¢ tam po zmroku
lub przechodzac w ciggu nocy, bicie serca przyspiesza, widzac ciemny las obok,
w ktorym moze obserwowac nas potencjalny przestepca, poniewaz — jak wiemy —
,,okazja czyni ztodzieja”, a przestepca niewidoczny bedzie bardziej sktonny do
dziatania niz gdyby byt oswietlony. W tym przypadku, zeby zwig¢kszy¢ poczucie
bezpieczenstwa, zasadne bytoby umieszczenie w srodku lasku latarni, ktora poprawi
widocznos¢ lub powinien by¢ on ogrodzony.

4.2. Miejsca w Nowym Saczu, w ktorych zastosowanie rozwigzan technicznych
korzystnie wplywa na poprawe poczucia bezpieczenstwa mieszkancow

a) Park Strzelecki

Rysunek 3. Oswietlenie i monitoringw Parku Strzeleckim w ciaggu nocy.
Zrédto: opracowanie wlasne.

Rysunek 4. Oswietlenie i monitoring w Parku Strzeleckim w ciggu dnia.
Zrédto: opracowanie wlasne.
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Park Strzelecki to popularne miejsce wypoczynku dla Sgdeczan. Znajduje sie
przy ulicy Ogrodowej, nieopodal Wydzialu Nauk o Kulturze Fizycznej i Bezpieczenstwie.
Po rewitalizacji w 2021 roku Park zmienit swoje oblicze. W amfiteatrze, w ktorym
miesci si¢ ponad 3 000 miejsc siedzacych, odbywaja si¢ liczne wydarzenia kulturalne
i rozrywkowe. Na terenie Parku znajduje sie t¢znia solankowa, boiska sportowe i place
zabaw dla dzieci. Zainstalowano kamery monitoringu miejskiego, ktére sg pomocne
dla dziatan interwencyjnych policji i pozwalajg na znacznie szybsze reagowanie na
powstate incydenty. Dodatkowo stanowig zrédto informacji na temat zaistniatych
zdarzen. Licznie wystepujace latarnie na terenie Parku zapewniajg bardzo dobrg
widoczno$¢ po zmroku i w nocy, dzigki czemu mieszkancy moga bez obaw korzystaé
z obiektu. Zwigkszone poczucie bezpieczenstwa zapewniaja rowniez patrole strazy
miejskiej, ktore czesto patrolujg to miejsce.

b) Ulica Waska

OSWIETLENIE [//f' | MONITORING

vll

Rysunek 5. Ulica Waska (2024 rok).
Zrodto: opracowanie wlasne.

Rysunek 6. Ulica Wqéka (2019 rok).
Zrodto: ,,Na rynku”, W. Kalinski, 2019, Sgdeczanin, 6, s. 97.
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Ulica Waska taczy Rynek z ulica Ducha Sw. Byta nazywana ,,ulica wstydu”,
dlatego, ze jeszcze w 2019 roku elewacje budynkow przerazaty oraz zagrazaty
bezpieczenstwu w ruchu drogowym. Teraz $ciany kamienic zostalty wyremontowane
I juz nie zagrazaja uczestnikom ruchu. Na tej ulicy po zmroku zapalaja si¢ lampy, ktore
oswietlajg przejazd i zamontowane sa monitoringi (widoczne na zdjeciu z prawej
strony), ktore pozytywnie wptywajg na poczucie bezpieczenstwa.

5. Metodyka prowadzenia badan

Celem pracy byta ocena poczucia bezpieczenstwa mieszkancow Nowego Sgcza
zardwno W ciggu dnia, jak i w nocy, a takze zebranie informacji, czy wprowadzenie
innowacyjnych rozwigzan urbanistycznych wptyngtoby na poprawg poczucia
bezpieczenstwa mieszkancéw. Narzedziem badawczym byt kwestionariusz ankiety
opracowany przez Autorke pracy, pt. ,,Ksztalttowanie bezpiecznych przestrzeni jako
element poprawy poczucia bezpieczenstwa mieszkancoéw miast na przyktadzie Nowego
Sacza”. Sondaz ankietowy przeprowadzono przy uzyciu mediow internetowych.
Respondenci dostali krotka informacjg, jak uzupetnia¢ ankiete i zostali zapewnieni
0 catkowitej anonimowosci.

Ankieta zawiera 20 pytan, w ktorych pierwsze pig¢ pytan dotyczyto danych
socjodemograficznych, tj. wiek, pte¢, miejsce zamieszkania i rodzaj zamieszkiwanego
budynku. Reszta, 15, pytan dotyczyta poczucia bezpieczenstwa w Nowym Saczu
I zastosowania innowacyjnych urzadzen. Badania przeprowadzone zostaty w okresie
4 miesiecy od stycznia do kwietnia. W badaniu wzigto udziat 100 osob, w tym 58%
to mieszkancy powiatu nowosadeckiego i 15% to mieszkancy miasta Nowy Sacz.
Wsrod ankietowanych kobiety stanowity 59%, a mezczyzni to 41%. Znaczna czg¢sé
respondentow to miodziez w wieku 18-24 lat, ktéra stanowi 44% ankietowanych.
44% os6b posiada wyksztalcenie $rednie, za§ najmniejsza liczba osob ankietowanych
(1%) ma wyksztatcenie gimnazjalne. Arkusz ankiety zawierat 20 pytan, w ktorych
ankietowani wyrazali swoje opinie, a takze wybierali propozycje narzucone przez
autora. Wszystkie 100 oséb ankietowanych odpowiedziato na kazde pytania.

6. Wyniki badan

W ankiecie sktadajacej si¢ z 20 pytan, w ktorej udzial wzigto 100 osob,
w wigkszosci mtodziez w wieku 18-24 lat, stan bezpieczenstwa w Nowym Saczu
uznano za Sredni.

Jak ocenia Pan/i stan bezpieczenstwa na terenie Nowego Sgcza?
100 odpowiedzi

@ Wysoko
® Srednio
Nisko
@ Bardzo nisko
@ Nie mam zdania

Rysunek 7. Ocena stanu bezpieczenstwa w Nowym Saczu.
Zrodto: opracowanie wilasne.
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Ankietowanym zadano dwa pytania: jak oceniajg oni poziom poczucia
bezpieczenstwa, spacerujagc W ciggu dnia po Nowym Saczu, a takze jaki jest ich
poziom poczucia bezpieczenstwa W tej samej sytuacji po zmroku.

Jak ocenitby Pan/i stan poczucia bezpieczeristwa w trakcie samotnego poruszania si¢ po zmroku

na terenie Nowego Sacza. Czuje sie...
100 odpowiedzi

@ Bezpiecznie

@ Raczej bezpiecznie
@ Raczej niebezpiecznie
@ Niebezpiecznie

@ Trudno powiedzie¢

Rysunek 8. Stan poczucia bezpieczenstwa w takcie poruszania si¢ W ciggu nocy po miescie.
Zro6dto: opracowanie wilasne.

Jak ocenitby Pan/i stan poczucia bezpieczeristwa w trakcie samotnego poruszania sie w ciggu dnia

na terenie Nowego Sacza. Czuje sie...
100 odpowiedzi

® Bezpiecznie

@ Raczej bezpiecznie
@ Raczej niebezpiecznie
@ Niebezpiecznie

@ Trudno powiedzie¢

Rysunek 9. Stan poczucia bezpieczenstwa w takcie poruszania si¢ w ciggu dnia po miescie.
Zrodto: opracowanie wiasne.

Widzimy, ze odpowiedzi bezpiecznie i raczej bezpiecznie w przypadku spaceru
w ciggu dnia jest wigcej, razem (86%). W przypadku drugiego pytania takich odpowiedzi
zaznaczylo mniej ankietowanych (48%).

Dla zwigkszenia poczucia bezpieczenstwa w miescie Nowy Sacz jest propozycja
zastosowania innowacyjnych urzadzen urbanistycznych. Zapytano mieszkancow,
czy popieraja ten pomyst. Wiekszo$¢ wyrazita pozytywng opini¢ na ten temat.
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Czy uwaza Pan/i, ze wprowadzenie innowacyjnych rozwigzan urbanistycznych moze wptynag¢ na

poprawe poczucia bezpieczenstwa mieszkancow?
100 odpowiedzi

® Tak
@ Nie

Nie mam zdania

Rysunek 10. Przedstawia odpowiedzi na pytanie czy wprowadzenie innowacyjnych urzadzen
moze wplynaé na poprawe poczucia bezpieczenstwa.
Zrodto: opracowanie wlasne.

Poproszono respondentéw, aby sposroéd proponowanych odpowiedzi wybrali,
ktore ich zdaniem urzadzenia przyczynityby si¢ najbardziej do poprawy poczucia
bezpieczenstwa mieszkancOw — najwigcej gltosow zdobyty latarnie uliczne,
wyposazone W czujnik ruchu, mogace $wieci¢ jasniej, gdy wyczuja obecnos¢ ludzi.

Ktore z ponizszych innowacyjnych rozwigzan urbanistycznych moga wedtug Pana/i przyczynic sie

do poprawy poczucia bezpieczenstwa w miescie?
100 odpowiedzi

Latarnie uliczne wyposazone w... T7 (T7%)

Wykorzystanie technologii rozp... 42 (42%)
Zintegrowane systemy alarmowe 36 (36%)
Projektowanie otwartych przest... 21 (21%)
Aplikacje mobilne do zgtaszani... 36 (36%)
Monitoring w pojazdach i na pr... 40 (40%)
Wiaczenie mieszkancow do pla... 22 (22%)

Trudno powiedzie¢ 6 (6%)

Rysunek 11. Innowacyjne urzadzenia, ktore mogg przyczyni¢ si¢ do poprawy poczucia
bezpieczenstwa.
Zrodto: opracowanie wiasne.

Z danych rocznego sprawozdania Komendy Miejskiej wynika, ze w Nowym Saczu
czesto dochodzi do przestepstw, czyli wskazane bytoby zwigkszenie zastosowania
takich urzadzen w celu zapobiegawczym, a takze dla szybszego reagowania przez
stuzby na incydenty. Pomimo kosztow, jakie niesie ze sobg zakup czy utrzymanie
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takich urzadzen, uwazam, ze miasto powinno zainwestowac¢ W niektore urzadzenia,
zwlaszcza jezeli chodzi 0 bezpieczenstwo, ktoére w tych czasach powinno by¢ na
najwyzszym poziomie. Zwazywszy na zebrane dane, mozna stwierdzié, ze innowacyjne
rozwigzania urbanistyczne majg potencjat do wptywania na poprawe jakosci zycia
w miastach.

Podsumowujgc, wartos¢ wprowadzenia innowacyjnych urzadzen w celu
poprawy bezpieczenstwa W miescie zalezy od zrownowazenia korzys$ci i wad oraz
odpowiedniego uwzglednienia potrzeb i obaw mieszkancow. Wazne jest, zeby
wdrozenie tych rozwigzan byto poprzedzone szeroka dyskusjg spoteczna, a takze
zapewnieniem odpowiednich gwarancji dotyczacych prywatno$ci i ochrony danych
osobowych.
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Sprawnosc¢ fizyczna i sktad ciata podchorazych a efektywnos¢

wybranych umiejetnosci Zotnierskich
(Marek Kociuba, Wiodzimiery Wiazek)*

Streszczenie

Istotng sktadowa gotowosci zotnierzy do realizacji zadan jest ich sprawnos¢ fizyczna,
uzalezniona od masy i sktadu ciata, ktére z kolei warunkujg prawidtowe funkcjonowanie
organizmu. Celem zaprezentowanych rozwazan jest oszacowanie zaleznosci pomi¢dzy budowsg
somatyczng I wynikami préob motorycznych a wybranymi umiejgtno$ciami zotnierskimi.
Badaniami obj¢to mezczyzn, 106 studentow wojskowych kierunkéw studiow specjalnosci
wojsk ladowych. Przeprowadzono pomiar wysokosci i masy ciata, pomiar sktadu ciata, obliczono
wskaznik BMI, proby sprawnosci fizycznej przeprowadzono za pomocg baterii testow, ktora
obejmowata: bieg na 3 000 m, postawe rownowazng, dosi¢zny skton tutowia w przod
w siadzie, skok w dal z miejsca, sita $cisku rak (zaciskanie reki), siady z lezenia w czasie
30 sek., podcigganie na drazku, bieg wahadtlowy 10x10 m. Wybrane umiej¢tnosci zohierskie
testowano z wykorzystaniem toré6w przeszkod Osrodka Sprawnosci Fizycznej (OSF)
i Biegowego Testu Zwinnosciowego (BTZ). Stwierdzono istotne zaleznosci miedzy wynikami
biegu na 3 000 m, 10x10 m, skokiem w dal z miejsca oraz wynikami proby siady z lezenia
w czasie 30 sek. z wynikami pokonywania OSF oraz BTZ. Nie wykazano istotnych zaleznosci
pomiedzy analizowanymi cechami budowy somatycznej i sktadu ciata a wynikami testow
umiejetnosci pokonywania terenu.

Stowa kluczowe: sprawno$¢ fizyczna, budowa somatyczna, sktad ciata, studenci wojskowi,
tory przeszkod.

Summary

An important component of soldiers' readiness to perform tasks is their physical
fitness, which depends on their weight and body composition, which in turn determine the
proper functioning of the body. The aim of the presented considerations is to estimate the
relationship between the somatic structure and the results of motor tests and selected soldier
skills. The study included men, 106 students of military fields of study in the field of land
forces. Height and weight were measured, body composition was measured, BMI was calculated,
physical fitness tests were carried out using a battery of tests, which included: 3000 m run,
equivalent posture, reaching forward bend in a seat, long jump from a standstill, hand squeeze
(clenching the hand), sit-ups from lying down in 30 seconds, pull-ups on a bar, 10x10m
shuttle run. Selected soldier skills were tested using obstacle courses of the Physical Fitness
Centre (OSF) and the Running Agility Test (BTZ). Significant correlations were found between
the results of the 3000m, 10x10m, long jump and the results of the sit-down test in 30 s with
the results of overcoming OSF and BTZ. No significant correlations were found between
the analyzed features of somatic structure and body composition and the results of tests of the
ability to overcome terrain.

Keywords: physical fitness, somatic structure, body composition, military students, obstacle
Courses.

! Akademia Wojsk Ladowych imienia generata Tadeusza KoSciuszki we Wroclawiu.

— 158 -



Wspotczesne bezpieczenstwo. Wyzwania. Szanse. Zagrozenia (cz. 1)

Wprowadzenie

Istotnym elementem sprawnosci i gotowosci zotnierzy do realizacji zadan jest
ich sprawnos¢ fizyczna $cisle uzalezniona od ich masy oraz sktadu ciata, ktore z kolei
determinuja wlasciwe funkcjonowanie organizmu. Z motorycznoscig cztowieka, jak
podkresla wielu autoréw, poza izolowang funkcjg narzadu ruchu, zintegrowane sa:
emocje, wola, zdolno$ci poznawcze, a takze cechy charakteru. Przy rozpatrywaniu
motorycznosci cztowieka wymienia si¢ umiejetnosci ruchowe jako jeden z elementow
uwarunkowan motorycznych (Raczek, 2010, s. 9-43; Przeweda, 1985, s. 1-124).
Sprawnos$¢ motoryczng powinno rozpatrywac si¢ W trzech kategoriach: poziom
zdolnosci motorycznych, zasob umiejetnosci ruchowych, jak rowniez motywacja do
osiggania zamierzonego celu. Sprawno$¢ przemieszczania si¢ zotnierza w terenie
odgrywa istotng rol¢ w efektywnosci realizacji zadan. Dotyczy pokonywania okreslonych
odcinkow 0 niskim poziomie trudnosci i miejsc trudno dostgpnych, terenow gorskich
czy infrastruktury zurbanizowanej. Nauka pokonywania toréw przeszkod stanowi
bezposrednie przygotowanie zotnierzy do pokonywania terenu zarowno w zakresie
naturalnych przeszkod terenowym, jak i infrastruktury miejskiej. Sprawnos¢ poruszania
si¢ W terenie warunkujg okreslone umiejetnosci i poziom zdolnosci motorycznych.
Podstawe przygotowania motorycznego stanowi okreslony poziom podstawowych
zdolnosci motorycznych, niezbedny do realizacji okreslonych czynnosci ruchowych
w zakresie przygotowania zotnierza do wykonywania zadan na polu walki, w sytuacji
kryzysowej itd. Studenci wojskowi w cyklu ksztatcenia w uczelni realizuja zajecia
z wychowania fizycznego przez caty okres studiow. Zakres tematyczny zajec¢ obejmuje
aktywnos$ci W terenie, czyli tory przeszkod, trening wytrzymatosci biegowej, walke
wrecz CZy gry zespotowe oraz przygotowanie sprawnosciowe W oparciu o hale
sportowa, sitowni¢ czy ptywalni¢. Skuteczne przygotowanie zotnierzy pod wzglgdem
sprawnosci fizycznej do wykonywania zadania bojowego wymaga analizy podstaw
motorycznych niezbednych do realizacji okreslonych, ztozonych czynnosci ruchowych,
dotyczacych m.in. wchodzenia do budynku, strzelania w sytuacji dynamicznej i na
zmgczeniu, pokonywania przeszkody wodnej czy specyficznie uksztaltowanego terenu
gorskiego, ktorego pokonanie wymaga szczegolnej sprawnosci oraz specyficznych
umiejetnosci. Odpowiednie przygotowanie motoryczne zotnierzy zarowno W zakresie
sprawnosci fizycznej, jak tez niezbednych umiejetnosci jest istotne ze wzgledu na
skutecznos$¢ dziatania w warunkach bojowych. Majac na wzgledzie przedstawione
argumenty, mozna stwierdzi¢, ze sprawno$¢ motoryczna zotnierza stanowi istotny
element bezpieczenstwa panstwa. Wysoka sprawnos¢ fizyczna oraz wysoki poziom
specyficznych umiejetnosci zolierzy przektada si¢ bezposrednio na poprawe
wykonywania zadan zaréwno W przypadku zagrozen militarnych, jak i niemilitarnych.
Nie bez znaczenia jest rowniez prawidtowa budowa somatyczna w szczegdlnosci
w zakresie masy mig$ni czy zawartosci tkanki thuszczowej. Odpowiednie zywienie
oraz systematyczna aktywno$¢ fizyczna odgrywaja w tym wzgledzie istotng rolg.
Wspomniane obszary zwigzane sg ze stylem i trybem zycia, ktore wchodzg w zakres
tematyczny bezpieczenstwa zdrowotnego (Lizakowski i in., 2017, s. 9-14).

Celem przedstawionej pracy badawczej byto oszacowanie zalezno$ci mi¢dzy
budowg somatyczng, sktadem ciata i wynikami prob motorycznych a wybranymi
umiejetno$ciami zotnierskimi podchorazych 4. roku studiow.

- 159 -



Wspotczesne bezpieczenstwo. Wyzwania. Szanse. Zagrozenia (cz. 1)

1. Material i metody badan

Badaniami obj¢to mezezyzn, 106 studentéw Akademii Wojsk Ladowych 4. roku

wojskowych kierunkow studiow specjalnosci wojsk ladowych. Przeprowadzono pomiar
wysokosci i masy ciata, pomiar sktadu ciata, a takze obliczono wskaznik BMI. Proby
sprawnosci fizycznej przeprowadzono za pomoca baterii testow, ktora obejmowata:

1)

2)

3)

4)

5)

Bieg na 3 000 m (Rozporzadzenic MON, 2024) — Na sygnat badany rozpoczyna
bieg, czas mierzy si¢ z doktadnoscig do 1 sek. od sygnatu startu do momentu
przekroczenia linii mety.

Postawe¢ rownowazng (Eurofit, 1993, s. 1-75) — Proba polega na utrzymywaniu
rownowagi podczas stania na jednej nodze na belce z uchwytem nogi wolnej
za stope lub kostke. Na komende ,,gotow” ¢wiczacy przyjmuje stabilng postawg.
W momencie, gdy badany zdecyduje, ze moze rozpocza¢ samodzielne stanie,
puszcza chwyt. Jednoczes$nie uruchamiany jest pomiar czasu. W przypadku,
gdy ¢wiczacy utrzymuje si¢ na belce przez 1 min, nie puszczajac wolnej stopy,
konczy probe i zapisywany jest wynik ,,jeden”. Jezeli spadnie z belki lub nie
utrzyma stopy nogi wolnej w r¢ce, nastepuje zatrzymanie pomiaru czasu
(czasomierz nie jest zerowany), nast¢gpnie ¢wiczacy pPrzyjmuje ponownie
wladciwg postawe; W momencie puszczenia trzymania uruchamiany jest stoper.
Pomiar czasu zatrzymywany jest kazdorazowo w momencie upadku z belki
lub zwolnienia uchwytu wolnej stopy. Wynik stanowi liczba prob niezbednych
do utrzymania rownowagi W staniu na belce przez 1 min; jesli badany spadnie
z belki 15 razy w ciggu pierwszych 30 sek., proba konczy si¢ i zapisywany
jest wynik ,,zero”.

Dosig¢zny skton tutowia w przod w siadzie (Ibidem) — Na komendg ,,gotow”
¢wiczacy W siadzie prostym opiera bose stopy 0 boczng $cianke skrzyni. Na
komendg ,.cwicz” badany, przy wyprostowanych kolanach, pochyla tutow
w przod i siega wyprostowanymi palcami dioni najdalej jak moze, przesuwajac
linijk¢ po powierzchni blatu. Na koncu préby przyjmuje nieruchoma pozycje
przez ok. 2 sek.

Skok w dal z miejsca (Ibidem) — Na komendg ,,gotow” badany staje w matym
rozkroku z rownolegle ustawionymi stopami przed linig odbicia. Na komendg¢
,,Cwicz” pochyla tutéw, ugina nogi w kolanach, wykonujac jednoczesnie zamach
ramionami dotem w tyl, nastepnie, wykonujac energiczny zamach rekami
w przdd, wykonuje odbicie obunoz. Skaczac jak najdalej, stara si¢ wyladowac
po skoku na obie nogi, nie podpierajac si¢. Badani wykonywali probg dwa razy
I zapisywano lepszy rezultat. Diugos¢ skoku mierzono od linii odbicia do miejsca
zetkniecia tylnego brzegu piety ¢wiczacego z podtozem, z doktadnoscia do
1cm.

Sita Scisku rgk (Ibidem) — Na komendg ,,gotow” badany obejmuje dynamometr
tak, aby palce i dlon $cisle do niego przylegaty, opuszcza r¢gke wzdtuz tutowia,
utrzymuje ja w niewielkiej odlegtosci od ciata tak, by reka nie dotykata uda,
a tokie¢ — tutowia. Na komendg ,,éwicz” Sciska dynamometr przez co najmniej
2 sek. W czasie proby ¢wiczacy stoi w matym rozkroku, druga r¢ka jest
swobodnie opuszczona. Probe wykonuje si¢ dwukrotnie, zapisujac lepszy rezultat
z doktadnoscig do 1 kG. W opisywanych badaniach pomiar zrealizowano
dla obu rak.
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6)

7)

8)

Siady z lezenia w czasie 30 sek. (Ibidem) — Na komendg ,,gotow” badany
ktadzie si¢ na plecach na materacu, ugina nogi w kolanach pod katem
zblizonym do kata prostego, opiera si¢ 0 podtoze podeszwami stop rozsunigtymi
na ok. 30 cm, rgce trzyma splecione na karku. Wspotéwiczacy przytrzymuje
jego stopy tak, aby cala podeszwa dotykaty podtoza. Na komende ,,¢wicz” badany
przechodzi z lezenia do siadu i dotyka tokciami kolan, nastepnie powraca do
lezenia na plecach, dotykajac grzbietami splecionych dtoni do materaca.
Cwiczenie powtarza najszybciej jak potrafi w czasie 30 sek. Proba wykonywana
si¢ jeden raz. Liczona jest liczba prawidtowo wykonanych cykli w ciggu 30 sek.
Podciaganie na drazku (Rozporzadzenie MON, 2024) — Na komendg ,,gotow”
badany wykonuje zwis nachwytem z ramionami wyprostowanymi w stawach
tokciowych — pozycja wyjsciowa. Na komende ,,éwicz” podciaga si¢ tak, aby
broda znalazta si¢ powyzej preznika drazka wysokiego (bez wykonywania
jakichkolwiek dodatkowych ruchéw (podciaganie sitowe)) i wraca do pozycji
wyjéciowej, nastepnie ponawia ¢wiczenie.

Bieg wahadtowy 10x10 m (Ibidem) — Na komendg¢ lub sygnal dzwickowy
badany rozpoczyna bieg w kierunku przeciwleglej choragiewki, obiega ja, wraca
do choragiewki na linii startu, obiega jg i pokonuje t¢ tras¢ 5-krotnie. Czas mierzy
si¢ Z doktadnoscig do 0,1 sek., od sygnatu startu do momentu przekroczenia
linii mety.

Wybrane umiejetnosci zotierskie testowano z wykorzystaniem torow przeszkod

Osrodka Sprawnosci Fizycznej | Biegowego Testu Zwinno$ciowego. Sposob
pokonywania przeszkod Osrodka Sprawnosci Fizycznej o dtugosci 200 m ukazuje
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’Y:: - 5 :& - ‘{;}/ % .
A A& AN 2l 1 e
| £\ i gg | Y S~ % A - 8% N "ii Lo \
& - T /=2l | o170
“?i? : .\' 7/§ = Pii s}x» .
f_f-\x 7 | W& - Sc:' 1 ¢ ) ﬁ’,
e > 2l ¥ - | I : — K ol 2
(CHTRPT &) [—T 1 ¥ 4
\ ; : .

Rysunek 1. Osrodek Sprawnosci Fizycznej.

Zrodto: DU-7.3.1A, 2021, s. 66-70.

Na sygnat badany rozpoczyna bieg, wykonujac nastepujace czynnosci (DU-7.3.1A,

2021, s. 66-70):

a) opuszcza stanowisko wyjsciowe;

b) pokonuje sklepienia wieloskokami;

C) przeskakuje row;

d) whbiega na pochylni¢, chwyta ling, przejezdza na ktadke ruchoma i przebiega
po niej;

e) pokonuje ptot gors;

f) wskakuje na przedni krag, grzybek, krag tylny;
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g) przeczotguje sie przez tunel,

h) przechodzi w podporze na ramionach wzdtuz poreczy, rozpoczynajac przed

przednimi i konczac za tylnymi podporami;

1) pokonuje scianke na fosie gora;

j) wspina si¢ za pomoca liny na parapet gornego okna fasady;

k) przebiega po rownowazni;

I) zeskakuje po progach;

m) przebiega po spadni;

n) konczy bieg w wyznaczonym miejscu.

Sposdb pokonywania przeszkod Biegowego Testu Zwinnosciowego 0 dlugosci
50 m przedstawia rysunek 2. Na sygnat badany rozpoczyna bieg, wykonujac nastepujace
czynnosci (DU-7.3.1A, 2021, s. 66-70):

a) bieg zygzakiem;

b) z wyskoku lub zwisu — wymyk na drazku;

C) przewrot W przod na materacu;

d) przejscie po odwroconej taweczce gimnastycznej;

e) przewrdt W tyt na materacu;

f) zmiang dwoch pitek lekarskich w strefie 3 m;

g) skok kuczny przez skrzyni¢ gimnastyczng wszerz;

h) przewr6t w przod na materacu;

1) dobieg 4 m do mety.

Zgromadzony material zostal opracowany z wykorzystaniem podstawowych
metod statystycznych. Charakterystyke cech pomiarowych w badanych grupach
przeprowadzono w oparciu o $rednig arytmetyczng i odchylenie standardowe. W celu
oszacowania sity oraz kierunku zalezno$ci pomigdzy cechami somatycznymi i probami
motorycznymi a wybranymi umiejetnosciami zotnierskimi, obliczono wspoétczynniki
korelacji liniowej r-Pearsona.
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Rysunek 2. Biegowy Test Zwinno$ciowy.
Zrodto: DU-7.3.1A, 2021.

2. Wyniki badan

W literaturze mozna odnalez¢ wiele badan podejmujacych proby oszacowania
morfologicznych uwarunkowan motoryczno$ci 0sobnika. Wigkszo$¢ analiz dotyczy
zalezno$ci wystepujacych pomigdzy mozliwosciami motorycznymi a wielkoscig ciata
cztowieka. Analizowano tez zalezno$ci miedzy sprawnoscia fizyczng i umiejgtnosciami
strzeleckimi zotnierzy w grupach wydzielonych ze wzglgdu na specjalnosci wojskowe
(Lenart i in., 2014, s. 74-88). Podejmowano rowniez proby oceny wptywu sprawnosci
motorycznej i wlasciwosci poznawczych na osiggnigcia szkoleniowe studentow
wojskowych (Jamro i in., 2022, s. 241).
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Oceny zaleznosci migdzy sprawnos$cig fizyczng i sktadem ciata a efektywnoscia
wybranych umiejetnosci zohierskich dokonano przez okreslenie sity zwigzku i Kierunku
powiazan pomi¢dzy sktadem ciata oraz wynikami prob motorycznych a wynikami
pokonywania przeszkod OSF i BTZ. Z analizy wspoétczynnika korelacji liniowej
r-Pearsona wynika, ze wyniki wybranych préb motorycznych korelujg z wynikami
pokonywania toréw przeszkod. Nie stwierdzono podobnej zaleznosci miedzy sktadem
ciala a wynikami pokonywania OSF i BTZ. Stwierdzono istotng zalezno$¢ 0 dodatniej
wartosci wspotczynnika korelacji pomigedzy biegiem na 3 000 m a czasem pokonania
torow przeszkod. Podobny kierunek zaleznosci wykazano miedzy biegiem wahadtowym
10x10 m a pokonaniem BTZ (tabela 2). Z analizy wartosci wspotczynnika korelacji
wynika, ze skroceniu czasu pokonania 3 000 m towarzyszy skrocenie czasu pokonania
toréw przeszkod. Zblizone zalezno$ci dotyczg biegu wahadtowego 10x10 m oraz
pokonywania BTZ. Ujemne wartosci wspotczynnika korelacji pomiedzy wynikami
siadow z lezenia w czasie 30 sek., skoku w dal z miejsca i sktonu w siadzie wskazuja, ze
zwigkszenie liczby sktonéw warunkuje skrocenie czasu pokonania toréw przeszkod.
Jednoczesnie zwickszenie odleglosci skoku w dal z miejsca i dluzszy skton w siadzie
przektada si¢ na krotszy czas pokonania BTZ i OSF. Nalezy zauwazy¢, ze wyniki
proby siady z lezenia w czasie 30 sek., $wiadczace 0 sprawnosci mig$ni tutowia oraz
konczyn dolnych, najsilniej koreluja z czasem pokonania torow przeszkod (tabela 2).

Tabela 1
Korelacje pomiedzy cechami somatycznymi i sktadem ciafa a wynikami pokonywania OSF
oraz BTZ badanych mezczyzn

Zmienna OSF BTZ
Masa ciata [kg] 0,06 0,05
Wysokos¢ ciata [cm] 0,06 0,11
BMI 0,03 -0,03
Masa tkanki migsniowej -0,06 -0,05
Masa tkanki ttuszczowej 0,25 0,21
% tkanki tluszczowej 0,25 0,20

* wartosci na poziomie p < 0,05 przyjeto za statystycznie istotne
Zrodto: opracowanie wiasne.

Tabela 2
Korelacje pomigdzy parametrami motorycznymi a wynikami pokonywania OSF i BTZ badanych
mezczyzn

Zmienna OSF BTZ
Bieg na 3 000 m 0,31* 0,35*
Podciaganie na drazku -0,25 -0,22
Siady z lezenia w czasie 30 sek. -0,50* -0,59*
Bieg wahadtowy 10x10 m 0,28 0,38*
Skok w dal z miejsca -0,40* -0,30*
Zaciskanie reki prawa reka 0,08 -0,09
Zaciskanie reki lewa reka 0,05 -0,05
Skton w siadzie -0,45* -0,36*
Postawa rOwnowazna 0,14 0,10

* wartosci na poziomie p <0,05 przyjeto za statystycznie istotne
Zrodto: opracowanie wilasne.
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Podsumowanie

Badania zrealizowano wsrod zotnierzy po 4-letnim okresie przygotowania
sprawnosciowego W zakresie zdolnosci motorycznych i umiejetnosci pokonywania
przeszkod. W wyniku przeprowadzonych badan stwierdzono istotne zaleznosci miedzy
wynikami biegu na 3 000 m, 10x10 m, skokiem w dal z miejsca oraz wynikami proby
siady z lezenia w czasie 30 sek. z wynikami pokonywania OSF i BTZ. Sita mi¢$ni
tutowia oraz wyniki proby gibkosci najsilniej korelowaty z wynikami pokonywania
przeszkéd w OSF i BTZ. Nie wykazano istotnych zalezno$ci migdzy analizowanymi
cechami budowy somatycznej i sktadem ciata a wynikami testow umiejetnos$ci
pokonywania terenu.

Majac na wzgledzie przedstawione wyniki, mozna stwierdzi¢, ze efektywnos¢
pokonywania terenu, okreslana jako czas pokonania torow przeszkod, uzalezniona
jest tez od poziomu okreslonych zdolnosci motorycznych. W przypadku mezczyzn
istotng role poza poziomem wytrzymatosci biegowej i szybkosci odgrywa sita miesni
tutowia I konczyn dolnych, gibkos¢ oraz sita eksplozywna konczyn dolnych. Cechy
somatyczne i sktad ciata nie korelowaty z wynikami pokonywania torow przeszkod.
Moze to wynika¢ z faktu, ze uczestnicy badan to grupa charakteryzujaca si¢ zblizonym
trybem zycia, tj. aktywnoscig fizyczng i sposobem zywienia.

Podsumowujac przedstawione wyniki badan, mozna stwierdzi¢, ze okreslony
poziom sprawnosci fizycznej, ksztattowany w efekcie odpowiedniego trybu zycia,
odgrywa istotng role W przygotowaniu zotnierzy do realizacji zadan w zréznicowanym
terenie. Wydaje si¢ zatem, ze wysoki poziom sprawnos$ci motorycznej zotnierzy
przektada si¢ bezposrednio na zapewnienie bezpieczenstwa panstwa W sytuacjach
militarnych i niemilitarnych.
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